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Abstract in English:

The study addressed the concepts of digitalization, digital transformation, and
cybersecurity, while explaining the main digital banking services and cyber risks facing
the banking sector.

The study adopted the descriptive analytical approach and conducted a field study
using a questionnaire distributed to a group of commercial banks in order to determine
the extent to which digitalization and cybersecurity contribute to enhancing the security
of digital banking transactions.

The findings revealed that digitalization has significantly improved the speed and
efficiency of banking services; however, it has also increased cyber risks, making
cybersecurity a strategic necessity to ensure the protection of data and financial
transactions. The results also confirmed the existence of a statistically significant
relationship between the integration of digitalization and cybersecurity and the protection
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of commercial banking transactions by reducing cyberattacks and enhancing customer
trust in digital banking services.

Keywords: digitalization, cybersecurity, commercial banks, digital banking transactions,
cyber protection.

Résumé en Francais:

L’étude a abordé¢ les concepts de digitalisation, de transformation numérique et de
cybersécurité, ainsi que les principaux services bancaires numériques et les risques
¢lectroniques aux quels le secteur bancaire est confronté.

L’étude s’est appuyée sur la méthode descriptive et analytique, ainsi qu’une étude
de terrain réalisée a I’aide d’un questionnaire distribu¢ a un ensemble de banques
commerciales, afin d’évaluer la contribution de la digitalisation et de la cybersécurité a la
sécurisation des transactions bancaires numériques.

Les résultats ont montré que la digitalisation a contribué de maniére significative
a I’amélioration de la rapidité et de I’efficacité des services bancaires, mais qu’elle a
¢galement accru les risques cybernétiques, ce qui fait de la cybersécurité une nécessité
stratégique pour assurer la protection des données et des opérations financieres. Les entre
I’intégration de la digitalisation et de la cybersécurité et la protection des transactions
bancaires commerciales, a travers la réduction des cyberattaques et le renforcement de la
confiance des clients dans les services bancaires numériques.

Mots-clés : digitalisation, cybersécurité, banques commerciales, transactions bancaires
numériques, protection cybernétique.
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