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 ممخص
تناولت ىذه الدراسة موضوع "المسؤولية القانونية لمتزوير في المعاملات الرقمية والوثائق الإلكترونية 

الجزائرؼ، مف خلاؿ توضيح مفيوـ التزوير الإلكتروني وتمييزه عف التزوير التقميدؼ، مع بياف في التشريع 
أركاف الجريمة وصورىا المختمفة كالتعديل والحذؼ والتلاعب بالتوقيع الإلكتروني. كما تطرقت إلى الحجية 

ز الثقة في المعاملات القانونية لممحررات الإلكترونية ودور التوقيع والتصديق الإلكترونييف في تعزي
الرقمية، اعتمدت الدراسة عمى المنيج الوصفي التحميمي لتحيل النصوص القانونية المتعمقة بالجرائـ 

 المعموماتية والتزوير الإلكتروني.
توصمت الدراسة إلى أف المشرع الجزائرؼ وفر حماية قانونية لموثائق الإلكترونية، إلا أف التطور 

 التكنولوجي المتسارع يفرض ضرورة تحديث التشريعات وتعزيز وسائل الإثبات الرقمي. 
لكتروني، التزوير الإلكتروني، المعاملات الرقمية، الوثائق الإلكترونية، التوقيع الإالكممات المفتاحية: 
 المسؤولية القانونية. 

Abstract 

This study addressed the issue of legal responsibility for forgery in digital 

transactions and electronic documents under Algerian legislation. It clarified the 

concept of electronic forgery and distinguished it from traditional forgery, white 

highlighting the elements of the crime and its various forms, such as alteration, 

deletion, and manipulation of electronic signatures. It also discussed the legal 

evidentiary value of electronic documents and the role of electronic signatures 

and certification in enhancing trust in digital transactions. The study adopted the 

descriptive analytical method to analyze Algerian legal texts related to 

cybercrime and electronic forgery. 

The study concluded that the Algerian legislator has provided legal 

protection for electronic documents, however, the rapid technological 

development requires continuous updating of legislation and strengthening 

digital evidentiary tools. 

Keywords; electronic forgery, digital transaction, electronic documents, 

electronic signature, legal responsibility. 
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 عشفاٌشكش ٔ
 ،أحذانحًذ لله انٕاحذ الأحذ انز٘ نى ٚهذ ٔنى ٕٚنذ ٔنى ٚكٍ نّ كفٕا 

 ،أٔفمُ انُا أيشَ ٔٚسش اَُاانحًذ لله انز٘ أع

 إنٗ ٕٚو انذٍٚ ٌأيٍ ذثعّ تإحس ٔانصلاج ٔانسلاو عهٗ انُثٙ انكشٚى

 انذاعٙ إنٗ انرحهٙ تكم فضٛهح ٔانثعذ عٍ كم سرٚهح.

 جَٔخص تانزكش الأسرار عظٛى الايرُاٌرمذو تجضٚم انشكش َٔ إلا أٌ ألا ٚسعُ

 حانًششف

 '' مقورة مفيدة'' 
 يٍ يلاحظاخ ٔذٕجٛٓاخ. ُاعهٗ يا لذيّ ن

 ٔانٗ انسادج الأساذزج أعضاء نجُح انًُالشح عهٗ لثٕل ٔذمٛٛى ٔذصٕٚة

 .ْزا انعًم ٔإثشابّ تًلاحظاذٓى انمًٛح

 اصُٛعٓى ٔأفادَٔ تجًٛم اإنٗ كم يٍ يذ ٚذ انعٌٕ ٔانًساعذج إنٗ انزٍٚ طٕلَٕ

 ألا ٚفٕذُ تانشأ٘

 ٔانضيٛلاخ إنٗ انضيلاءا َُٔايرُا َاذمذٚى شكش

 ٔإنٗ كم طانة عهى.

َمٕل جضاكى الله خٛشا ٔأعاَكى



 

I 

 

 الإْذاء
 تسى الله انشحًاٌ انشحٛى

 )... قَدْ جَعَمَيَا رَبِّي حَقًّا...(
 أْذ٘ ذخشجٙ إنٗ

 تانصثش ٔالإصشاس إلاكم يٍ كهم انعشق جثُّٛ ٔيٍ عهًُٙ أٌ انُجاح لا ٚأذٙ 

 ُٚطفا َٕسِ تمهثٙ أتذاًإنٗ انُٕس انز٘ أضاء دستٙ ٔانسشاج انز٘ لا 

 يٍ تذل انغانٙ ٔانُفٛس انز٘ اسرًذخ يُّ لٕذٙ ٔاعرضاص٘ تذاذٙ

 .العزيز والدي

إنٗ يٍ جعم انجُح ذحد ألذايٓا ٔسٓهد نٙ انشذابذ تذعابٓا إنٗ الإَساَح انعظًٛح 

 انرٙ طانًا ذًُٛد أٌ ذمش عُٛٓا نشؤٚرٙ فٙ ْزا انٕٛو إنٗ

 أمي العزيزة

 ٘ تٓى ٔكإَا ُٚاتع أسذٕٖ تٓى إنٗذأٚايٙ إنٗ يٍ شذدخ عضهعٙ انثاتد ٔأياٌ ض

 الغاليين خواني وأخواتيإ

ٔثًشج انُجاح أَا  الإَجاصنكم يٍ كاٌ عَٕا ٔسُذا نٙ فٙ ْزا انطشٚك أْذٚكى ْزا 

انٕٛو أكًهد ٔأَٓٛد ثًشج َجاحٙ تفضم الله ٔانحًذ لله عهٗ يا ْٔثُٙ ٔأٌ ٚجعهُٙ 

 يثاسكاً فًٍ لال أَا نٓا َانٓا فأَا نٓا ٔإٌ أذد سغًا عُٓا أذد تٓا فانحًذ لله

 شكشا ٔحثا ٔايرُاَا عهٗ انثذئ ٔانخراو ٔآخش دعٕا٘ أَّ انحًذ لله سب انعانًٍٛ
 

                                        َٗٓ  ٔ

                            إًٚاٌ
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عرؼ العالـ في السنوات الأخيرة تطورا متسارعا في مجاؿ التكنولوجيا والاتصالات، الأمر الذؼ أدػ 

بيئة رقمية تعتمد عمى المعاملات إلى الانتقاؿ مف البيئة التقميدية القائمة عمى المحررات الورقية إلى 
لمالية. وقد ساىـ ىذا التحوؿ الإلكترونية والوثائق الرقمية في مختمف المجالات الإدارية والتجارية وا

الرقمي في تسييل المعاملات وتسريعيا وتحقيق الدقة والمرونة في تبادؿ المعمومات، غير أف ىذا التطور 
صاحبو ظيور أنماط جديدة مف الجرائـ المستحدثة، وفي مقدمتيا التزوير الإلكتروني التي أصبحت تشكل 

 ة المفترضة في الوثائق الإلكترونية.تيديدا حقيقيا لأمف المعاملات الرقمية لمثق
ويعد التزوير الإلكتروني مف الجرائـ الحديثة المرتبطة بالتقدـ التقني، حيث يتمثل في تغيير الحقيقة 
في محرر أو وثيقة إلكترونية باستعماؿ وسائل تقنية بيدؼ استعماليا عمى نحو يسبب ضررا لمغير. 

التقميدؼ مف حيث الوسائل المستعممة وطبيعة المحرر محل ويختمف ىا النوع مف التزوير عف التزوير 
الجريمة، إذ أصبحت البيانات الرقمية والتوقيع الإلكتروني والسجلات المعموماتية محلا للاعتداء 
والتلاعب، وىو ما استوجب تدخل التشريعات الحديثة مف أجل توفير حماية قانونية فعالة لممعاملات 

 الإلكترونية.
طار سعى المشرع الجزائرؼ إلى مواكبة التطورات التقنية مف خلاؿ سف مجموعة مف وفي ىذا الإ

النصوص القانونية التي تنظـ المعاملات الإلكترونية وتجرـ الأفعاؿ الواقعة عمى نظـ المعالجة الآلية 
التصديق المتعمق بالتوقيع و  04-15لممعطيات والوثائق الإلكترونية، خاصة قانوف العقوبات والقانوف رقـ 

 الإلكتروني، وذلؾ بيدؼ ضماف أمف البيئة الرقمية وتحقيق الثقة في التعاملات الإلكترونية.
 وبناء عمى ما سبق ذكره فإف الإشكاؿ الذؼ يمكف طرحو في ىذا الإطار يتمثل في:

 .أولا: الإشكالية 
في المعملات الرقمية والوثائق  التزوير الإلكتروني ومكافحة في تجريم ةيئانجلا ةسايسلا ةيلاعفما مدى 

 ؟الإلكترونية
 وتتفرع عف ىذه الإشكالية مجموعة مف التساؤلات الفرعية أىميا:

 ما ىو الإطار المفاىيمي والقانوني التزوير الإلكتروني والتزوير التقميدؼ؟ -
 ماىي أركاف جريمة التزوير الإلكتروني؟ 
 ؟مف ىـ الأشخاص المسؤولوف جنائيا عف جريمة التزوير الإلكتروني 



 مقدمة

 
 ب‌

 ماىي العقوبات المقررة لجريمة التزوير الإلكتروني في التشريع الجزائرؼ؟ 
 .ثانيا: فرضيات الدراسة

 للإحاطة بجوانب الإشكالية والإجابة عف تساؤلات المطروحة، يمكف اقتراح الفرضيات التالية:
المشرع الجزائرؼ لمقوانيف المتعمقة بالجرائـ الإلكترونية في الحد مف الجرائـ التزوير  يساىـ تحييف

 الإلكتروني وتعزيز الحماية القانونية لممعاملات الرقمية والوثائق الإلكترونية.
كما يساعد تطوير التشريع الجزائرؼ وتحديث آليات الرقابة والإثبات الرقمي عمى تعزيز فعالية 

 .ئـ التزوير الإلكتروني والحد مف انتشارىامكافحة جرا
 .ثالثا: أىمية الدراسة

تتجمى أىمية ىذه دراسة في كونيا تعالج أحد المواضيع القانونية المعاصرة المرتبطة بحماية 
المعاملات الإلكترونية مف الاعتداءات التقنية. وتكمف أىمية الدراسة مف الناحية النظرية في إثراء 

القانونية المتعمقة بجرائـ التزوير الإلكتروني وبياف الأحكاـ القانونية المنظمة ليا، أما مف الناحية الدراسات 
العممية فتظير مف خلاؿ إبراز الآليات القانونية والتقنية التي تساعد الجيات القضائية في مكافحة ىذه 

ثباتيا وحماية حقوؽ المتعامميف إلكترونيا.  الجريمة وا 

 .اختيار الموضوع رابعا: أسباب
يرجع سبب اختيارنا ليذا الموضوع إلى جممة مف الأسباب الذاتية والموضوعية دفعتنا لاختياره، فمف 
الناحية الذاتية يتمثل ذلؾ الميوؿ الشخصي نحو دراسة الجرائـ الإلكترونية والرغبة في التعمق في 

خاصة موضوع التزوير الإلكتروني باعتباره مف  المواضيع القانونية الحديثة المرتبطة بالتكنولوجيا الرقمية،
المواضيع المعاصرة ذات الأىمية كبيرة. إضافة إلى أىمية الموضوع في التكويف الأكاديمي والبحث 

 العممي.
أما الأسباب الموضوعية فتتمثل في الانتشار المتزايد لممعاملات الإلكترونية وما نتج عنو مف تزايد 

عف حداثة الموضوع وتشعبو في ظل التطور التكنولوجي، حيث أصبح الاعتماد جرائـ الإلكترونية فضلا 
عمى الوثائق والمعاملات الإلكترونية أمرا شائعا في مختمف المجالات، إضافة إلى إضافة إلى أىمية 
الوقوؼ عمى مدػ فعالية التشريع الجزائرؼ في توفير الحماية لموثائق الإلكترونية ومواكبتو لمتطورات 

 نية الحديثة.التق
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 .خامسا: أىداف الدراسة
 في:مف الأىداؼ تتمثل أساسا  تحقيق جممة الدراسة إلىتيدؼ ىذه 

 تحديد مفيوـ التزوير الإلكتروني وتمييزه عف التزوير التقميدؼ. -
 بياف أركاف جريمة التزوير الإلكتروني وصورىا المختمفة. -
إضافة إلى دراسة العقوبات المقررة ليا وآليات  تحديد المسؤولية الجنائية والمدنية المترتبة عنيا، -

 الإثبات في البيئة الرقمية.
إبراز الصعوبات العممية التي تواجو مكافحة ىذا النوع مف الجرائـ واقتراح الوسائل القانونية  -

 والتقنية الكفيمة بالحد منيا.

 .سادسا: دراسات السابقة
لقد حظي موضوع التزوير باىتماـ المتزايد مف طرؼ الباحثيف، بالنظر إلى التطور التكنولوجي 
المتسارع وما صاحبو مف انتشار الجرائـ الإلكترونية، خاصة جرائـ التزوير التي تمس المحررات والوثائق 

 الإلكترونية والمعاملات الرقمية. ومف بيف الدراسات التي تـ الاطلاع عمييا: 
اسات تناولت الجانب المفاىيمي والتنظيمي لمتزوير الإلكتروني، حيث ركزت عمى تعريف در  -

التزوير الإلكتروني وبياف خصائصو وأركانو قانونية، إضافة إلى دراسة حجية المحرر الإلكتروني والتوقيع 
تبة عف ىذا النوع الإلكتروني في الإثبات، لكنيا لـ تتوسع بشكل كاؼ في إبراز المسؤولية القانونية المتر 

 مف الجرائـ، سواء المسؤولية الجنائية أو المدنية. ومف بيف ىذه الدراسات:
 الصادر سنة  ''جرائـ التزوير في قانوف العقوبات الجزائرؼ ''بعنواف  ''جماؿ نجيمي'' كتاب الدكتور

ر في ، والذؼ تناوؿ فيو مختمف صور جرائـ التزوير في التشريع الجزائرؼ، خاصة التزوي2013
المحررات، مع تحميل أركاف الجريمة والعقوبات المقررة ليا، أفادت ىذه الدراسة في توضيح الإطار 

سقاطو عمى البيئة الرقمية.  الجنائي لجريمة التزوير وا 
  رسالة ماجيستير الباحث " الجبورؼ عبد السلاـ حسيف" بعنواف "جريمة التزوير الإلكتروني " تناوؿ

لإلكتروني وخصائصو، إضافة إلى دراسة موقف التشريعات الحديثة مف تجريـ ىذا فييا ماىية التزوير ا
 النوع مف الجرائـ والعقوبات المقررة.

  دراسة مقاؿ الباحث " عبد الله بمقاسـ" بعنواف " الطبيعة الخاصة لمتزوير في المحررات
وني وتمييزىا عف التزوير ( تناوؿ فيو خصوصية جريمة التزوير الإلكتر 2020ديسمبر  27الإلكترونية" )

 التقميدؼ، إضافة إلى التحديات القانونية المتعمقة بالإثبات الحماية الجزائية.
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كما توجد دراسات ركزت عمى المسؤولية القانونية الناشئة عف الجرائـ الإلكترونية بصفة عامة، مف خلاؿ 
عنوية ومزودؼ الخدمات التصديق بياف صور المسؤولية الجنائية لمفاعل الأصمي ومسؤولية الأشخاص الم

مختصرة، دوف التعمق فيو كدراسة مستقمة، مف  الإلكتروني بصورةالإلكتروني، غير أنيا تناولت التزوير 
 بيف ىذه الدراسات: 

"فارس بوبكر" بعنواف "المسؤولية المدنية في مجاؿ المعاملات الأستاذ أطروحة الدكتوراه  -
أحكاـ المسؤولية المدنية الناشئة عف استخداـ الوسائل الإلكترونية في إبراـ الإلكترونية" الذؼ تناوؿ فييا 

 وتنفيذ المعاملات الرقمية.
المسؤولية المدنية لمقدـ خدمات التصديق الإلكتروني دراسة ''بعنواف  ''زىيرة عبوب'' مقاؿ الباحثة -

لخدمات التصديق الإلكتروني،  تناولت فيو الإطار القانوني المنظـ ''04-15تحميمية لما جاء في قانوف 
 مع بياف مسؤولية مقدمي ىذه الخدمات عف الأضرار الناتجة عف الإخلاؿ بالتزاماتيـ القانونية.

كتاب الباحث "ىشاـ بحوش" بعنواف "الجرائـ المتصمة بتكنولوجيا الإعلاـ والاتصاؿ في ظل  -
ة باستعماؿ وسائل التكنولوجيا الحديثة، مع التشريع جزائرؼ" تناوؿ فيو مختمف الجرائـ المعموماتية المرتبط

 التركيز عمى الجرائـ الواقعة عمى نظـ المعمومات والمعاملات الإلكترونية.
 .سابعا: منيج الدراسة

والمنيج   للإجابة عف الإشكالية الرئيسية والتساؤلات الفرعية، تـ الاعتماد عمى المنيج الوصفي
المتعمقة بالتزوير الإلكتروني، بينما شخر التحميمي التحميمي، حيث استخدـ الوصفي لتحديد المفاىيـ 

، قانوف العقوبات الجزائرؼ( وغيرىا 09-15، قانوف رقـ 02-24لفحص النصوص القانونية )قانوف رقـ 
مف القوانيف المستعممة، مع الاستعانة بالمنيج المقارف في بعض المواضع لإبراز أوجو الاختلاؼ والتشابو 

 والإلكتروني.بيف التزوير التقميدؼ 
 .ثامنا: حدود الدراسة

عمى نطاؽ التشريع الجزائرؼ، مف خلاؿ تحميل النصوص القانونية  الدراسة مكانيا حدود ىذهتقتصر 
المنظمة لجريمة التزوير الإلكتروني وحماية الوثائق الإلكترونية، مع الاستعانة ببعض الآراء الفقيية كمما 

المتعمق بالوقاية مف  04-09اقتضت الضرورة العممية. بينما تتحدد زمانيا خاصة بعد صدور القانوف رقـ 
-15رائـ المتصمة بتكنولوجيا الإعلاـ والاتصاؿ ومكافحتيا، وقانوف العقوبات الجزائرؼ والقانونيف رقـ الج
 .2025وما يمحقيما مف نصوص تنظيمية وتعديلات سارية المفعوؿ إلى غاية سنة  02-24و 04
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 .تاسعا: صعوبات الدراسة
اصطدمت بجممة مف الصعوبات عمى الرغـ مف الأىمية العممية لمموضوع، إلا أف ىذه الدراسة 

أىميا حداثة الموضوع وتشعبو وارتباطو بالتطور التقني المستمر، مما جعل بعض المعمومات والنصوص 
القانونية عرضة لمتجدد والتعديل، كما واجيت الدراسة صعوبة في الإحاطة بجميع الجوانب التقنية 

يادات القضائية والتطبيقات العممية المنشورة المرتبطة بالجريمة الإلكترونية، فضلا عف محدودية الاجت
 المتعمقة بالتزوير في المعاملات الرقمية والوثائق الإلكترونية.

 .خطة الدراسة :عاشرا
بالأبعاد القانونية لو، وتماشيا مع المنيجية المتبعة  والإلماـقصد الإحاطة بمختمف جوانب الموضوع 

 اعتماد خطة مقسمة إلى فصميف:في معالجة الإشكالية المطروحة، تـ 
: الإطار القانوني لجريمة التزوير الإلكتروني في البيئة الرقمية، مف خلاؿ دراسة الفصل الأول -

 مفيوـ التزوير الإلكتروني وأركانو وخصائص المعاملات الرقمية والوثائق الإلكترونية.
المسؤولية القانونية المترتبة عف التزوير في المعاملات الرقمية والوثائق الفصل الثاني:  -

العقوبات وخصوصية الإثبات مع التطرؽ إلى  الجنائية والمدنيةالإلكترونية، خصص لدراسة المسؤولية 
.الجريمةالحماية القانونية والوقاية مف ىذه وآليات 
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أدػ إلى بروز ما  المتسارع، الذؼيشيد العالـ المعاصر تغييرا جذريا بفعل التطور التكنولوجي 
يعرؼ بالبيئة الرقمية، حيث أصبحت المعاملات الإلكترونية والوثائق الرقمية جزءا لا يتجزأ مف الحياة 

ترتب عف ىذا التحوؿ ظيور أنماط  القانوني. وقداليومية، سواء في المجاؿ الإدارؼ أو الاقتصادؼ أو 
لكتروني التي تمثل امتدادا حديثا لجريمة أبرزىا جريمة التزوير الإ الإجرامي، مفجديدة مف السموؾ 

 التزوير التقميدؼ، لكنيا تتميز عنيا بخصائص تقنية وقانونية خاصة.
ذا كاف التزوير في صورتو التقميدية يقوـ عمى تغيير الحقيقة في محررات مادية بيدؼ إحداث  وا 

ق بطبيعة الدعامة غير المادية ضرر، فإف التزوير في البيئة الرقمية يثير إشكالات قانونية معقدة، تتعم
لمبيانات وسيولة التلاعب بيا، وصعوبة اكتشافيا، مما يستدعي إعادة النظر في المفاىيـ القانونية 

 الكلاسيكية وتكييفيا مع المستجدات التكنولوجية.
وعميو ييدؼ ىذا الفصل إلى تحديد الإطار القانوني لجريمة التزوير في البيئة الرقمية مف خلاؿ 

اسة مفيوـ التزوير الإلكتروني وتمييزه عف التزوير التقميدؼ، وذلؾ عبر التطرؽ في المبحث الأوؿ إلى در 
 مفيوـ التزوير في القانوف التقميدؼ ثـ في البيئة الرقمية، مع إبراز أىـ الفروؽ الجوىرية بينيما.

، وبياف أثر ىذه كما يتناوؿ المبحث الثاني خصائص المعاملات الرقمية والوثائق الإلكترونية
ثباتيا، خاصة مف حيث الطبيعة غير المادية لمبيانات والطابع التقني  الخصائص عمى قياـ الجريمة وا 

 لموسائط الرقمية، وكذا إشكالية الحجية القانونية لموثيقة الإلكترونية.
الرقمي، وبذلؾ يشكل ىذا الفصل مدخلا أساسيا لفيـ الأبعاد القانونية لجريمة التزوير في العصر 

 .وتمييدا لدراسة المسؤولية القانونية المترتبة عنيا
 
 
 
 
 
 
 
  



الإطار القانوني لجريمة التزوير في البيئة                                           الفصل الأول
 الرقمية

 
7 

 .المبحث الأول: مفيوم التزوير الإلكتروني وتمييزه عن التزوير التقميدي
التزوير جريمة معروفة منذ القدـ، نظرا لما ينطوؼ عميو مف مساس مباشر بالثقة التي تقوـ  يشكل

عمييا العلاقات بيف الأفراد والمؤسسات. وقد ارتبط مفيوـ التزوير تقميديا بالمحررات الورقية، حيث يتـ 
 ب ضررا لمغير.استعماليا عمى نحو يسب معنوية، يقصد أوبطريقة مادية  فييا، سواءتغيير الحقيقة 
إلى ظيور أنماط جديدة مف  أدػالتطور السريع في تكنولوجيا المعمومات والاتصالات،  أفغير 

المعاملات التي تعتمد عمى الوثائق الرقمية والإلكترونية. وقد أفرز ىذا التحوؿ أشكالا حديثة مف التزوير 
 تختمف في طبيعتيا ووسائميا عف التزوير التقميدؼ.

تحولات، سعى المشرع إلى مواكبة التطور مف خلاؿ سف تشريعات تنظـ البيئة الرقمية، وأماـ ىذه ال
 وتجرـ الأفعاؿ التي تمس بسلامة وصحة البيانات الإلكترونية.

سيتـ  والرقمي، حيث بنوعيو: التقميدؼبناء عمى ذلؾ، ييدؼ ىذا البحث إلى دراسة مفيوـ التزوير 
التقميدؼ والرقمي، ثـ الانتقاؿ إلى التزوير في البيئة الرقمية وأنواعو،  أولا التطرؽ إلى التزوير في القانوف 

مع إبراز أىـ الفروقات بينيما. كما سيتـ التطرؽ إلى خصائص المعاملات الرقمية والوثائق الإلكترونية 
 وتحديد عناصرىا في ىذا السياؽ الحديث.

 .المطمب الأول: مفيوم التزوير في القانون التقميدي
التزوير في المحررات التقميدية مف أقدـ الجرائـ التي اىتمت بيا التشريعات الجنائية، بسبب  يعد

خطورتو عمى استقرار المعاملات القانونية والثقة العامة في الأوراؽ المكتوبة. وقد انصب اىتماـ الفقو 
ب تعريف التزوير والقضاء عمى تحديد مفيومو وضبط عناصره، ومف ىذا المنطمق نتناوؿ في ىذا المطم

 في الفقو.
ثـ بياف موقف التشريع منو مف خلاؿ النصوص القانونية، وذلؾ بيدؼ تأسيس الإطار المفاىيـ 

 يمكّف مف فيـ ىذا النوع مف الجرائـ في صورتو التقميدية.
 .أولا: تعريف التزوير في الفقو

ي، حيث تعددت تعريفاتو بتعدد يعدّ التزوير مف الجرائـ التي حظيت باىتماـ واسع في الفقو القانون
 مشتركة.تمتقي جميعا في عناصر جوىرية  أنيااجتيادات الفقياء، غير 
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فقد عرفو الفقيو غارسوف عمى أنو تغيير لمحقيقة بوسائل قانونية قصد الخداع، ويترتب عف ىذا 
  1التغيير ضرر لمغير.

بأنو كل تغيير أو تزييف أو نفي لمحقيقة أو الواقع أو  بوؿ دوسيكما عرفو أيضا الأستاذ جوف 
 2الأصل، يكوف اليدؼ منو خداع الآخريف.

في حيف عرفو فقيو آخر بأنو كل تحريف لمحقيقة، ميما كانت وسيمتو سواء تعمق   بالمحرر ذاتو 
و مف شأنيا كانت ىذه الدعامة معدّة لإثبات حق أ توثيقو، متىأو بالدعامة التي يتضمنيا أو بطريقة 

  معينة.إنتاج آثار قانونية 
كما اعتبر بمحاج العربي أف التزوير ىو تغييرّ لمحقيقة، أؼ تحريف واقعة مع العمـ بمخالفتيا لمواقع، 
ويشمل ىذا المفيوـ كل وسيمة يستعمميا الشخص بقصد خداع الغير، غير أف المشرع الجنائي لا يجرّـ 

اؿ التي تتسـ بالخطورة فيخضعيا لمتجريـ ويوفّر ليا الحماية جميع صور الغش، بل يقتصر عمى الأفع
القانونية. أما باقي صور الغش، فتظل في نطاؽ المسؤولية المدنية، حيث يترتب عنيا فقط إلزاـ الفاعل 

    3بتعويض الضرر الناتج عنيا.
أؼ الفقو الجنائي عرؼ التزوير عمى أنو كل تعديل متعمد لمحقيقة في المستندات أو الوثائق أو  أما
 أخرػ، باستخداـ إحدػ الوسائل التي يحددىا القانوف، بحيث يكوف ىذا التغيير قادرا عمى إلحاؽ  محررات

ور لمغرض الذؼ أعد الضرر بالمصمحة العامة أو بمصمحة فرد معيف، ويرافقو قصد استخداـ المحرر المز 
  4مف أجمو.

مف خلاؿ التعريفات السابقة اتفق الفقياء عمى أف جوىر التزوير يكمف في تغيير الحقيقة بقصد 
الغش أو التضميل. فالتزوير ىو فعل متعمد يقوـ بو الشخص لتغيير أصل المستند، مع عممو بأف ىذا 

يف، كما يشير غارسوف إلى أف وسائل التزوير التغيير يخالف الحقيقة، وييدؼ مف خلالو إلى خداع الآخر 
قد تكوف قانونية الشكل لكنيا تستعمل لإيياـ الغير. ويركز بمحاج العربي عمى أف القانوف الجنائي يختار 

 الأكثر خطورة التي قد تمحق ضررا بالمصمحة العامة أو بمصمحة أفراد. الأفعاؿ

                                                 
، مذكرة مكممة لمتطمبات نيل شيادة ماستر في 02-24مكافحة التزوير واستعمال المزور في ظل القانون  سفياف بف صويمح، 1

 . 9، ص2025، قالمة، الجزائر، 1945ماؼ  08قانوف، كمية الحقوؽ، جامعة 
 . 270، ص 2013، ب.د.ف طبعة، دار ىومة، الجزائر، جرائم التزوير في قانون العقوبات الجزائري جماؿ نجيمي،  2
  .465، ص 1996، ديواف المطبوعات الجامعية، بف عكنوف، الجزائر، لإسلاميأبحاث ومذكرات في قانون والفقو ا بمحاج العربي، 3
 . 402، ص 1991، دار النيضة العربية، 4، طبعة الوسيط في قانون العقوبات، القسم الخاصسرور أحمد فتحي،  4
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ل في تغيير الحقيقة في مستند أو وثيقة بقصد وبناء عمى ذلؾ يعرؼ التزوير بانو فعل متعمد يتمث
الغش والتضميل، ويترتب عميو ضرر بالمصمحة العامة أو الخاصة، حيث يجمع بيف الواقعة المادية 

 والقصد الجنائي الأثر الضار عمى الثقة العامة.
 .ثانيا: تعريفو في التشريع

التزوير مف الجرائـ التي أولتيا التشريعات الجنائية أىمية خاصة نظرا لخطورتو عمى الثقة  يعدّ 
العامة والمعاملات القانونية، لذلؾ سعت مختمف التشريعات إلى وضع تعريف واضح يحدد مفيومو 

 وأركانو، وعمى رأسيا كلّ مف المشرع الجزائرؼ والمشرع الفرنسي.
، عمى 02-24مف قانوف  ا ورد في الجريدة الرسمية في مادة الثالثةعرفو المشرع الجزائرؼ وفق م

أنو كل تغيير لمحقيقة عف طريق الغش في أحد المحررات أو الوثائق أو الدعائـ المنصوص عمييا في ىذا 
ييدؼ إلى إلحاؽ ضرر مف شأنو أف يترتب عميو إقرار حق أو صفة أو واقعة  وسيمة، بحيثالقانوف بأؼ 

 1تقميد والتزييف.ترتب آثارا قانونية ويشمل ال
وعميو مف خلاؿ تحميل نص المادة بشكل مبسط ومختصر نستنتج أف جريمة التزوير تقوـ عمى 
مجموعة عناصر أساسية، تتمثل في تغيير الحقيقة باستعماؿ طرؽ احتيالية في محرر أو وثيقة أو دعامة 

 قانونية، مع اشتراط حدوث ضرر أو احتماؿ وقوعو.
توافر القصد الجنائي واتجاه إرادة الجاني إلى تحقيق غاية محددة، وىي كما يستفاد منيا ضرورة 

إقرار حق أو صفة أو واقعة ذات أثر قانوني، وقد وسع المشرّع نطاؽ ىذه الجريمة ليشمل صورتي التقميد 
 والتزييف. 

رقـ  بموجب مرسوـ 2000جانفي 1المعدلة في 01الفقرة  441أما المشرع الفرنسي عرفو في مادتو 
عمى أنو كل تغيير احتيالي لمحقيقة، مف شأنو أف يسبب ضررا ويتـ ارتكابو بأؼ وسيمة  916-2000

كانت عمى محرر مكتوب أو أؼ دعامة أخرػ لمتعبير عف الفكر والتي يكوف ىدفيا إثبات حق أو حقيقة 
 تزويرا.ذات تبعات قانونية، يشكل 

« Constitue un faux toute altération frauduleuse de la vérité, de nature à causer un 
préjudice et accomplie par quelque moyen que ce soit, dans un écrit ou tout support 

                                                 
، الجريدة الرسمية، عدد 2024فيفرؼ  26 ، المؤرخ فييتعمق بمكافحة التزوير واستعمال المزور ،02 -24المادة الثالثة، قانوف رقـ  1

15 ،2025. 
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d'expression de la pensée qui a pour objet ou qui peut avoir pour effet d’établir la preuve 
d’un fait ayant des conséquences juridiques ».1   

 .عناصره الأساسية في المحررات الورقيةثالثا: 
ء الذؼ يحمل يعد المحرر الورقي الدعامة المادية التقميدية التي تجسد التصرفات القانونية وىو الوعا

الحقيقة التي يسبغ عمييا القانوف حمايتو. ولكي يكتسب الورؽ صفة المحرر القانوني القابل لمتزوير ىناؾ 
 مجموعة مف العناصر الجوىرية التي تمنحو كيانو المادؼ والمعنوؼ.

 تكمف أىمية دراسة ىذه العناصر في كونيا تمثل "المعيار المرجعي" الذؼ سيتـ القياس عميو عند
أؼ عبث بيذه العناصر يغير مف مراكز يخل بالثقة العامة التي  أفحيث  الإلكترونيدراسة المحرر 

 تضعيا الدولة في الأوراؽ الرسمية والعرفية.
 .العناصر الذاتية )التوقيع( -1
مثل التوقيع الركف المادؼ الأكثر أىمية في المحرر الورقي فيو الأداة القانونية التي تربط بيف ي

دارة صاحبيا. وفي الفقو القانوني الجزائرؼ لا تكتسب الورقة حجيتيا  بالتوقيع الذؼ قد  إلامضموف الورقة وا 
 الختـ الشخصي. أوالبصمة  أويتخذ عدة صور مادية مثل التوقيع الخطي 

تعتبر الوظيفة التعريفية الركيزة الأساسية في المحرر الورقي حيث تيدؼ الى ربط : وظيفة التعريفيةال - أ
 :المحرر بشخص معيف بذاتو وتتجمى ىذه الوظيفة في

  :المحرر بحيث يمكف مف خلالو معرفة مف ىو  2"بشخصنة" التوقيع ىو الوسيمة التي تسمحتحديد اليوية
 الطرؼ الذؼ صدر عنو ىذا التصرؼ القانوني.

 حممت توقيعو )خطي  إذا إلا: لا يمكف الاحتجاج باؼ وثيقة ورقية ضد أؼ شخص نسبة المحرر لصاحبو
 .الإثباتختـ شخصي( وىو ما يمنح المحرر قوتو في  أوبصمة 

  :تمتصق الوظيفة التعريفية بالدعامة المادية )الورقة( مباشرة في المحرر الورقي الصمة المادية
 مما يجعل أؼ تغيير في التوقيع تزويرا ماديا ظاىرا.

                                                 
1 Code pénal français dernière modification,9 juillet 2025 
https://www.legifrance.gouv.fr/codes/article-ic/LEGIARTI000006418753.  03:49ساعة  

 145، ص2022(، دار ىومة، الجزائر, القانون الجنائي الخاص )الجرائم ضد الثقة العامةالوجيز في أحسف بوسفيعو،   2

https://www.legifrance/
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 يعمنالتوقيع وىي التي تعكس رضا الموقع عمى مضموف المحرر بوضع الوظيفة التعبيرية:  - ب
قانوني  الى سندمجرد الورؽ يتحوؿ  وبذلؾالشخص عف موافقتو النيائية عمى الالتزامات الواردة في الورقة 

 يرتب مسؤولية.
 المكممة  الشكمية البياناتالعناصر  -2

بجانب التوقيع يستمزـ المحرر الورقي وجود بيانات شكمية تمنحو كيانو الكامل وتساىـ في حمايتو 
 أساسا في: وتتمثلالتزوير  مف
 ( الدمغة(l’entêté  :البيانات  أوتعرؼ الدمغة بانيا مجموعة الرموز الشعارات وأىميتيا التعريفية

النصية المطبوعة التي تعمو صدر المحرر الورقي وتيدؼ الى بياف الجية المصدرة لو )سواء كانت سمطة 
وىي تمثل العنواف البصرؼ لممحرر الذؼ يضفي عميو صفة الجدية وقرينة  1عامة في المحررات العرفية(

يجعميا عنصرا جوىريا في تكويف الشكل المادؼ لممحرر الخاضع لمحماية القانونية الصحة الظاىرية، مما 
 مف التزوير.

 تعتبر بيانات الأطراؼ )الأسماء، الصفات، والعناويف( مف البيانات : بيانات المرسل والمرسل إليو
ثباتياالجوىرية المكممة لممحرر الورقي تعريفيا   حيث تمعب دورا مزدوجا. وا 

 .المسؤولية القانونية تحديد نطاق -3
ليو الخطاب( يتـ تحديد إالموجو  أوليو )المستفيد إمف خلاؿ ذكر اسـ المرسل )مصدر المحرر( والمرسل 

المسؤولية القانونية وحصر أطراؼ  إسنادالأشخاص الممتزميف قانونيا بمضموف المحرر، مما يسيل عممية 
 2للالتزاـ. إنكار أوالنزاع في حالة حدوث تزوير 

  تساىـ دقة بيانات الأطراؼ في منع تغيير حقيقة التصرؼ : حماية المحرر من التزوير المعنوي
إضافة في أسماء  أو تعديل،أؼ شطب  التقميدؼ،ففي المحرر الورقي  الورقة،القانوني المضمف في 

عيف صفاتيـ مثل تغيير صفة دائف الى مديف يعتبر تزويرا ماديا ممموسا يسيل كشفو بال أوالأطراؼ 
 الخبرة الفنية، وىو ما يحافع عمى استقرار المعاملات. أوالمجردة 

                                                 
1 ، ، المجمة العربية لممعموماتية وأمف دراسة تقويمية -وصف البيانات الرقمية أبوبكر سمطاف محمد الخضر، عفاؼ مصطفى حامد كروـ

 .40، ص2021المعمومات، 
، 2025، مجمة الدراسات القانونية والاقتصادية، الرقمية في مصر دراسة قانونية تحميميةالبيانات محمد صلاح ، شادؼ حمادة، 2

 .2380ص
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  الختمLe Sceau / cachet : يعتبر الختـ عنصرا ماديا شكميا يدعـ التوقيع ويمنحو قوة
 أووالتأكيد عمى الورقة عف جية معينة )إدارة، شركة  لتوثيقوظيفتو إضافية، خاصة في المحررات الرسمة 

علاقتو بالتزوير في  ىيئة( حيث يحمل الختـ غالبا شعارا أو اسما محفورا بطريقة يصعب تقميديا يدويا.
يتطمب جيدا في  وتزويرهلياؼ الورؽ، أحبريا عمى  أثراالمحرر التقميدؼ، الختـ ىو" أداة مادية" تترؾ 

 1المحرر. المحاكاة يسيل كشفو تقنيا، مما يجعمو مف الضمانات الشكمية اليامة لصحة
 يعتبر ذكر التاريخ ومكاف تحرير المحرر الورقي مف البيانات الجوىرية، : تاريخ ومكان الصدور

التصرؼ القانوني، مما يساعد في كشف  أركافحيث يسمح التاريخ بتحديد الزماف الذؼ اكتممت فيو 
تأخير زمف المحرر، بينما يحدد المكاف  أوحالات التزوير الزمني )تزوير معنوؼ( مف خلاؿ تقديـ 

 .2الاختصاص القضائي والقانوف الواجب التطبيق
 .المطمب الثاني: مفيوم التزوير في البيئة الرقمية

مع توسع استخداـ التقنيات الرقمية واعتماد الوسائط الإلكترونية في إبراـ المعاملات وتبادؿ 
رات الورقية التقميدية، بل امتد ليشمل البيانات والمستندات المعمومات، لـ يعد التزوير محصورا في المحر 

ذات الطابع الرقمي. وقد أدػ ىذا التحوؿ إلى ظيور تحديات قانونية جديدة، تتعمق أساسا بتحديد مفيوـ 
 التزوير الإلكتروني وبياف أشكالو المختمفة، نظرا لمطبيعة غير المادية لمبيانات وسيولة التلاعب بيا.

 تعريف التزوير الإلكتروني. أولا: 
في العصر الرقمي الحديث، أصبحت التكنولوجيا جزءا لا يتجزأ مف حياتنا اليومية، مما أدػ إلى 
تسييل العديد مف المعاملات وتبسيط الوصوؿ إلى المعمومات. ومع ذلؾ ىذا التطور السريع صاحبو نوع 

 تروني.جديد مف الجرائـ الإلكترونية، مف بينيا التزوير الإلك
يقصد بالتزوير الإلكتروني ذلؾ السموؾ غير المشروع الذؼ يتمثل في التلاعب بالحقيقة أو تحريفيا 
في البيانات أو الوثائق ذات الطبيعة الرقمية، بقصد تضميل أو الاحتياؿ مف أجل تحقيق منافع غير 

ميد التوقيعات الرقمية، مشروعة. ويتجسد ىذا النوع مف التزوير في عدة صور، مف بينيا اصطناع أو تق

                                                 
، جامعة نايف العربية لمعموـ الأمنية، صور الاحتيال والتزوير في البطاقات الائتمانيةميند فايز الدويكات ، حسيف محمد الشبمي،   1

 .89، ص 2013
 .95، ص2019، دراسة مقارنة، النصوص التقميدية لمسرقة الإلكترونيةمدى استيعاب حابس يوسف زيدات،   2
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والتدخل غير المشروع لتعديل محتوػ المستندات الإلكترونية، فضلا عف إدخاؿ تغييرات غير مصرح بيا 
   1عمى البيانات المخزنة ضمف قواعد المعمومات.

يمكف تعريف التزوير الإلكتروني بأنو: التسمل إلى قواعد البيانات ضمف النظـ المعموماتية، سواء 
تعديلات عمى المعطيات، وذلؾ مف خلاؿ حذؼ بيانات  إجراءقانونية أو غير قانونية، بقصد بوسائل 

   2قائمة أو إضافة بيانات لـ تكف موجودة مسبقا.
ويعرؼ أيضا: بأنو كل تغيير لمحقيقة يتـ بوسائل تقنية، ويترتب عميو التأثير في مخرجات 

 3ورقية مطبوعة أو في أشكاؿ ورسومات رقمية.الحاسوب، سواء تجسدت ىذه المخرجات في مستندات 
وفي تعريف مغاير عرّؼ بأنو أؼ استخداـ لبرامج معالجة آلية أو برمجيات اختراؽ بيدؼ تعديل 

    4البيانات أو المعمومات بغرض الحصوؿ عمى البيانات الأصمية أو التلاعب بيا بنية استخداميا.
وير الإلكتروني كل تغيير متعمد لمحقيقة يتـ باستخداـ مف خلاؿ التعريفات السابقة نستنتج أف التز 

الوسائل والتقنيات المعموماتية، مف خلاؿ التلاعب بالبيانات أو المعطيات أو الوثائق الرقمية، سواء 
بالإضافة أو الحذؼ، وذلؾ بقصد التضميل أو تحقيق مصمحة غير مشروعة، ويكوف مف شأنو إحداث 

جات الحاسوب بمختمف أشكاليا، سواء كانت مستندات مطبوعة أو ضرر مع إمكانية تجسده في مخر 
 محتوػ رقميا. 

 .ثانيا: صور التزوير في المعاملات الرقمية
يعد التزوير مقتصرا عمى شكمو التقميدؼ، بل تطوّر ليواكب البيئة الرقمية فظيرت صور حديثة  لـ

جديدة مف التزوير،  أشكاؿتستيدؼ المعاملات الإلكترونية بمختمف وسائميا. وفي ىذا السياؽ، برزت 
وىي صور  الدفع،لاسيما تزوير التوقيع الإلكتروني، وتزوير المحررات الإلكترونية، وكذا تزوير بطاقات 

 تعكس مدػ تعقّد ىذا النوع مف الجرائـ وخطورتو في العصر الرقمي.

                                                 
، دار جامعة نايف 1، الطبعة فاعمية الأساليب المستخدمة في إثبات جريمة التزوير الإلكترونيعبد الله بف سعود محمد السراني،  1

 . 54، ص 2011العربية لمعموـ الأمنية، المممكة العربية السعودية، 
، رسالة ماجيستير، جامعة الشرؽ الأوسط، جريمة التزوير الإلكتروني في التشريع الأردنير عبد السلاـ حسيف، الجبورؼ عم 2

 . 17، ص2017الأردف، 
الدليل الجنائي والتزوير في جرائم الكومبيوتر والإنترنت دراسة عممية في جرائم الحاسوب الآلي عبد الفتاح بيومي حجازؼ،  3

 .  170، ص2005، دار الكتب القانونية، القاىرة، مصر، 1، طبعة والإنترنت
، أطروحة دكتوراه جامعة وىراف، كمية الحقوؽ والعموـ السياسية، قسـ الحقوؽ، الجزائر، جرائم التزوير الإلكترونيحفصي عباس،  4

  .2، ص2015
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 .تزوير التوقيع الإلكتروني -1
سنة  أوّؿ فبرايرالموافق ؿ  1436ربيع الثاني 11، المؤرخ 04-15مف قانوف  02عرفت المادة 

، يحدد القواعد العامة المتعمقة بالتوقيع والتصديق الإلكترونييف عمى أنو:" بيانات في شكل إلكتروني 2015
 1مرفقة أو مرتبطة منطقيا ببيانات إلكترونية أخرػ تستعمل كوسيمة توثيق ". 

وني، بل مف خلاؿ ىذا التعريف، يتبيّف أف المشرع الجزائرؼ لـ يحدد شكلا محددا لمتوقيع الإلكتر 
مف نفس القانوف فقد ركز عمى الوظيفة  03اعتمد تعريفا واسعا يشمل مختمف الأشكاؿ، أما في مادة 

 القانونية لمتوقيع )التوثيق، تحديد اليوية، سلامة المحرر( وليس عمى شكمو.
ؿ ىذا استجابة لمتطور التكنولوجي المتسارع والمستمر، سعى المشرع إلى مواكبة ىذا التحوؿ مف خلا

المعاملات  سلامة ونجاحتكييف الإطار القانوني بما يتلاءـ مع المستجدات التقنية، وذلؾ بيدؼ ضماف 
الإلكترونية، ولا سيما في ظل الانتشار الواسع لمتجارة الإلكترونية، وكذا التعامل عبر البنوؾ والمصارؼ 

 الإلكترونية.
 والتوقيع بالقمـيع الرقمي، والبيو مترؼ، يتخذ التوقيع الإلكتروني صورا متعددة، مف بينيا التوق

الإلكتروني، وكذا التوقيع الممسوح ضوئيا، وغيرىا مف الوسائل التقنية الحديثة، وىو ما يعكس عدـ تقيد 
 .محدد، واعتماده عمى معيار وظيفي يقوـ عمى تحقيق التوثيق وتحديد ىوية الموقّع المشرّع بشكل

يتـ تزوير التوقيع الإلكتروني بطرؽ مختمفة تماما، حيث يكوف التوقيع المزور مطابق تماما لمتوقيع 
الأصمي. يتـ ذلؾ مف خلاؿ اختراؽ نظاـ التوقيع الإلكتروني عبر التجسس الإلكتروني أو التمصص 

توقيع الوثائق الرقمي، مما يتيح لممعتدؼ الحصوؿ غير المشروع عمى بيانات التوقيع واستعماليا في 
والمحررات. ورغـ أف التوقيع المزور قد يبدو صحيحا مف الناحية الشكمية عند مقارنتو بالتوقيع الأصمي، 
نما يكوف صادرا عف شخص آخر تمكف مف اختراؽ  إلا أنو في الحقيقة لا ينسب إلى صاحبو الشرعي، وا 

 2النظاـ والاستيلاء عمى بيانات التوقيع.
 

 

                                                 
،  2015فبراير  01، المؤرخ في قيع والتصديق الإلكترونيينيحدد القواعد العامة المتعمقة بالتو  ، 04-15، القانوف رقـ  02المادة  1

 .  2015، 06الجريدة الرسمية، عدد
 .40عبد الله بف سعود محمد السراني، المرجع السابق، ص   2
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 .ات الإلكترونيةتزوير المحرر ـــ 2
ىو كل فعل يقوـ عمى تغيير الحقيقة في محرر إلكتروني أو إنشاء محرر إلكتروني مزيف أو 
تعديل بيانات محرر قائـ أو إدخاؿ معمومات غير صحيحة أو حذؼ بيانات صحيحة، باستخداـ وسائل 

أو تحقيق منفعة غير  تقنية أو معموماتية، بقصد استعمالو فيما بعد كحقيقة قانونية والإضرار بالغير
 1مشروعة، بما يمس حجية المحررات الإلكترونية.

تبعا لموسائل التقنية المستعممة في  الإلكترونية تعددتتزوير المحررات  أف صوريتضح مما سبق 
ارتكابيا، حيث يمكف أف يتـ ذلؾ عف طرؽ التعديل عمى محتوػ محرر إلكتروني قائـ مف خلاؿ الحذؼ 

ستبداؿ، أو عف طريق الاصطناع المتمثل في إنشاء محرر إلكتروني مزور بالكامل أو الإضافة أو الا
ونسبو إلى غير صاحبو. كما قد يتحقق التزوير مف خلاؿ انتحاؿ اليوية الرقمية باستعماؿ بيانات أو صفة 

يير الإلكترونية، أو عبر التلاعب بالأنظمة المعموماتية بإدخاؿ أو تغ تعديل محرراتالغير إنشاء أو 
  معطياتيا بما يؤدؼ إلى إنتاج محررات غير مطابقة لمحقيقة.

 .تزوير بطاقات الدفع -2
تعددت تعاريف بطاقات الدفع الإلكتروني فيناؾ مف عرفيا بأنيا البطاقة التي تصدر عف مؤسسة 
مالية لمصمحة عممية يعطيو الحق عمى ما يمزمو مف سمع وخدمات مقابل الوفاء بقيمة السمع التي حصل 

 2عمييا حامل ىذه البطاقة والتزاما بالشروط المتفق عمييا.
مف القانوف التجارؼ المعدؿ  23مكرر 543أما المشرع الجزائرؼ فقد عرؼ بطاقة الدفع في المادة 

عف بطاقة صادرة  الدفع كلبطاقة  " تعتبرالتي تنص عمى ما يمي:02-05والمتمـ بموجب قانوف رقـ 
 3ؤىمة قانونا وتسمح لصاحبيا بسحب أو تحويل أمواؿ.والييئات المالية الم البنوؾ

تتعرض بطاقات الدفع كغيرىا مف المحررات والمستندات إلى التزوير بمختمف أشكالو وطرقو، 
والذؼ يكوف عف طريق التلاعب بالبيانات والمعمومات التي تمس المادة المكونة لبطاقة الدفع، حيث يتـ 

                                                 
التكويف ، مجمة الدراسات القانونية المقارنة، جامعة الخاصة لجريمة التزوير في المحررات الإلكترونية عبد الله بمقاسـ، الطبيعة  1

 .981، ص27/12/2020، 02، العدد06متواصل مركز تيزؼ وزوو، المجمد 
، مجمة العموـ القانونية التعاون الدولي ومدى فعاليتو في مكافحة جرائم تزوير بطاقات الدفع الإلكترونينواؿ حاج مخناش،  2

 .1120، ص 2019جانفي28، 01، العدد10والسياسية، جامعة يحي فارس المدية، المجمد
والمتمـ لأمر رقـ  ؿ، المعد2005فبراير  6، المؤرخ في  المتضمن القانون التجاري ، 02-05،  قانوف رقـ23مكرر 543المادة  3

 . 2005، 11، ، الجريدة الرسمية، العدد1975سبتمبر  26مؤرخ في 75-59
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الرسوـ الخاصة عمى ىيكل البطاقة، وتغميفيا وتمصيق الشريط الممغنط اصطناع بطاقة كاممة ثـ يتـ تقميد 
وشريط التوقيع ثـ القياـ بالطباعة النافرة وتشغيميا عف طريق إشباعيا بالمعمومات التي حصل عمييا 

تسويقيا المزور مف البطاقة الصحيحة، بعد ذلؾ يتـ القياـ بنسخ نسخ عديدة مف البطاقة المزورة ليتـ 
 .1خداميا استخداـ غير مشروعاست بيدؼ

  .ثالثا: الفروق الجوىرية بين التزوير التقميدي والتزوير الإلكتروني
سبقت الإشارة أف التزوير ىو تغيير حقيقة محرر، بإحدػ الطرؽ المقررة قانونا تغييرا مف شأنو 

التزوير الإلكتروني فو إحداث ضرر، وبنيو استعمالو كمحرر صحيح، ىذا بالنسبة لمتزوير التقميدؼ، أما 
 كل تغيير في حقيقة مستند معموماتي ييدؼ الجاني مف وراءه لاستخدامو والاستفادة منو.

بمعنى يتفق التزوير الإلكتروني مو التزوير التقميدؼ مف حيث الغاية الإجرامية، والمتمثمة في تغيير 
ر الذؼ يمحق بالغير. غير أنو الحقيقة بقصد تحقيق مصمحة غير مشروعة، وكذلؾ مف حيث الأثر الضا

يختمف عنو مف حيث الوسائل، إذ تعتمد عمى تقنيات حديثة وأدوات معموماتية، ويرد عمى المحررات 
ووثائق ذات طابع إلكتروني يتـ إنشاؤه أو معالجتو بواسطة الحاسب الآلي أو غيره مف الأجيزة 

 .2الإلكترونية
س الأركاف القانونية )المادؼ والمعنوؼ( بحيث يقوـ يشترؾ التزوير التقميدؼ والإلكتروني في نف

الركف المادؼ عمى السموؾ الإجرامي متمثل في تغيير الحقيقة، وىو ما يؤدؼ إلى إلحاؽ ضرر بالغير، 
بينما الركف المعنوؼ يتطمب توافر القصد الجنائي العاـ )العمـ والإرادة( إلى جانب القصد الجنائي الخاص، 

 عماؿ المحرر.المتمثل في نية است
التقميدؼ، إلا أنّو يمكف تحديد  والتزويرعمى الرغـ مف التشابو الكبير بيف التزوير الإلكتروني 

 تميّز بينيما: الجوىرية التيمجموعة مف الفروؽ 
  التزوير التقميدؼ يقع عمى محرر مادؼ كالوثائق الورقية، بينما التزوير الإلكتروني يقع عمى

 معموماتي.محرر رقمي أو مستند 

                                                 
 .108، ص 1995، دار الشرؽ، بيروت، لبناف، جرائم بطاقة الائتمانرياض فتح الله بصمة،   1
، مجمة كمية الشريعة والقانوف ، المجمد القصد الجنائي في جريمة التزوير المعموماتية دراسة مقارنةرياء بنت عبد الرحمف الثنياف،   2
 .4205، جامعة القصيـ، المممكة العربية السعودية، ص 2024، ديسمبر 9، العدد 29
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  التزوير التقميدؼ غالبا ما يترؾ آثارا يمكف ملاحظتيا، أما التزوير الإلكتروني فيصعب اكتشافو
 لعدـ ترؾ آثارا مادية واضحة.

  التزوير التقميدؼ محدود النطاؽ، أما الإلكتروني فيمكف أف ينتشر بسرعة وعمى نطاؽ واسع عبر
 الأنظمة والشّبكات.

وني تتصف بخاصية تفرد شخصية الجاني فيذا الأخير يتمتع بحرفية إف جريمة التزوير الإلكتر 
لكترونية كبيرة حتى يتـ تزوير البيانات والمعمومات بدقة كبيرة، في إعالية في مجاؿ الحاسب الآلي وثقافة 

حيف أف مرتكب جريمة التزوير التقميدؼ وبالرغـ مف كونو جاني مثقفا، إلا أنو لا يحتاج إلى مثل ىذه 
 1فة والقدرات والميارات.الثقا

ويستنتج مما تـ بيانو لأوجو الشبو والاختلاؼ بيف التزوير التقميدؼ والإلكتروني أف الاختلاؼ بينيما 
ىو اختلاؼ شكمي، يتعمق بالتقنية الحديثة وما أفرزتو مف صعوبة في إثبات الجرائـ المرتكبة في وسطيا، 

 وذلؾ الاختلاؼ لا يمس الأركاف الرئيسية لجريمتيف.ومف مجرميف جدد لـ تعيدىـ البشرية مف قبل، 

 .المطمب الثالث: خصائص المعاملات الرقمية والوثائق الإلكترونية وأثرىا عمى التجريم
إف الانتقاؿ مف بيئة المحررات الورقية التقميدية الى بيئة المعاملات الرقمية لـ يكف مجرد تغيير في 

يتمتع بخصائص  الإلكترونيرؼ في طبيعة المحرر ذاتو. فالمحرر وسيمة الكتابة فحسب، بل ىو تحوؿ جذ
ماديا عصيا عمى القواعد  كيانا لاذاتية وفنية تنفرد بيا الوسائط الرقمية، وىي خصائص تجعل منو 

 التقميدية لمتزوير التي وضعت أساسا لحماية الورؽ.
دراسة ىذه الخصائص، ليس فقط مف الناحية التقنية بل مف زاوية  أىميةومف ىذا المنطق، تبرز 

مادؼ  أثرالمباشر عمى السياسة الجنائية وكيفية تجريـ الاعتداء عمى ىذه المحررات، فعدـ وجود  أثرىا
ما سنحاوؿ  والتشريع، وىالقضاء و  أماـالجريمة الرقمية فرضا تحديات جديدة  أثارمحو  وسيولةممموس 

والطابع التقني لموسائط، وصولا إلى  لمبيانات،عميو مف خلاؿ تبياف الطبيعة غير المادية  تسميط الضوء
 إشكالية الحجية القانونية لموثيقة الإلكترونية.

 
 

                                                 

، أطروحة الدكتوراه، كمية الحقوؽ والعموـ السياسية، جامعة الإلكترونية من التزويرالحماية الجنائية لممحررات الياـ بف خميفة،   1 
 .56، ص 2016باتنة، الجزائر،
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 .أولا: الطبيعة غير المادية لمبيانات
في كونيا قائمة عمى بيانات غير  الإلكترونيةتتمثل أبرز خاصية تميز المعاملات الرقمية والوثائق 

لمسو بالمعنى التقميدؼ. فالبيانات الإلكترونية ىي،  أولا تتخذ شكلا ماديا يمكف رؤيتو  أنيامادية أؼ 
شارات رقمية" يتـ تخزينيا عمى وسائط مغناطيسية  ونيةر لكتإمجرد نبضات   إدراكيايمكف  ضوئية، ولا أووا 
 لكترونية محددة.إة مقروءة عبر أجيزة بعد تحويميا الى صور  إلابشكل مباشر 

إف ىذه الطبيعة غير المادية لمبيانات تترتب عمييا عدة نتائج جوىرية مف حيث التجريـ، أوليا 
مفيوـ المحل المادؼ لمجريمة. ففي التزوير التقميدؼ، كاف المحل ىو المحرر الورقي صعوبة تطبيق 

عمى بيانات غير ممموسة، مما يثير  الإجرامي، ينصب السموؾ الإلكتروني)المادة(، بينما في التزوير 
يصمح لاف يكوف محلا لجريمة التزوير، ويذىب جانب مف  البيانات شيئاتساؤلا حوؿ إمكانية اعتبار ىذه 

أصبحت  أنياالراؼ الراجح يؤكد  أفالطبيعة غير المادية لا تمنح البيانات صفة الشيء، غير  أفالفقو الى 
 1قتصادية وقانونية، وبالتالي تصمح محلا للاعتداء.تمثل قيمة ا
القانوف يعترؼ بيما كمواد يقع عمييا  أف إلاالكيرباء والغاز ليستا مادتيف بالمعنى الحرفي،  أففكما 

قيمتيا تفوؽ في كثير مف الأحياف قيمة  أف، بل الإلكترونيةالاعتداء، فالأمر نفسو ينطبق عمى البيانات 
 الأشياء المادية.

البيانات وتعدد نسخيا دوف فقداف الأصل، فالوثيقة الورقية  إنتاجثاني ىذه النتائج: إمكانية إعادة 
الحبر  أوتـ تزويرىا، فاف الأصل يبقا وحيدا. ويمكف كشف التزوير مف خلاؿ فحص الورقة  إذالتقميدية، 

ل نسخة مطابقة تماما للأصل، لاؼ المرات، ويكوف كآ، فيمكف نسخيا الإلكترونيةالوثيقة  أماالتوقيع،  أو
بل يصبح مف المستحيل تقريبا التمييز بيف النسخة والأصل. ىذه الخاصية تجعل مف السيل إخفاء إثر 

يعدليا، ويبقى عمى النسخ المزورة التي لا يمكف  أو الأصميةيتمف النسخ  أفالتزوير، حيث يمكف لممرور 
  2الجنائي.  الإثباتتمييزىا، مما يعقد ميمة 

توجد في الفراغ، بل  أفارتباط الوجود القانوني لمبيانات بوسيط تقتي فالبيانات غير المادية لا يمكف 
تحتاج الى وسيط مادؼ )شريحة ذاكرة، خادـ سحابي( لتخزينيا، ولكف ىذا الوسيط ليس ىو البيانات 

                                                 
 .45ص، 2024،مجمة العموـ الإنسانية الطبيعية الصعوبات القانونية في مكافحة الجريمة الإلكترونية، شيماء عمواف حسف،   1

، مجمة مركز حكـ القانوف ومكافحة النصوص التقميدية لمسرقة الإلكترونية  دراسة مقارنةمدى استيعاب حابس يوسف زيدات،    2
 . 34ص ، 2019، سنة 9العدد ،2الفساد، المجمد 
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ى البيانات؟ والعكس ذاتيا. وىنا تبرز إشكالية: ىل الاعتداء عمى الوسيط المادؼ يعتبر اعتداءات عم
صحيح، فيل يمكف تزوير البيانات دوف المساس بالوسيط؟ في الواقع. ىذا الانفصاؿ بيف الدعـ المادؼ 

المادؼ يخمق منطقة رمادية في القانوف التقميدؼ الذؼ اعتاد التعامل مع الشيء كوحدة  أفوالمضموف غير 
   1مادية.

تكوف  أفمكاف وقوع الجريمة. ففي البيئة الرقمية، يمكف  النتيجة الرابعة والأخيرة الصعوبة في تحديد
 البيانات المخزنة عمى خادـ في الدولة، ويتـ الوصوؿ الييا مف دولة ثانية، والتلاعب بيا عبر دولة ثالثة.

والطبيعة غير المادية تجعل مفيوـ "مكاف ارتكاب الجريمة" فضفاضا وغير محدد، مما يثير 
لكترونية ذات إص القضائي الدولي، خاصة في جرائـ التزوير التي تطاؿ وثائق إشكاليات تتعمق بالاختصا

 2طابع عبر الحدود.
 .ثانيا: الطابع التقني لموسائط الرقمية

لا تقتصر خصوصية البيئة الرقمية عمى كوف بياناتيا غير مادية، بل تمتد الى الطابع التقني 
في إطار نظاـ تقني معقد  إلالا توجد  الإلكترونيةفالوثيقة الشديد لموسائط التي تعمل عمييا ىذه البيانات. 

يتكوف مف أجيزة وبرمجيات وشبكات اتصاؿ، وىذه الوسائط ىي التي تمنحيا الوجود والوظيفة. ىذا 
الطابع التقني لو انعكاسات عميقة عمى جريمة التزوير مف حيث إمكانية ارتكابيا، ومف حيث طرؽ 

ثباتيااكتشافيا   .وا 
عمى سلامة النظاـ التقني بأكممو. ففي المحرر الورقي، يمكف  الإلكترونيةصحة الوثيقة اعتماد 

بالميجر،  أوفحص الورقة بالعيف المجردة  أوالتحقق مف صحة التوقيع مف خلاؿ مقارنتو بتوقيع سابق، 
الشيادات )مثلا( تعتمد عمى مفاتيح التشفير و  الإلكتروني، فصحة التوقيع الإلكترونيةما في الوثيقة 

سواء كاف ناتجا عف عطل –خمل في أحد ىذه العناصر  أؼالرقمية، وسلامة الخوارزميات المستخدمة. 
يؤدؼ الى اعتبار الوثيقة مزورة حتى لو كاف السموؾ البشرؼ سميما  أفيمكف -عف اختراؽ معتمد أوتقني 

                                                 
، ص 2025، مجمة دجمة لمعموـ حماية المستفيد من المخاطر الناشئة عن الدفع الإلكتروني دراسة مقارنةعمي صاحب تقني،  1
12 . 
مجمة العموـ الإنسانية والطبيعية، الصور المستحدثة لمجريمة الإلكترونية، ىشاـ محمد مييدؼ صالح، محمد ىاني فرحات،  2

 .22ص2026
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في القانوف التقميدؼ، حيث كاف التي لـ تكف موجودة »في الظاىر. وىذا يخمق نوعا مف "التعبية التقنية 
 1ىو محور العممية. الإنساف

 يتطمب أماغير مرئية، فالتزوير الورقي  وبطرؽ إمكانية التلاعب بالبيانات عمى مستويات متعددة 
 ماديا تترؾ: وجوداإضافة توقيع مزور، ىذه التغييرات  أومسح كممة وكتابة أخرػ،  أوتغيير في الحبر 

يتـ عمى  أف، فيمكف الإلكترونيالتزوير  أمامادية يمكف، مف حيث المبدأ، اكتشافيا بالخبرة الفنية،  أثارا
حتى عمى مستوػ نظاـ التشغيل )مثل تغيير  أومستوػ التطبيق )مثل تعديل حقل في قاعدة بيانات(، 

 عمى مستوػ العتاد حتى  أوفي وقت سابق(،  إنشاؤىاوثيقة قد تـ  أفالوقت والتاريخ لإظيار  إعدادات
 الصمب مثل اختراؽ الذاكرة، والأخطر مف ذلؾ أف بعض ىذه التغييرات لا تترؾ أؼ أثر الثابتة.

مف خلاؿ برامج فحص متخصصة وتحميل لمبيانات  إلامادؼ يمكف ملاحظتو، ولا يمكف اكتشافيا 
 Degital عموـ الحاسوبالوصفية، وىذا يضع عبئا كبيرا عمى جيات التحقيق التي تحتاج الى خبراء في 

Forensic .2وليس في الخطوط والتوقيع  
بخبير  . في قضايا التزوير التقميدؼ، يكفي أحيانا الاستعانةالإثباتالدور المحورؼ لمخبرة التقنية في 

، فغالبا ما يحتاج القضاء الى فريق متعدد الإلكترونيفي قضايا التزوير  أماخبير الوثائق.  أوخطوط 
 يضـ ميندسي برمجيات، خبراء امف معمومات محممي بيانات. وىذا ما يرفع مف تكمفةالتخصصات 

الإجراءات، كما يطرح إشكالية قبوؿ الخبرة التقنية كدليل قضائي، خاصة عندما  أمدالتقاضي ويطيل 
 3.معترؼ بيا قانونيا بعد أوتكوف المنيجيات المتبعة غير موحدة 

 .لموثيقة الإلكترونيةثالثا: إشكالية الحجية القانونية 
مف أخطر الإشكاليات التي تواجو المشرع والقضاء  الإلكترونيةتعد إشكالية الحجية القانونية لموثيقة 

في القانوف التقميدؼ كانت مرتبطة بوجود محرر ورقي يمكف التحقق مف مصدره  عمى حد سواء. فالحجية
ذات حجية  أصميةوسلامتو عبر التوقيع اليدوؼ والختـ. لكف في البيئة الرقمية التزوير يفترض وجود وثيقة 

                                                 
 .18-20، ص 2025محمد توفيق بابا، الإثبات الجنائي بالوسائل العممية الحديثة، مجمة العموـ الإنسانية والطبيعية،  1

2 M, Tampubalan, ''Digital face forgery and the role of digital forensic, international'', 
journal for the semiotics of law, 2024, p 5-7. 
3 S. Bourouis et al., « Recent advances in digital multimedia tampering detection for forensics 
analysis, symmetry 2020, p3. 
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لمعنى با»فاقدة لمحجية أصلا، فاف أؼ تغيير فييا قد لا يشكل "تزويرا  الإلكترونيةفاذا كانت الوثيقة 
 .1القانوني الدقيق

بالكتابة  الإثبات أفكانت القاعدة  والإدارؼ،مبدا حرية مقابل الشكمية التقميدية. في القانوف المدني 
أصل عاـ، خاصة بالنسبة لمتصرفات القانونية التي تتجاوز قيمة معينة. وكانت الكتابة تعني  ىو

، بدا التشريعات تتجو نحو الاعتراؼ ليا الإلكترونيةبالضرورة الورؽ والتوقيع اليدوؼ. مع ظيور الوثيقة 
الموثوؽ غير  الإلكترونيتتوفر فييا ضمانات تقنية معينة، وفي مقدمتيا التوقيع  أفبحجية مماثمة، بشرط 

كدليل كامل، خاصة في  الإلكترونيةلايزاؿ ىناؾ تردد في قبوؿ الوثائق  إذىذا التحوؿ لـ يكف سمسا،  أف
 2في حاؿ وجود شؾ حوؿ سلامة نظاـ التقني. أو لكترونيالإغياب التوقيع 

 أفمعضمة ضماف سلامة الوثيقة واستمراريتيا. الحجية القانونية لممحرر التقميدؼ تستند الى افتراض 
، الإلكترونيةالوثيقة  أماالمحرر لـ يتـ تغييره بعد توقيعو وانو يمكف حفظو لسنوات طويمة دوف تغيير. 

أؼ  أفليات تقنية معقدة مثل الذؼ يعتمد عمى التشفير غير المتماثل، والذؼ يضمف آفسلامتيا تعتمد عمى 
ليست عصية عمى الاختراؽ،  الآلياتىذه  أفالتوقيع. غير  إبطاؿتغيير حتى في حرؼ واحد سيؤدؼ الى 

 قعة بنظاـ قديـ.التقادـ التقني قد يجعل مف المستحيل بعد سنوات فؾ تشفير وثيقة مو  أفكما 
في قائمة عمى الثقة  الإلكترونيةكانت الحجية القانونية لموثيقة  إذاالتزوير كإخلاؿ بالثقة الرقمية. 

التقنية )البنية التحتية لممفاتيح العمومية، الشيادات الرقمية، جيات التصديق( فاف جريمة التزوير  الأنظمة
 ىذه الثقة ذاتيا. أضعاؼمبيانات، بل تتجاوز ذلؾ في ىذا السياؽ لا تقتصر عمى التغيير المادؼ ل

ينشئ شيادة رقمية مزورة لا يزور وثيقة معينة  أولكتروني إفالمزور الذؼ يخترؽ نظاـ توقيع 
يجرـ ليس فقط فعل  أففحسب، بل ييدد سلامة النظاـ البيئي الرقمي بأكممو. وىذا يقتضي مف المشرع 

باليات التوثيق  الإخلاؿالأفعاؿ التحضيرية والتقنية التي تيدؼ الى ، بل أيضا الإلكترونيةتزوير الوثيقة 
 .3انتحاؿ ىوية جيات التصديق أوالرقمي، مثل صنع برامج ضارة لتزوير التوقيعات 

                                                 
1 Singh. R. Kamar, ''image forgery detection: comprehensive review of digital forensics 
approaches'', journal of computational social science, 2024, p15. 
2
 IO Krystka, «Digitization of the criminal process: yesterday, today, tomorrow”, publishing 

House Baltija publishing, 2021, p34.  
3 G. Varbanova, «Electronic Documents as Electronic Evidence”, International journal of 
law changing world, 2025. 
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المبحث الثاني: أركان جريمة التزوير الإلكتروني وأثرىا في قيام المسؤولية 

 القانونية  
بعد التطرؽ في المبحث الأوؿ إلى مفيوـ التزوير الإلكتروني وتمييزه عف التزوير التقميدؼ، يقتضي 
استكماؿ الدراسة للانتقاؿ بياف الأساس القانوني لقياـ ىذه الجريمة. إذ لا يكفي تحديد الإطار المفاىيمي 

لكتروني باعتبارىا الأساس الذؼ ليا، بل يتعيف الوقوؼ عمى الأركاف التي تقوـ عمييا جريمة التزوير الإ
 تبنى عميو المسؤولية القانونية.

وعميو، يستمزـ الأمر تحميل أركاف جريمة التزوير الإلكتروني، سواء الركف المادؼ بما يتضمنو مف 
 سموؾ إجرامي ونتيجة وعلاقة سببية، أو الركف المعنوؼ القائـ عمى القصد الجنائي.  

 .الأول: الركن المادي لمتزوير الإلكتروني المطمب
يعّد الركف المادؼ لجريمة التزوير الإلكتروني المظير الخارجي ليا، مف خلاؿ الأفعاؿ التي تؤدؼ 
إلى تغيير الحقيقة في المحررات الرقمية باستعماؿ وسائل تقنية. ويقتضي ذلؾ بياف السموؾ الإجرامي 

 العلاقة السببية بينيما.والنتيجة المترتبة عنو، إضافة إلى 
 .أولا: تغيير الحقيقة في محرر الإلكتروني

يتمثل الركف المادؼ لجريمة التزوير الإلكتروني في تغيير الحقيقة في محرر الإلكتروني، وذلؾ 
عف طريق إدخاؿ تعديل أو تحريف عمى البيانات أو المعمومات المثبتة في دعامة إلكترونية، بما يؤدؼ 

واقعة غير صحيحة محل واقعة صحيحة. ويعد ىذا التغيير جوىر جريمة التزوير، إذ لا إلى إحلاؿ 
يتصور قياميا دوف تحريف الحقيقة بإبداليا بما يخالفيا، فلا تقوـ الجريمة في حاؿ عدـ تحقق ىذا 

 1التغيير، ولو كاف الفاعل سيء النية.
المعالجة الآلية أو عبر الدخوؿ غير ويتـ ىذا التغيير باستعماؿ وسائل تقنية حديثة، كبرمجيات 

المشروع إلى الأنظمة المعموماتية، ويتميز بطابعو الخفي، إذ قد يقع دوف أف يترؾ آثارا مادية ظاىرة، مما 
يزيد مف خطورتو ويصعب اكتشافو مقارنة بالتزوير التقميدؼ. كما لا يشترط أف يكوف التغيير شاملا لكافة 

                                                 
 .96، ص 2009، دار حائل لمطباعة والنشر، سوريا، 1، الطبعة جرائم التزوير المعموماتيعبد الرحمف عبد الله حميد آؿ عمي،  1
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صب عمى جزء منو كاف مف شأنو التأثير عمى مضمونو أو دلالتو عناصر المحرر، بل يكفي أف ين
 القانونية.

ويشترط لقياـ الجريمة تحقق الضرر، والذؼ يتمثل في المساس بالثقة المفترضة في المحررات، 
خاصة إذا تعمق الأمر بمحرر إلكتروني رسمي، أو في الإضرار بحقوؽ الأفراد ومراكزىـ القانونية في 

العرفية. غير أنو لا يشترط تحقق ضرر فعمي، بل يكفي أف يكوف مف شأنو التغيير حالة المحررات 
   1احتماؿ إحداثو. كما تقوـ الجريمة بمجرد تحقق تغيير الحقيقة، دوف اشتراط استعماؿ المحرر المزور.

ليو ويقصد بالحقيقة في ىذا السياؽ الحقيقة القانونية التي تعبر عما اتجيت إليو إرادة مف نسب إ  
المحرر، وليس الحقيقة الواقعة المطمقة، لذلؾ يكفي أف يكوف التغيير نسبيا أو جزئيا متى كاف مف شأنو 
التأثير عمى القيمة القانونية لممحرر. أما إذا بمغ التغيير حدا يؤدؼ إلى محو البيانات كميا أو جعل 

خرج مف نطاؽ التزوير ويدخل في المحرر غير صالح للاستعماؿ أو غير قابل للاحتجاج بو، فإف الفعل ي
 2نطاؽ جريمة الإتلاؼ.

مف خلاؿ ما سبق، يتضح أف تغيير الحقيقة في المحرر الإلكتروني يشكل الركيزة الأساسية لقياـ 
جريمة التزوير الإلكتروني، لما ينطوؼ عميو مف مساس بمصداقية المحررات وبالثقة المفترضة في 

الجرائـ، خاصة في ظل التطور  النوع مفرع الجزائرؼ خطورة ىذا المعاملات الرقمية. وقد أدرؾ المش
المتعمق  02-24التكنولوجي المتسارع، فسعى إلى تكريس حماية قانونية فعالة مف خلاؿ القانوف رقـ 

بمكافحة التزوير واستعماؿ المزور، الذؼ وسع نطاؽ التجريـ ليشمل مختمف صور التزوير، بما فييا 
الإلكترونية، مع تشديد العقوبات لمواجية ىذه الأفعاؿ وضماف استقرار المعاملات  التزوير في المحررات

 الإلكترونية وتعزيز الثقة فييا.
 
 
 
 
 

                                                 
 .96، ص سابقعبد الرحمف عبد حميد آؿ عمي، مرجع   1
 .467، ص2006، دار الفكر الجامعي، الإسكندرية، مصر، 2، الطبعة الجرائم المعموماتيةأحمد خميفة الممط،   2
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   .ثانيا: وسائل التزوير الإلكتروني
 .التعديل -1

محتوػ البيانات الأصمية، وتغيير التواريخ، أو الأرقاـ، أو الأسماء الواردة في المحرر  تغيير
الإلكتروني. يجب أف يكوف ىذا التغيير قد تـ بوسائل إلكترونية أو رقمية، أف يكوف مف شأنو إحداث 

الركف  جزأ مفيتضرر محتمل أو فعمي. كما أف استخداـ المحرر المزيف أو البيانات المزورة يعد جزءا لا 
 1الإجرامي.المادؼ لمجريمة، حيث يكتمل بيا السموؾ 

 .الاصطناع -2
يقصد بالاصطناع خمق محرر بأكممو ونسبو إلى غير محرره، ويتحقق الاصطناع بخمق محرر لـ 
يكف لو وجودا مف قبل ونسبو زورا إلى غير محرره بشرط أف يكوف المحرر المصطنع لو مظير قانوني، 

ي بخمق وثيقة أؼ متضمنا لواقعة تترتب عمييا آثار قانونية يحتج بو في الإثبات. وبيذه الطريقة يقوـ الجان
لكتروني لـ يكف موجودا بمحتوػ غير صحيح، وكثيرا ما يقترف التزوير بالاصطناع إمعموماتية أو محرر 

بطريقة وضع إمضاء أو ختـ مزور، والغالب أف يحدث الاصطناع في المحررات الرسمية، كمف يصطنع 
مق المتيـ محررا لـ يكف إحداىما أف يخ صورتاف للاصطناع 2صورة حكـ وينسب صدوره لمحكمة معينة.

 3موجودا مف قبل، أما الصورة الثانية فيي أف يخمق محررا آخر وذلؾ بعد التعديل أو بدوف تعديل.
 .الحذف -3

بو إزالة أو محو جزء مف البيانات أو المعمومات الموجودة في محرر إلكتروني بطريقة  ويقصد 
حداث أثر قانوني مغاير لمواقع. ويشمل ذلؾ حذؼ أرقاـ أو فقرات أو  غير قانونية، بيدؼ تغيير الحقيقة وا 

يا متى ويكتسي ىذا الفعل طابعا جرم معطيات رقمية مف عقد أو سجلات إلكترونية أو قواعد بيانات.

                                                 
 20، د. ب. ف، تـ إطلاع عمى الموقع  بتاريخ 2025سبتمبر 1، دوف طبعة، المسؤولية الجنائية عن الجرائم التزوير الإلكتروني 1

-https://www.menafayq.com/criminal-responsibility-electronic-forgery 02:30الساعة   2026أفريل 
crimes. 

 .56عبد الله بف سعود محمد السيراني، مرجع سابق، ص   2
 . 266، مرجع سابق، ص جرائم الكومبيوتر والأنترنت التزوير فيعبد الفتاح بيومي حجازؼ،   3



الإطار القانوني لجريمة التزوير في البيئة                                           الفصل الأول
 الرقمية

 
15 

ترتب عنو إضرار بالغير أو تغيير في مركز قانوني، لأنو يمسّ بمصداقية المحرر الإلكتروني ويؤثر عمى 
 1حجيتو القانونية.

 .الثا: النتيجة الإجرامية وعلاقة السببيةث
النتيجة في جريمة التزوير الإلكتروني في الإضرار بسلامة ومصداقية المعطيات ذات  تتمثل  

المعالجة الآلية، وما يترتب عف ذلؾ مف مساس بالثقة العامة أو بحقوؽ الغير، سواء كاف الضرر ماديا 
لنصوص كخسارة مالية أو معنويا كالمساس بالسمعة. وقد أخذ المشرع الجزائرؼ بيذا المفيوـ مف خلاؿ ا

مكرر وما يمييا مف قانوف العقوبات، حيث جرـ أفعاؿ التعديل والاصطناع والحذؼ 394المواد المادة 
 لممعطيات متى كاف مف شأنيا إحداث ضرر، دوف اشتراط تحققو فعميا.

أما العلاقة السبية، فتقوـ عمى وجود رابطة مباشرة بيف السموؾ الإجرامي والنتيجة، بحيث يكوف   
مزورة أو حذفيا( ىو السبب في إحداث  إدخاؿ معطياتير الإلكتروني )كتغير البيانات أو فعل التزو 

الضرر أو تعريض المصمحة المحمية لمخطر. ويشترط لإثبات ىذه العلاقة أف تكوف النتيجة مترتبة 
ىذه منطقيا ومباشرة عمى فعل الجاني، بحيث لولا الفعل لما تحققت، ويقع عمى عاتق القضاء التحقق مف 

 2العلاقة اعتمادا عمى الوسائل التقنية والأدلة الرقمية لإسناد المسؤولية الجزائية.
 .المطمب الثاني: الركن المعنوي 

يكفي لقياـ جريمة التزوير الإلكتروني توافر الركف المادؼ فقط، بل يجف أف يقترف ىذا الفعل  لا
بإرادة جنائية واعية، تتمثل في اتجاه نية الجاني إلى ارتكاب السموؾ المجّرـ مع عممو بعدـ مشروعيتو. 

خطأ غير العمدؼ. وفي فالركف المعنوؼ يعدّ جوىر المسؤولية الجزائية، إذ يميز بيف الفعل العمدؼ وال
إطار التزوير الإلكتروني، يتخذ القصد الجنائي صورا خاصة تفرضيا طبيعة البيئة الرقمية، حيث يشترط 

 عمـ الجاني بتغيير الحقيقة في محرر الإلكتروني، واتجاه إرادتو إلى استعمالو بما قد يسبب ضررا لمغير.
د الجنائي مف خلاؿ بياف العمـ بتغيير وعميو سيتـ التطرؽ في ىذا المطمب إلى عناصر القص

 الحقيقة، ثف نية استعماؿ محرر مزور، وأخيرا قصد الإضرار بالغير.
 

                                                 
، أطروحة مقدمة لنيل شيادة الدكتوراه، كمية العموـ الإنسانية والعموـ السياسية، جامعة جرائم التزوير الإلكترونيحفصي عباس،   1

 .25، ص2014وىراف، الجزائر، 
 .26المرجع نفسو، ص   2
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 .أولا: العمم بتغيير الحقيقة
العمـ بتغيير الحقيقة عنصرا جوىريا في الركف المعنوؼ لجريمة التزوير الإلكتروني، حيث  يعدّ 

يقتضي أف يكوف الجاني مدركا بأف فعمو ينصب عمى تحريف الحقيقة في محرر إلكتروني أو معطيات 
خطأ الإلكترونية أو بيانات رقمية، سواء عف طريق التعديل أو الاصطناع أو الحذؼ. لا يكفي مجرد ال

 غير المقصود لإثبات ىذا الركف، بل يجب أف تتجو إرادة الجاني إلى تحقيق التزوير.
يتطمب ىذا الركف أف يكوف الجاني يعمـ أف فعمو سيؤدؼ إلى إحداث ضرر أو ييدؼ إلى تحقيق 
منفعة غير مشروعة. ويشمل القصد الجنائي أيضا عمـ الجاني بأف المحرر أو البيانات ستستخدـ في 

أمر مخالف لمحقيقة، إثبات القصد الجنائي قد يكوف صعبا ويتطمب جمع أدلة قوية حوؿ نية المتيـ  إثبات
 1وقت ارتكاب الجريمة.

 .ثانيا: نية استعمال المحرر المزور
لا يكاد ينعقد الركف المعنوؼ في جريمة تزوير المحررات الرقمية بمجرد توفر القصد العاـ )العمـ 

لفقو والقضاء ضرورة اقترانو بقصد جنائي خاص يتمثل في " نية الاستعماؿ". وتعتبر والإرادة(، بل استمزـ ا
ىذه النية ىي "المعيار الجوىرؼ" الذؼ يخرج فعل العبث بالبيانات مف دائرة الخطأ التقني الى دائرة 

 الجريمة العمدية الموجية ضد الثقة العامة الرقمية.
 .املات الرقميةالطبيعة القانونية لنية استعمال في المع -1

تعد نية الاستعماؿ عنصرا نفسيا باطنيا يرافق الفعل المادؼ لمتزوير، وىي التي تضفي عمى فعل 
إذا كانت ىناؾ  إلا، فالمحرر الرقمي لا يشكل خطرا عمى " الثقة العامة" الإجراميةتغيير الحقيقة صبغتو 

في الفقو يشترط ضرورة  معاصرة ىذه النية لمفعل المادؼ، أؼ تتوفر  2إرادة لإقحامو في التداوؿ القانوني.
 أولكتروني بدافع الفضوؿ إالاصطناع الرقمي، فاذا قاـ الشخص بتعديل بيانات مستند  أولحظة التعديل 

، فاف الركف المعنوؼ لمجريمة يظل ناقضا، مما قد يخرج إثباتالتجربة الفنية دوف نية استخدامو كوسيمة 
  3مف دائرة التزوير الى نطاؽ جرائـ معموماتية أخرػ اقل جسامة.الفعل 
 

                                                 
 .147، ص2010، دار الثقافة لمنشر والتوزيع، الأردف، 3الطبعة الجرائم المعموماتية، نيلا عبد القادر المومني،   1
 .115، ص2008، دار الفكر الجامعي، الإسكندرية، مصر، التزوير في المحررات الإلكترونيةخالد ممدوح إبراىيـ،   2
، 2001دار النيضة العربيةّ، القاىرة، مصر، ، جرائم تزوير المستندات المكتوبة بالحاسب الآليجميل عبد الباقي الصغير،   3
 .48ص
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 .استقلالية نية الاستعمال عن الاستعمال الفعمي لممحرر  -2
 أوجريمة التزوير ىي جريمة شكمية  أفمف الضوابط الجوىرية في المسؤولية عف التزوير الرقمي 

فاذا  1جريمة خطر تكتمل أركانيا بمجرد توفر نية الاستعماؿ دوف اشتراط وقوع الاستعماؿ المادؼ فعميا.
عقد، فاف المسؤولية الجزائية تترتب في حقو  إبراـلكتروني بنية استخدامو في إقاـ الجاني بتزوير توقيع 

عماؿ المزور التي تبدأ عند لحظة بمجرد انتياء فعل التزوير كفعل اصطناع مقروف بنية، وبيف جريمة است
 2خر غير مزور.آتقديـ المحرر فعميا للاحتجاج بو، وىي جريمة مستقمة قد تقع مف شخص 

 .النية في البيئة الرقمية إثباتإشكاليات  -3
نية الاستعماؿ في جرائـ التزوير المعموماتي إشكالات قانونية وتقنية معقدة، تنبع  إثباتتثير عممية 

وسيولة طمس معالـ الجريمة فييا مقارنة بالمحررات  الإلكترونيةأساسا مف الطبيعة " اللامادية" لممحررات 
في البيئة الرقمية تتمثل ىذه الإشكالات في "غموض الحدود بيف العبث الفني والقصد الجرمي" ف. 3التقميدية

" اليواية " البرمجية دوف  أواصطناع محررات بدافع التجربة التقنية  أوقد يقوـ المستخدـ بتعديل بيانات 
معضمة التمييز بيف الخطأ التقني وبيف الإرادة  أماـنية الاحتجاج بالمحرر، مما يضع جيات التحقيق 

 .4الموجية للإضرار بالغير الآثمة
تبرز إشكالية  تلاشي الدليل المعنوؼ بفعل تقنيات التشفير المتقدمة وبرمجيات علاوة عمى ذلؾ 

الرقمية  الآثار  (Wi Ping Softwareمحو، التي تتيح لمجاني التخمص مف "قرائف النية") مثل مسودات(
سجلات التصفح( بضغطة زر واحدة، مما يجعل استخلاص القصد الخاص مف "المظاىر  أو الإرساؿ

 الإثباتالاعتماد الكمي عمى  الخبرة المعموماتية في  أفكما  5في غاية الصعوبة . أمرالمسموؾ" الخارجية 
يطرح تساؤلا حوؿ مدػ كفاية الدليل الفني وحده للاستدلاؿ عمى حالة باطنية نفسية، خاصة واف الأنظمة 

                                                 
، 2019، جامعة تيبازة، الجزائر، 02مجمة الدراسات الحقوقية، العدد لقصد الجنائي في جريمة التزوير المعموماتي، نورة مرابط، ا  1
 .242ص
، 2024، السعودية، 46مجمة البحوث الفقيية والقانونية، العدد  دراسة مقارنة، -جريمة التزوير المعموماتية الثنياف رياء،   2
 .2915ص

 .102، ص2004، جامعة نايف العربية لمعموـ الأمنية، الرياض، السعودية، التحقيق في الجرائم المستحدثةمحمد الأميف البشرػ،   3
 .251نورة مرابط، مرجع نفسو، ص  4
 .155خالد ممدوح إبراىيـ، مرجع سابق، ص   5
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شر مف صاحب الجياز، مبا إرادؼقد تتعرض لاختراقات أو أخطاء تؤدؼ لتغيير الحقيقة دوف تدخل  الآلية
 .1مما يفتح باب الشؾ برمجية حوؿ وحدة القصد لدػ المتيـ

البحث عف قرائف  أفلاستخلاص النية، حيث  الإلكترونيالتفتيش  إشكالية مشروعيةوأخيرا تظير 
والسحب التخزينية(، وىو  الإلكترونيالقصد غالبا ما يتطمب الولوج الى مساحات خاصة لمجاني )كالبريد 

ما يصطدـ بضمانات حماية الحياة الخاصة وحرمة المراسلات الرقمية في القانوف الجزائرؼ، ويجعل 
الدليل المستخمص عمى " النية" ميددا بالبطلاف إذا لـ تراع فيو الإجراءات الدقيقة المنصوص عمييا 

 2قانونا.
 .ثالثا: قصد الإضرار بالغير 

يتوفر عنصر " الضرر"  أفيكتمل البنياف القانوني لمجريمة بمجرد "نية الاستعماؿ" بل يجب  لا
ضرر، سواء  إحداثكاف مف شانو  إذا إلاكعمة لمتجريـ. فالتزوير في المعاملات الرقمية لا يعاقب عميو 

 مس بالمصمحة العامة. أوسواء أصاب فردا بذاتو  أو، محتملا أوكاف ىذا الضرر محققا 
 .في الوسط الرقمي وتصنيفاتو الإضرارمفيوم نية  -1

في اتجاه إرادة الجاني الى تحقيق نتيجة ضار مف وراء استعماؿ المحرر  ضرارالإتتمثل نية 
 المزور. وفي البيئة الرقمية يتخذ الضرر صورا تتجاوز المفيوـ التقميدؼ.

 مستحقة عبر ويتمثل في المساس بالذمة المالية، كالحصوؿ عمى مزايا مالية غير
 3لكترونيةإتزوير أوامر تحويل  :الضرر المادي. 
 :في المساس بسمعة الأشخاص  ويتمثلوىو الأشد انتشارا في الفضاء الرقمي،  الضرر المعنوي
وثائق تمس بكرامتيـ، وىو ضرر يتسـ بالسرعة  أو ونيةر لكتإاعتبارىـ مف خلاؿ تزوير مراسلات  أو

 4والانتشار الواسع عبر الشبكات.

                                                 
، 2022، مجمة جامعة غرداية لمعموـ القانونية، الجزائر، القصد الجنائي في الجرائم المعموماتيةجميمة بف مسعود ، زينب بوبطيمة،  1
 .24ص

، 2016، جامعة تممساف، الجزائر، أطروحة دكتوراه، الحماية الجنائية لممحررات الإلكترونية في التشريع الجزائري طيارؼ عبد الله،   2
 . 190ص

 .162، ص2008دار الفكر الجامعي، الإسكندرية، مصر،  التزوير في المحررات الإلكترونية،خالد ممدوح إبراىيـ،   3
، 2001، دار النيضة العربية، القاىرة، مصر، جرائم تزوير المستندات المكتوبة بالحاسب الآليجميل عبد الباقي الصغير،   4
 .72ص
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 :لكتروني يزعزع إ إدارؼ ويتمثل في الاعتداء عمى " الثقة العامة" فتزوير سجل  الضرر الاجتماعي
ثقة الجميور في المنظومة القانونية لمدولة، وىو ما يراه الفقو "مفترضا" بمجرد وقوع التزوير في المحررات 

 1الرسمية.
 
 .معيار بين الاحتمالية والتحقق -2

وما بعدىا( لا يشترط وقوع  197المشرع الجزائرؼ )المواد  أفىي  إبرازىامف اىـ النقاط التي يجب 
 2يكوف الضرر محتملا. أفالضرر فعميا. بل يكفي 

في طياتو إمكانية الحاؽ الأذػ  ويحملالمحرر الرقمي المزور، طالما انو صالح للاحتجاج بو 
يمثل  الإلكترونيةرقمي مزور محفوظ في السحابة  وجود عقدفاف الجريمة تكتمل أركانيا. فمجرد  بالغير،

خطرا مستمرا ييدد المراكز القانونية، مما يستوجب التدخل الجنائي الاستباؽ حتى قبل وقوع الخسارة 
 3المادية فعميا.

 .قصد الضرر وسمطة التقديرية لمقاضي إثبات -3
لمسمطة التقديرية لقاضي الموضوع، الذؼ يستخمصيا مف ظروؼ  الإضرارنية  إثباتيخضع 

الدعوػ. وفي المعاملات الرقمية يستند القاضي عمى قرائف تقنية، مثل حجـ المنفعة" التي كاف الجاني 
 .4جسامة التزوير ومدػ قدرتو عمى خداع أنظمة الحماية أوسيجنييا، 
حيث لا  الإلكترونيةيكوف استخلاص القاضي لمضرر سائغا، خاصة في المحررات العرفية  أـويجب 

 الرسمية.يفترض الضرر فييا كما ىو الحاؿ في المحررات 

 .المطمب الثالث: محل جريمة التزوير الإلكتروني
جريمة التزوير في جوىرىا ىي اعتداء عمى الحقيقة التي يثبتيا محرر ما، فاف الانتقاؿ مف  أفبما 

المحيط الورقي الى المحيط الرقمي استوجب إعادة تعريف "محل الجريمة" بما يتلاءـ مع الطبيعة اللامادية 
مل قيمة قانونية، وتتمثل لمبيانات. فالمحل ىنا ليس وعاء ماديا كالأوراؽ، بل ىو كيانات منطقية وتقنية تح

                                                 
 .225، ص2005، دار الكتب القانونية، مصر، الجرائم المعموماتيةممدوح عبد الحميد عبد المطمب،   1
 .256مرجع سابق، ص، نورة مرابط  2
 .198، ص2016، جامعة تممساف، الجزائر، الحماية الجنائية لممحررات الإلكترونيةطيارؼ عبد الله، 3
 .112، ص2004، الرياض، السعودية، الجرائم المستحدثةالتحقيق في محمد الأميف البشرػ، 4
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التي تضفي الحجية، وصولا الى السجلات وقواعد  الإلكترونيةفي البيانات الرقمية المعالجة والتوقيعات 
 البيانات التي تحفع ىذه الحقوؽ وتعد بمثابة الأرشيف الرقمي الموثق.

 أولا: البيانات الرقمية.
ضوعي الذؼ يقع عميو فعل التزوير في البيئة تعد البيانات الرقمية المادة الأولية والجوىر المو 

ليا لتعبر عف واقعة قانونية. آالمعموماتية وىي عبارة عف مجموعة مف الرموز والنبضات التي يتـ معالجتيا 
الواصفة والتي تعد الركيزة  ليشمل البياناتولا ينحصر ىذا المحل في البيانات الظاىرة فقط بل يمتد 

، مما يجعميا دليلا جنائيا لا يقل إنشائياالرقمية وتحديد مصادرىا وتاريخ الأساسية في وصف العناصر 
 .1أىمية عف محتوػ الوثيقة ذاتو

 أفإف حماية ىذه البيانات تشريعيا وتقنيا ىي الضمانة الأساسية لإنجاح التحوؿ الرقمي، حيث 
الفقرؼ لممعاملات اليومية لمدولة  عمى العمودلكتروني، بل ىو اعتداء إالعبث بيا لا يمثل مجرد غش 

 2والمواطنيف.
عميو فاف البيانات الرقمية تكتسب صفة المحل في الجريمة متى كانت تتمتع بحجية قانونية تسمح 

التغيير الذؼ يطاؿ  أوبالاحتجاج بيا، وىو ما يتطمب تدخلا تشريعيا قعلا لضماف امنيا مف الابتزاز 
 .3مراكز الأشخاص المالية والأدبية

ىذه الحماية لا  أف إلاوبيذا تبرز البيانات الرقمية ككياف مستقل يتمتع بحماية جنائية موضوعية، 
 الإلكتروني عف التوقيعبوجود رابط قانوني ينسب ىذه البيانات لصاحبيا وىو ما ينقمنا لمحديث  إلاتكتمل 

 الرقمي. الإثباتباعتباره المحل الأكثر حساسية في منظومة 
                    .قيع الإلكترونيثانيا: التو 

، فاذا كانت الإلكترونيالمحل الأكثر دقة وحيوية في جريمة التزوير  الإلكترونييعد التوقيع 
 صفة النسبةالبيانات ىي مضموف المحرر، فاف التوقيع ىو سند صحتو والركف الذؼ يضفي عميو 

التوقيع في البيئة الرقمية ليس مجرد رسـ شكمي، بل  أفلمصدره. والتوسع في ىذا العنصر يقتضي إدراؾ 

                                                 

، مرجع سابق، ص 1   .40أبوبكر سمطاف محمد الخضر، عفاؼ مصطفى حامد كروـ
، 2025ة، مجمة الدراسات القانونية والاقتصادية، البيانات الرقمية في مصر دراسة قانونية تحميميمحمد صلاح وشادؼ حمادة،  2

 .2370ص
، 2023، المجمة العربية لبحوث الإعلاـ والاتصاؿ، السموك الاتصال وعلاقتو بادراك خصوصية البيانات الرقميةطو محمد إبراىيـ،  3 

 .440ص
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ىو منظومة تقنية متكاممة تعمل بمثابة " مفتاح التوثيق لميوية الرقمية، وىو ما يجعمو البديل الشرعي 
 والقانوني لمتوقيع اليدوؼ في المعاملات الرسمية والخدمات الحكومية.

 أشكاؿمبدأ الموثوقية الذؼ تقوـ عميو كافة تكمف خطورة الاعتداء عمى ىذا المحل في كونو يمس ب
كاذبة  الإثباتالانتحاؿ يمنح المحرر المزور قوة  أوتزوير التوقيع بالاصطناع  أف إذ الإلكترونيالتعاقد 

تضمل المتعامميف وتزعزع استقرار المراكز القانونية. وقد اصبغ المشرع الجزائرؼ حماية خاصة عمى ىذا 
التصرفات القانونية ويؤكد سلامة المحتوػ مف أؼ  إنكارىو الذؼ يضمف عدـ  المحل، نظرا لاف التوقيع

 .1تعديل لا حق
اليوية الرقمية" »كمحل لمجريمة يرتبط ارتباطا وثيقا ب  الإلكترونيعلاوة عمى ذلؾ، فاف التوقيع 

فالتزوير ىنا لا يطاؿ مجرد توقيع بل يطاؿ الشخصية القانونية لصاحبو في الفضاء الرقمي، مما يسيل 
. وىذا ما يفسر تشديد العقوبات في الأنظمة القانونية الإلكترونيةارتكاب جرائـ أخرػ كالاحتياؿ والسرقة 

الماؿ الثقة في  تمثل راس، لكونيا الإلكترونيةوقوع التزوير عمى مفاتيح التوثيق والشيادات المعاصرة عند 
 2الاقتصاد الرقمي.

محلا جوىريا يتطمب فحصا فنيا دقيقا لكشف التلاعب  الإلكترونيوبناء عميو، يظل التوقيع 
 الإلكترونيةىيبة المحررات وصيانة  الأفرادانتحاؿ شيادتو الموثقة، لضماف حماية حقوؽ  أوبخوارزمياتو 

 .3الرسمية والعرفية عمى حد سواء
كمحل لمجريمة عمى الرموز التقنية فحسب، بل تمتد لتشمل  الإلكترونيولا تقتصر حماية التوقيع 

التي تصدرىا جيات التوثيق المعتمدة. فيذه الشيادات ىي التي تمنح  الإلكترونيشيادات التصديق 
وتربطو بيوية صاحبو بيقيف. وبناء عميو، فاف أؼ تزوير يطاؿ بيانات ىذه  التوقيع شرعيتو القانونية

اصطناع شيادة وىمية يعد اعتداء مباشر عمى محل الجريمة، نظرا لاف المشرع الجزائرؼ جعل  أوالشيادة 
الانتحاؿ. وىذا ما  أو الإنكارمف ىذه الشيادات الضمانة السيادية التي تحمي المعاملات الرقمية مف 

خاصة عندما تصدر الشيادة  ،صبغة "المحرر الرسمي في كثير مف الأحياف الإلكترونيطي لمتوقيع يع
  4مما يرفع مف جسامة فعل التزوير المرتكب ضدىا. حكومية،عف سمطة تصديق 

                                                 
 .08، ص2022، جامعة برج بوعريريج، الجزائر، أثر التزوير عمى التعاقد الإلكترونيعبد المنعـ بوبترة ، وليد بف شيخ ،   1
 118صغير، مرجع سابق، صجميل عبد الباقي ال2
 .263نورة مرابط، مرجع سابق، ص 3
 .يفيحدد القواعد العامة المتعمقة بالتوقيع والتصديق الإلكتروني 04-15قانوف رقـ  4
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 .ثالثا: السجلات وقواعد البيانات الإلكترونية
توقيعات معزولة، بل يمتد ليشمل  أوفي معطيات فردية  الإلكترونيلا ينحصر محل التزوير 

. وتعد ىذه الإلكترونيةالشاممة التي تحتضف ىذه الحقيقة الرقمية، وىي السجلات وقواعد البيانات  الأوعية
 الإلكترونيالسجلات بمثابة الأرشيف السيادؼ الرقمي والعمود الفقرؼ الذؼ تقوـ عميو منظومة التعاقد 

وير ىذه القواعد لا يمثل اعتداء عمى وثيقة وحيدة، بل ىو اعتداء تز  أفوالخدمات الحكومية المعاصرة. 
أؼ تحريف يطاليا يظل منتجا لأثاره القانونية  أفعمى نظاـ معموماتي متكامل يتسـ بالديمومة، حيث 

 1المظممة الى حيف كشفو، مما يجعل خطرا مستمرا ييدد الثقة العامة الرقمية.
ف دورىا الجوىرؼ في مكافحة الفساد الإدارؼ وضماف والتوسع في تحميل ىذا المحل يكشف ع

العقود الموثقة رقميا، تعد ىي  أوسجلات الحالة المدنية،  أوقواعد البيانات في المصارؼ،  أف إذالشفافية 
المرجع القانوني اليقيني لإثبات الحقوؽ ومف ىنا فاف التلاعب ب الميتاداتا )بيانات الوصف( الخاصة 

 محل يتمتع بحجية مطمقة.  (Log Files)ثار الجريمة، يمثل في جوىره تزويرا في آلإخفاء 
حماية ىذه السجلات ىي الضمانة الأساسية لاستقرار المعاملات  أفالفقو الجزائرؼ الحديث  أكدوقد 

 الشاممة، حيث الإلكترونيةعف بعد، والخدمات  نحو المحاكمةخاصة في ظل التحوؿ  والاقتصادية،المالية 
 .2الرقمية ىي البديل القانوني الكامل لمسجلات الورقية التقميدية الأوعيةأصبحت ىذه 

كمحل لمجريمة تتميز بخصائص تقنية تفرض عمى  الإلكترونيةوعلاوة عمى ذلؾ، فاف السجلات 
القضاء الجنائي ضرورة الاستعانة بالخبرة الفنية العالية لكشف التلاعب بيا، نظرا لسيولة تغيير محتواىا 

ومراكزىـ  الأفرادالاعتداء عمى ىذا المحل لا يمس فقط بخصوصية  أفدوف ترؾ إثر مادؼ مرئي. 
ما يبرر إضفاء حماية جنائية مشددة  وىوليعطل كفاءة سير المرافق العامة الرقمية،  أثرهالقانونية، بل يمتد 

 .3مؤسسات عمومية أولكترونية" متى صدرت جيات سيادية إعمييا باعتبارىا " محررات رسمية 

                                                 
 .15عبد المنعـ بوبترة، ،  وليد وبف شيخ ، مرجع سابق، ص  1
  .18، ص2022الإنسانية والطبيعية،  ، مجمة العموـالحماية المعموماتية لممحاكمة عن بعدامل خمف الحباشنة،  2

، 2025، مجمة الدراسات القانونية والاقتصادية، مصر، دراسة قانونية تحميمية - البيانات الرقميةمحمد صلاح ، شادؼ حمادة،  3
 .2375ص
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وبذلؾ تشكل السجلات وقواعد البيانات المحل الشامل والنيائي الذؼ يجسد الحماية القانونية 
في أوسع صوره، بما يضمف سلامة المنظومة المعموماتية مف أؼ عبث يطاؿ حقيقة  كترونيالإللممحرر 
 1بياناتيا.

 
  

                                                 
 .160، دار ىومة، الجزائر، ص المسؤولية الجزائية عن الجرائم المعموماتيةعمر بف يونس، 1
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 .خلاصة الفصل
مف خلاؿ ما سبق أف جريمة التزوير الإلكتروني لـ تعد مجرد امتداد تقني بسيط لجريمة  يتضح

التزوير التقميدؼ، بل أضحت تشكّل نموذجا قانونيا مستقلا يفرض إعادة النظر في العديد مف المفاىيـ 
دػ إلى بروز معطيات الكلاسيكية لمقانوف الجنائي. فانتقاؿ التزوير مف الدعامة الورقية إلى البيئة الرقمية أ

جديدة، أبرزىا الطبيعة اللامادية لممحررات الإلكترونية، وسيولة تداوليا وتعديميا، فضلا عف الطابع العابر 
لمحدود  الذؼ يميز الجرائـ المعموماتية، كما أف خصوصية الوسائل المستعممة في التزوير الإلكتروني، 

لية لمبيانات والبرمجيات، تجعل مف اكتشاؼ الجريمة والتي تعتمد عمى تقنيات متطورة كالمعالجة الآ
ثباتيا أمرا أكثر تعقيدا مقارنة بالتزوير التقميدؼ، مما يستوجب تعزيز القدرات التقنية لمجيات القضائية  وا 

 وأجيزة الضبط القضائي، وتطوير وسائل الإثبات الرقمي بما يضمف فعاليتو وحجيتو القانونية. 
اـ المسؤولية الجنائية في ىذا النوع مف الجرائـ يظل رىينا بتوافر أركانيا ومف جية أخرػ، فإف قي

الأساسية، سواء تعمق الأمر بالركف المادؼ المتمثل في تغيير الحقيقة في محرر إلكتروني، أو الركف 
المعنوؼ القائـ عمى القصد الجنائي، غير أف خصوصية البيئة الرقمية تضفي عمى ىذه الأركاف طابعا 

 زا يتطمب تفسيرا مرنا يتلاءـ مع التطور التكنولوجي المستمر.ممي
وعميو، فإف مواجية جريمة التزوير الإلكتروني تقتضي تبني سياسة جنائية حديثة تقوـ عمى التوفيق 
بيف متطمبات الحماية الجنائية لمثقة في المعاملات الرقمية، وبيف تشجيع استخداـ التكنولوجيا وتطوير 

 مي. إلى جانب تعزيز التعاوف الدولي نظرا لمطبيعة العابرة لمحدود ليذه الجرائـ.الاقتصاد الرق
إف فعالية الحماية القانونية في مجاؿ التزوير الإلكتروني، لا تتحقق فقط مف وبذلؾ يمكف القوؿ 

خلاؿ تجريـ الأفعاؿ، بل تعتمد كذلؾ عمى تكامل المنظومة القانونية والتقنية، بما يضمف تحقيق الأمف 
ادؿ القانوني والرقمي في آف واحد، وترسيخ الثقة في البيئة الرقمية كفضاء آمف لإبراـ المعاملات وتب

.البيانات
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يمثل التزوير الإلكتروني أحد أخطر التحديات التي تواجو القانوف المعاصر في ظل الثورة الرقمية 
المتسارعة، ذلؾ أنو لـ يعد مجرد سموؾ إجرامي يمس بمصداقية المحررات فحسب، بل أصبح ظاىرة 

التقميدية لمتزوير  مركبة تنطوؼ عمى أبعاد تقنية وقانونية متشابكة، تستدعي مقاربة متكاممة تتجاوز النظرة
المادؼ. فإذا كاف الفصل الأوؿ مف ىذه الدراسة قد خصص لتأصيل المفيوـ القانوني لمتزوير الإلكتروني 
وتمييزه عف غيره مف الأعماؿ المماثمة، فإف الفصل الثاني يأتي ليتناوؿ الركف الأكثر حساسية في ىذه 

وأنواعيا. ذلؾ أف تحديد طبيعة المسؤولية المترتبة  الجريمة، ألا وىو المسؤولية القانونية بمختمف صورىا
الموضوعية لمتجريـ مع الآليات الإجرائية  الأحكاـعف الفعل المزوّر يمثل القمة التي تمتقي عندىا 

 لممساءلة.
وسنتناوؿ في ىذا الفصل مبحثيف رئيسيف: المبحث الأوؿ يعنى بالمسؤولية الجنائية، حيث نبحث 

المسؤوليف، ثـ العقوبات المقررة، وصولا إلى إشكالية الإثبات التي تعد أخص مسائل في الأشخاص 
الجرائـ الرقمية. أما المبحث الثاني يخصص لممسؤولية المدنية وما تثيره مف تحديات عممية، كتقدير 

 .الضرر الرقمي وصعوبات تحديد الفاعل، لنختـ بآليات الحماية القانونية والتقنية والوقائية
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 .المبحث الأول: المسؤولية الجنائية عن التزوير الإلكتروني
شيد العالـ تحولًا رقميًا غير مسبوؽ طاؿ مختمف المعاملات الإدارية والمالية، مما جعل المحررات 
الإلكترونية تكتسي حجية قانونية معادلة لممحررات الورقية. وتكتسي جريمة التزوير الإلكتروني خطورة 
خاصة لأنيا تستيدؼ سلامة ىذه المعاملات وتُضعف الثقة في الفضاء الرقمي، مما يستدعي دراسة 
دقيقة لممسؤولية الجنائية المترتبة عنيا. ولا تقتصر صعوبة ىذه المسألة عمى تحديد الفاعل المادؼ 

المعنوية. ومف المباشر، بل تمتد لتشمل صور المشاركة الخاصة في البيئة الرقمية ومسؤولية الأشخاص 
ىنا تبرز إشكالية أساسية حوؿ كيفية تحديد الأشخاص المسؤوليف جنائيًا عف ىذه الجريمة والعقوبات 

 المقررة ليا وخصوصية إثباتيا في ظل الطابع التقني لمبيانات.

 .المطمب الأول: الأشخاص المسؤولون جنائيًا
لتزوير الإلكتروني مف أكثر المسائل تعد مسألة تحديد الأشخاص المسؤوليف جنائيًا عف جريمة ا

تعقيدًا في القانوف الجنائي الحديث، وذلؾ بسبب الطابع التقني ليذه الجريمة وتعدد الأطراؼ التي يمكف أف 
تتدخل في ارتكابيا. ففي البيئة الرقمية، لـ تعد عممية التزوير قاصرة عمى فعل مادؼ ممموس يقوـ بو 

ؿ تدخلات تقنية متعددة، قد يكوف بعضيا بعيدًا عف مكاف ارتكاب شخص واحد، بل يمكف أف تتـ مف خلا
الجريمة أو زمنيا. وقد استوعب المشرع الجزائرؼ ىذه الخصوصية، فجاء بنصوص قانونية تكفل مساءلة 
كل مف يسيـ في ارتكاب ىذه الجريمة، سواء كاف فاعلًا أصميًا أو شريكًا أو شخصًا معنويًا أو مزودًا 

يق الإلكتروني، وفق ضوابط دقيقة تحقق التوازف بيف حماية المجتمع مف ىذه الجرائـ لخدمات التصد
 وضماف حقوؽ المتيميف.

 .أولا: الفاعل الأصمي
 .تعريف الفاعل الأصمي في قانون العقوبات الجزائري  -1

الفاعل الأصمي في القانوف الجنائي الجزائرؼ بأنو الشخص الذؼ يرتكب الفعل المكوف  يعرؼ 
مف قانوف العقوبات.  41لمجريمة بنفسو أو بواسطة غيره، وذلؾ وفقًا للأحكاـ العامة الواردة في المادة 

يا ىو كل مف وتطبيقًا ليذه القواعد عمى جريمة التزوير الإلكتروني، يمكف القوؿ إف الفاعل الأصمي في
يقوـ بإدخاؿ تغيير لمحقيقة في محرر إلكتروني، بأؼ وسيمة كانت، بقصد إحداث ضرر واستعماؿ ىذا 
المحرر كمحرر صحيح. غير أف خصوصية الجريمة الإلكترونية تستدعي تحميلًا دقيقًا لمركف المادؼ 
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والقانوف رقـ  04-09رقـ والركف المعنوؼ ليذه الجريمة في ضوء النصوص الخاصة الواردة في القانوف 
15-041. 
 .الركن المادي لدى الفاعل الأصمي -2

الركف المادؼ في جريمة التزوير الإلكتروني مف خلاؿ مجموعة مف الأفعاؿ المادية التي  يتجمى 
يقوـ بيا الفاعل الأصمي، والتي تختمف في طبيعتيا عف أفعاؿ التزوير التقميدؼ. فبينما كاف التزوير 

فإف التزوير  الورقي يتطمب فعلًا ماديًا ممموسًا كالكتابة أو التوقيع أو التغيير في المحرر المادؼ،
الإلكتروني يتـ مف خلاؿ أفعاؿ تقنية قد لا يدركيا الحس البشرؼ المباشر. وتتعدد صور ىذه الأفعاؿ 

 بحسب طبيعة المحرر الإلكتروني موضوع الجريمة.
فقد يتمثل الفعل المادؼ لمتزوير في إدخاؿ بيانات كاذبة إلى نظاـ معموماتي بقصد تغيير الحقيقة،  

ي بنؾ بإدخاؿ أرقاـ حسابية خاطئة لتحويل أرصدة إلى حسابات أشخاص غير كأف يقوـ موظف ف
مستحقيف. وقد يتخذ الفعل صورة تغيير أو حذؼ أو إضافة بيانات موجودة أصلًا في المحرر الإلكتروني، 
كأف يقوـ شخص بتغيير تاريخ صدور عقد إلكتروني أو تعديل قيمة صفقة مالية مسجمة في نظاـ 

يتمثل أيضًا في استخداـ برامج متخصصة لتزييف التوقيع الإلكتروني أو اصطناع شيادة معموماتي. وقد 
رقمية مزورة. كما يمكف أف يتحقق الفعل المادؼ مف خلاؿ إنشاء محرر إلكتروني كامل يحمل بيانات 
غير صحيحة، كإنشاء موقع إلكتروني مزور يحاكي موقعًا رسميًا بيدؼ الحصوؿ عمى بيانات 

 ف.المستخدمي
وتجدر الإشارة إلى أف المشرع الجزائرؼ قد وسع مف نطاؽ الفعل المادؼ لمتزوير الإلكتروني مف  

، حيث لـ يقصره عمى الأفعاؿ التي تستيدؼ المحتوػ المعموماتي فحسب، بل 04-09خلاؿ القانوف رقـ 
قبيل التزوير الإلكتروني،  امتد ليشمل الأفعاؿ التي تستيدؼ البنية التحتية لمنظاـ المعموماتي نفسو. فمف

الدخوؿ غير المشروع إلى نظاـ معموماتي بقصد تغيير بياناتو أو تعطيمو، إذا رتب ذلؾ تغييرًا لمحقيقة في 
 2المحررات التي يحتوييا.

 
 

                                                 
 ، المتضمف قانوف العقوبات.1982فيفرؼ  13المؤرخ في  04-82مف القانوف رقـ  41لممادة   1
ىيرودوت لمعموـ الإنسانية  ة، مجم"04-09و 15-04الجريمة المعموماتية في التشريع الجزائري: بين قانوني حابت أماؿ، " 2 

 .60، ص2023، 25، العدد7والاجتماعية، جامعة مولود معمرؼ، الجزائر، المجمد
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 .الركن المعنوي لدى الفاعل الأصمي -3
لا يكتمل قياـ المسؤولية الجنائية لمفاعل الأصمي في جريمة التزوير الإلكتروني إلا بتوافر الركف 
المعنوؼ، الذؼ يتمثل في القصد الجنائي العاـ والخاص. فالقصد الجنائي العاـ يتمثل في عمـ الفاعل بأنو 

رادتو في القياـ بيذا الفعل. بمعنى أف يكوف ال فاعل مدركًا أف ما يقوـ بو مف يقوـ بفعل غير مشروع، وا 
إدخاؿ بيانات كاذبة أو تغيير محرر إلكتروني يشكل تزويرًا يعاقب عميو القانوف، وأنو قد أقدـ عمى ىذا 

 الفعل بإرادة حرة واعية.
أما القصد الجنائي الخاص، فيتمثل في نية استعماؿ المحرر المزور كمحرر صحيح. وىذا العنصر 

غيرىا مف الجرائـ المعموماتية، كجريمة الدخوؿ غير المشروع إلى نظاـ معموماتي يميز جريمة التزوير عف 
التي قد لا تقترف بنية استعماؿ المحررات المزورة. وقد أكد المشرع الجزائرؼ عمى أىمية ىذا العنصر مف 
د خلاؿ إيراده صراحة في نصوص التجريـ. فإذا قاـ شخص بتغيير بيانات محرر إلكتروني دوف أف يقص

استعماؿ ىذا المحرر أو استعمالو كمحرر صحيح، فإف فعمو قد يشكل جريمة أخرػ كإتلاؼ الماؿ أو 
 1الدخوؿ غير المشروع، ولكف لا تشكل جريمة تزوير إلكتروني بمعناىا القانوني الدقيق.

 وتثور إشكالية تتعمق بتوافر القصد الجنائي في الحالات التي يكوف فييا التزوير قد تـ بواسطة
برامج أو أدوات تقنية لا إرادية. فإذا قاـ شخص بتركيب برنامج خبيث دوف قصد التزوير، ولكف ىذا 
البرنامج أدػ إلى تعديل بيانات محرر إلكتروني، فإف القصد الجنائي لا يتوافر ما لـ يثبت أف الشخص 

د أىمية البحث عف العنصر كاف يعمـ بقدرة ىذا البرنامج عمى إحداث ىذا التعديل وأراد ذلؾ. وىذا ما يؤك
 المعنوؼ في سموؾ الفاعل وليس فقط في النتيجة المادية التي ترتبت عف فعمو.

 .صور خاصة لمفاعل الأصمي -4
قد يتحقق الفاعل الأصمي في جريمة التزوير الإلكتروني مف خلاؿ وسيط، وذلؾ وفقًا لنظرية 

استغل شخص خبرتو التقنية وأصدر تعميماتو لآخر لا يعمـ بحقيقة ما يقوـ بو،  الفاعل غير المباشر. فإذا
فإف الأوؿ يعد فاعلًا أصميًا بالسبب. مثلًا، إذا قاـ مدير شركة بتوجيو موظف في قسـ المعموماتية لتعديل 
ف بعض البيانات في سجلات الشركة الإلكترونية، دوف أف يخبره بأف ىذه البيانات غير صحيحة، فإ

المدير يكوف فاعلًا أصميًا لمجريمة حتى لو لـ يقـ بنفسو بفعل التعديل المادؼ. أما الموظف الذؼ نفذ 
 .2التعميمات دوف عممو بحقيقة التزوير، فلا تتحقق مسؤوليتيـ الجنائية لانتفاء الركف المعنوؼ لديو

                                                 
  .142 ص، 2019الطبعة الثامنة عشرة، دار ىومة، د. ب. ف،  الوجيز في القانون الجزائري العام،أحسف بوسقيعة،  1

 .144، ص نفسوأحسف بوسقيعة، مرجع  2
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فق عدة أشخاص عمى كما قد يتحقق الفاعل الأصمي في صورة الفاعل بالاشتراؾ، وذلؾ عندما يت
ارتكاب جريمة التزوير الإلكتروني ويقوـ كل منيـ بدور في تنفيذىا. ففي ىذه الحالة، يعتبر كل مف 
المشاركيف فاعلًا أصميًا لمجريمة بأكمميا، وليس فقط عف الجزء الذؼ قاـ بو. وىذا ما تقرره أحكاـ 

 1المساىمة الجنائية في قانوف العقوبات الجزائرؼ.
 .المقررة لمفاعل الأصميالعقوبات  -5

يخضع الفاعل الأصمي لجريمة التزوير الإلكتروني لمعقوبات المنصوص عمييا في قانوف العقوبات 
مف قانوف العقوبات عمى معاقبة كل مف  1مكرر  394نصت المادة  الجزائرؼ والقوانيف الخاصة. فقد

يدخل معطيات بطريق الغش، أو يزيميا، أو يعدليا، بالحبس مف سنة إلى ثلاث سنوات وغرامة مف 
دينار جزائرؼ. كما تتصاعد العقوبة إلى الحبس مف سنتيف إلى عشر  2.000.000إلى  500.000

دينار جزائرؼ إذا استيدفت الجريمة الدفاع الوطني أو  2.000.000إلى  700.000سنوات وغرامة مف 
 2.مف قانوف العقوبات 3مكرر  394الييئات والمؤسسات العمومية، وذلؾ وفقًا لممادة 

 .ثانيا: الشريك
مف قانوف العقوبات الجزائرؼ بأنو "يعتبر شريكا في الجريمة 42المشرع الجزائرؼ في المادة  عرفو

 الأفعاؿمف لـ يشترؾ اشتراكا مباشراف ولكنو ساعد بكل الطرؽ أو عاوف الفاعل أو الفاعميف عمى ارتكاب 
 3التحضيرية أو المسيمة أو المنفذة ليا مع عممو بذلؾ"

 .لإلكترونيصور المشاركة في التزوير ا -1
تخضع المسؤولية الجنائية لمشريؾ في جريمة التزوير الإلكتروني للأحكاـ العامة الواردة في قانوف 
العقوبات الجزائرؼ، والتي تنص عمى أف الشريؾ ىو مف يساعد أو يحرض عمى ارتكاب الجريمة، أو يقدـ 

أف الخصوصية التقنية لمجريمة الإلكترونية تستدعي توسيعًا في فيـ  أدوات أو وسائل تسيل تنفيذىا. غير
صور المشاركة الجنائية، حيث يمكف أف تتـ المساعدة أو التحريض بوسائل إلكترونية لا وجود ليا في 

 الجرائـ التقميدية.

                                                 
، 13، العدد1، مجمة الكوفة لمعموـ القانونية والسياسية، المجمددراسة مقارنة-جريمة التزوير الإلكترونيفرقد عبود العارضي،  1

 .173، ص2012د.ب.ف،
المعدؿ  1966يونيو  8المؤرخ في  156-66، الأمر رقـ قانون العقوبات الجزائري مف  3مكرر  394والمادة  1مكرر  394المادة  2

  والمتمـ.
 .156-66الأمر رقـ  قانون العقوبات الجزائري،، مف 42المادة  3
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صور المشاركة في جريمة التزوير الإلكتروني بتنوع الوسائل والأدوار التي يمكف أف يقوـ بيا  تتنوع
المشاركوف في البيئة الرقمية. فقد يتمثل الشريؾ في الشخص الذؼ يقدـ الدعـ التقني لمفاعل الأصمي عف 

ى الأنظمة المعموماتية عمـ بتوافر القصد الجنائي، كتوفير برامج التزوير المتخصصة أو تسييل الدخوؿ إل
المحمية. ومثل ىذا الشخص، لو كاف يعمـ أف البرامج التي يقدميا ستُستخدـ في تزوير محررات 

 إلكترونية، فإنو يعد شريكًا في حتى لو لـ يشارؾ في تنفيذىا بشكل مباشر.
تنفيذ  الجريمة مف يضع خبرتو التقنية في خدمة الفاعل الأصمي لممساعدة في ريكاكذلؾ، يعتبر ش

التزوير، كمبرمج يقوـ بكتابة أوامر برمجية خبيثة بناءً عمى طمب الفاعل، أو فني صيانة أنظمة معموماتية 
يقدـ معمومات عف نقاط الضعف في نظاـ ما تسيل اختراقو والتزوير فيو. وفي ىذه الحالات، تكوف خبرة 

في عمى مشاركتو خطورة خاصة الشريؾ ىي العنصر الأساسي الذؼ مكف مف ارتكاب الجريمة، مما يض
 تستدعي المساءلة الجنائية.

كما يمكف أف يتحقق دور الشريؾ مف خلاؿ التحريض عمى ارتكاب الجريمة بأؼ وسيمة كانت، 
سواء كاف ذلؾ عبر الإنترنت مف خلاؿ منشورات تحرض عمى تزوير المحررات الإلكترونية أو تعميـ 

تصاؿ الياتفي أو المقاءات المباشرة. وقد نص المشرع الجزائرؼ كيفية القياـ بذلؾ، أو بوسائل أخرػ كالا
، وذلؾ لما يشكمو 04-09صراحة عمى تجريـ التحريض عمى ارتكاب الجرائـ المعموماتية في القانوف رقـ 

 1مف خطورة عمى الأمف المعموماتي
 .شروط قيام المسؤولية الجنائية لمشريك -2

التزوير الإلكتروني إلا بتوافر جممة مف الشروط، يأتي في لا تتحقق مسؤولية الشريؾ في جريمة  
مقدمتيا أف تكوف ىناؾ جريمة أصمية قد ارتكبت بالفعل أو شرع في ارتكابيا. فإذا كاف الفعل الذؼ ساعد 
فيو الشريؾ لا يشكل جريمة تزوير إلكتروني لعدـ توافر أركانو، فلا مسؤولية جنائية عمى مف قدـ 

 كاف الفعل الذؼ قدمت المساعدة مف أجمو يشكل جريمة أخرػ مستقمة.المساعدة، إلا إذا 
كما يشترط أف يكوف لدػ الشريؾ عمـ بنية الفاعل الأصمي في ارتكاب الجريمة. فإذا قدـ شخص  

دعمًا تقنيًا لآخر دوف أف يعمـ أف ىذا الدعـ سيُستخدـ في التزوير، فإنو لا يكوف شريكًا في الجريمة 
لمعنوؼ. وىذه الجزئية تثير إشكالية كبيرة في مجاؿ الجرائـ الإلكترونية، خاصة في الحالات لانتفاء الركف ا

                                                 
 .66حابت أماؿ، مرجع سابق، ص 1
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التي يقدـ فييا أشخاص خدمات تقنية بشكل ميني، كشركات الاستضافة أو مزودؼ خدمات الإنترنت، 
 حيث قد لا يمكف إثبات عمميـ بأف خدماتيـ تُستخدـ في نشاط غير مشروع.

وف المساعدة قد تمت قبل ارتكاب الجريمة أو إثنائيا، وأف تكوف قد ساىمت بشكل ويشترط أيضًا أف تك
فعمي في تسييل أو تمكيف ارتكاب الجريمة. فإذا تـ تقديـ المساعدة بعد انتياء الجريمة، فإف ذلؾ لا يرقى 

لكشف عف إلى مرتبة المشاركة الجنائية، بل قد يشكل جريمة أخرػ كإخفاء الأدلة أو الإعانة عمى عدـ ا
 1الجناة.

 .عقوبة الشريك واستقلاليتيا -3
يعاقب الشريؾ في جريمة التزوير الإلكتروني بنفس العقوبات المقررة لمفاعل الأصمي، وذلؾ وفقًا 

أف القاضي الجنائي يتمتع بسمطة تقديرية في توزيع العقوبة بيف  للأحكاـ العامة لقانوف العقوبات. غير
الفاعل والشريؾ وفقًا لدرجة مشاركة كل منيما في الجريمة وخطورة دوره فييا. فقد يقرر القاضي تخفيف 
العقوبة بالنسبة لمشريؾ إذا كاف دوره ثانويًا أو ىامشيًا، كما قد يشدد العقوبة إذا كاف دور الشريؾ ىو 

 فع الأساسي لارتكاب الجريمة.الدا
وتجدر الإشارة إلى أف بعض صور المشاركة في جريمة التزوير الإلكتروني قد شكميا المشرع 
الجزائرؼ كجرائـ مستقمة بذاتيا، وذلؾ في إطار سياسة جنائية تيدؼ إلى مكافحة الجرائـ المعموماتية في 

قبيل ذلؾ، تجريـ صنع أو حيازة أو توفير برامج أو أدوات مصممة لارتكاب جرائـ  مراحميا المبكرة. فمف
معموماتية، حتى لو لـ تُستخدـ فعميًا في ارتكاب جريمة. وفي ىذه الحالات، يكوف الشخص مسؤولًا عف 

مف  2مكرر  394جريمة قائمة بذاتيا، وليس مجرد شريؾ في جريمة لـ ترتكب بعد. وقد نصت المادة 
وف العقوبات عمى معاقبة مف يصمـ أو يجمع أو يوفر أو ينشر أو يتجر في أدوات أو برمجيات خبيثة قان

يمكف استخداميا لارتكاب الجرائـ المعموماتية، بالحبس مف سنة إلى خمس سنوات وغرامة مف 
 2.دينار جزائرؼ  5.000.000إلى  1.000.000

 .ثالثا: مسؤولية الشخص المعنوي 
 .لمسؤولية الشخص المعنوي الأساس القانوني  -1

لـ يعد الشخص المعنوؼ بمنأػ عف المسؤولية الجنائية في القانوف الجزائرؼ، فقد أقر المشرع مبدأ 
مسؤولية الأشخاص المعنوية عف الجرائـ المرتكبة باسميـ أو لحسابيـ أو بواسطة أجيزتيـ، وذلؾ وفقًا 

                                                 
 .116مجدوب لامية، مرجع سابق، ص 1
 ، المتضمف قانوف العقوبات .156-66الأمر رقـ  مف 2مكرر  394المادة  2
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سؤولية أىمية خاصة في مجاؿ التزوير الإلكتروني، للأحكاـ الواردة في قانوف العقوبات. وتكتسي ىذه الم
حيث غالبًا ما تُرتكب ىذه الجرائـ في إطار نشاط الشركات والمؤسسات، سواء بقصد تحقيق منافع غير 

 مشروعة لمشخص المعنوؼ أو نتيجة إىماؿ في تنظيـ أنظمتو المعموماتية.
لى فكرة أف الشخص المعنوؼ، يستند أساس مسؤولية الشخص المعنوؼ في القانوف الجزائرؼ إ

كالشركة أو المؤسسة، يتحمل تبعة الأفعاؿ التي تصدر عف أعضائو أو ممثميو في إطار نشاطو ولحسابو. 
مكرر مف قانوف العقوبات الجزائرؼ عمى أف "الأشخاص المعنوية عدا الدولة، تسأؿ  36فقد نصت المادة 

زتيا أو أعضاؤىا باسميا أو لحسابيا". وقد تمتد ىذه جنائيًا عف الجرائـ التي يرتكبيا ممثموىا أو أجي
المسؤولية لتشمل الأشخاص المعنوية الخاصة والعامة عمى حد سواء، باستثناء الدولة التي تتمتع بحصانة 

 خاصة.
 04-09بخصوص جريمة التزوير الإلكتروني، فإف النصوص الخاصة الواردة في القانوف رقـ 

الأشخاص المعنوية مف نطاؽ التجريـ، مما يعني أف ىذه الأشخاص  لـ تستثفِ  04-15والقانوف رقـ 
يمكف أف تسأؿ جنائيًا عف أفعاؿ التزوير التي ترتكب في إطار نشاطيا. وقد يكوف ىذا الأمر ذا أىمية 
كبيرة في مكافحة الجرائـ التي ترتكبيا الشركات الكبرػ أو المؤسسات المالية أو شركات التكنولوجيا. وقد 

مشرع الجزائرؼ عمى إمكانية مساءلة الأشخاص المعنوية عف الجرائـ المنصوص عمييا في القسـ نص ال
السابع مكرر مف قانوف العقوبات الخاص بالمساس بأنظمة المعالجة الآلية لممعطيات، وذلؾ وفقًا لمقواعد 

وؼ إلا بنص العامة التي يحكميا مبدأ التخصص، والذؼ يقضي بأف لا مسؤولية جزائية لمشخص المعن
 خاص.

مكرر مف قانوف العقوبات، والتي تنص عمى أنو  51إذ تستند ىذه المسؤولية إلى نص المادة 
"باستثناء الدولة والجماعات المحمية والأشخاص الخاضعة لمقانوف العاـ، يكوف الشخص المعنوؼ مسؤولًا 

القانوف عمى جزائياً عف الجرائـ التي ترتكب لحسابو مف طرؼ أجيزتو أو ممثميو الشرعييف عندما ينص 
ذلؾ". ولما كانت جريمة التزوير الإلكتروني معاقب عمييا بمقتضى النصوص الواردة في القسـ السابع 

مف قانوف العقوبات الجزائرؼ تجسد ىذا المبدأ بوضوح، حيث تعاقب  4مكرر  394مكرر، فإف المادة 
بغرامة تعادؿ خمسة الشخص المعنوؼ الذؼ يرتكب إحدػ الجرائـ المنصوص عمييا في ىذا القسـ 
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أضعاؼ الحد الأقصى لمغرامة المقررة لمشخص الطبيعي عف ذات الجريمة، مما يكرس مبدأ الاستقلاؿ 
 1والتبعية في آف معًا في مساءلة الأشخاص المعنوية.

 .شروط مسؤولية الشخص المعنوي  -2
لمشرع الجزائرؼ تتحقق مسؤولية الشخص المعنوؼ عف جريمة التزوير الإلكتروني التي أشار إلييا ا

 مكرر إذا توافرت الشروط: 51بصورة غير مباشرة في نص المادة 
قاـ أحد موظفي  أف يكوف الفعل المكوف لمجريمة قد ارتكب باسـ الشخص المعنوؼ أو لحسابو. فإذا أولًا:

الشركة بتزوير محررات إلكترونية لمصمحتو الشخصية ولأغراض خاصة بو، فإف الشركة لا تسأؿ عف 
فعمو، لأنو لـ يرتكب باسميا أو لحسابيا. أما إذا تـ التزوير بغرض تحقيق منفعة لمشركة، كتزوير تقارير 

 ىذا الفعل. مالية إلكترونية لتضميل الجيات الرقابية، فإف الشركة تسأؿ عف
أف يكوف ارتكاب الجريمة قد تـ بواسطة أحد أجيزة الشخص المعنوؼ أو ممثميو أو أعضائو. ويقصد  ثانيًا:

بالأجيزة اليياكل التنظيمية التي يتكوف منيا الشخص المعنوؼ، كمجمس الإدارة أو الجمعية العامة أو 
ثيل الشخص المعنوؼ في مواجية الغير، الإدارة التنفيذية. ويقصد بالممثميف الأشخاص المخوؿ ليـ تم

 كرئيس مجمس الإدارة أو المدير العاـ. ويقصد بالأعضاء الأشخاص الذيف ينتموف إلى ىذه الأجيزة.
: أف يتوافر الركف المعنوؼ في الشخص الطبيعي الذؼ ارتكب الفعل وينسب إلى الشخص المعنوؼ. ثالثًا

قد فعل ذلؾ دوف عمـ أو قصد، فلا تسأؿ الشخص المعنوؼ فإذا كاف الشخص الطبيعي الذؼ قاـ بالتزوير 
أيضًا، لأف المسؤولية الجنائية لمشخص المعنوؼ تابعة لممسؤولية الجنائية لمشخص الطبيعي في ىذا 
الصدد. غير أف بعض الفقو يرػ إمكانية قياـ مسؤولية الشخص المعنوؼ بشكل مستقل عف مسؤولية 

 2ت الإىماؿ التنظيمي أو نقص الرقابة.الأشخاص الطبيعييف، خاصة في حالا
 .العقوبات المطبقة عمى الشخص المعنوي  -3

تختمف العقوبات المقررة لمشخص المعنوؼ عف تمؾ المقررة لمشخص الطبيعي، وذلؾ لطبيعة 
الجزائرؼ في  الشخص المعنوؼ التي لا تسمح بتطبيق عقوبات سالبة لمحرية كالسجف. وقد حدد المشرع

 قانوف العقوبات قائمة العقوبات التي يمكف توقيعيا عمى الأشخاص المعنوية، وتشمل:

                                                 
 المتضمف قانوف العقوبات الجزائرؼ. ،156-66، الأمر رقـ مكرر  51المادة  1
 .56، ص 2002، الديواف الوطني للأشغاؿ التربوية، الجزائر، في القانون الجنائي العامالوجيز أحسف بوسقيعة،  2
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  الغرامة المالية التي تحدد وفقًا لجسامة الجريمة، وتكوف عادة مضاعفة لمغرامة المقررة لمشخص
مف قانوف العقوبات صراحة عمى أف عقوبة الشخص المعنوؼ  4مكرر  394نصت المادة  الطبيعي. وقد

 .ىي غرامة مالية تعادؿ خمسة أضعاؼ الحد الأقصى لمغرامة المقررة لمشخص الطبيعي
 .الحل القضائي إذا ارتكبت الجريمة بقصد ارتكاب جرائـ أو إذا كاف الحل في المصمحة العامة 
 الميني أو الاجتماعي الذؼ ارتكبت في نطاقو الجريمة لمدة لا تتجاوز  المنع مف مزاولة النشاط

 خمس سنوات.
 .المصادرة الكمية أو الجزئية للأمواؿ التي استخدمت في ارتكاب الجريمة 
 .نشر الحكـ الصادر بالإدانة في الصحف أو بأؼ وسيمة أخرػ عمى نفقة المحكوـ عميو 
 1لفرع الذؼ استخدـ في ارتكاب الجريمة.الإغلاؽ المؤقت أو الدائـ لممؤسسة أو ا 

 مسؤولية مزودي خدمات التصديق الإلكتروني -4
 .الإطار التشريعي المنظم لخدمات التصديق الإلكترونيأ ــ    

يمثل مزودو خدمات التصديق الإلكتروني ركنًا أساسيًا في البنية التحتية لممعاملات الإلكترونية، 
دارة مفاتيح التوقيع الإلكتروني والتحقق مف ىويات  حيث يتولوف مياـ إصدار الشيادات الرقمية وا 

متعمق بالتوقيع ال 04-15المستخدميف. وقد نظـ المشرع الجزائرؼ ىذه الخدمات مف خلاؿ القانوف رقـ 
والتصديق الإلكترونييف، الذؼ حدد شروط مزاولة ىذا النشاط والالتزامات الممقاة عمى عاتق مزودؼ 

 المترتبة عمى إخلاليـ بيا. والجزاءاتالخدمة 
، تُعتبر الشيادة الإلكترونية المؤىمة، التي يتـ إنشاؤىا 04-15إلى أحكاـ القانوف رقـ  استنادًا

بواسطة شيادة إلكترونية مؤىمة وجياز آمف، ذات حجية قانونية معادلة لمحجية المقررة لمتوقيع الخطي 
قية التوقيع اليدوؼ. وقد أقر ىذا القانوف مبدأ الموثوقية كأىـ المبادغ المكرسة لضماف أماف ومصدا

الإلكتروني. ويترتب عمى ذلؾ أف مزودؼ خدمات التصديق يتحمموف مسؤولية كبيرة في ضماف سلامة 
ىذه العممية، حيث أف أؼ خمل أو تقصير في أدائيـ لمياميـ قد يؤدؼ إلى تعريض سلامة المعاملات 

 الإلكترونية لمخطر، وقد يسيل ارتكاب جرائـ التزوير الإلكتروني.
شروط اعتماد مزودؼ خدمات التصديق، حيث لا يمكف لأؼ شخص  04-15لقانوف رقـ وقد حدد ا

أو مؤسسة مزاولة ىذا النشاط دوف الحصوؿ عمى ترخيص مف السمطة الوطنية المختصة، ودوف استيفاء 

                                                 
 .مف قانوف العقوبات الجزائرؼ  4مكرر  394المادة  1
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 مجموعة مف الشروط التقنية والمالية والقانونية التي تضمف قدرتو عمى أداء ميامو بكفاءة وأماف. كما ألزـ
خطار السمطات  القانوف مزودؼ الخدمة بالاحتفاظ بسجلات دقيقة لجميع العمميات التي يقوـ بيا، وا 

 1المختصة فور اكتشاؼ أؼ خرؽ أمني أو محاولة تزوير.
 .نطاق مسؤولية مزودي الخدمات التصديق الإلكترونيب ــ   

التزوير الإلكتروني  يمكف تصنيف مسؤولية مزودؼ خدمات التصديق الإلكتروني في إطار جريمة
 عمى عدة مستويات، تختمف بحسب درجة إسياميـ في الجريمة ومدػ عمميـ أو إىماليـ.

فالمسؤولية المباشرة تتحقق إذا كاف مزود الخدمة ىو نفسو مف قاـ بإصدار شيادة رقمية بناءً عمى 
ىوية طالب الشيادة.  معمومات غير صحيحة عف عمـ، أو إذا سيل عممية التزوير بإىمالو في التحقق مف

فمثلًا، إذا قاـ مزود خدمة بإصدار شيادة رقمية لشخص لـ يتثبت مف ىويتو بشكل صحيح، واستخدـ ىذا 
الشخص الشيادة في تزوير محررات إلكترونية، فإف مزود الخدمة يسأؿ جنائيًا عف ىذا الإىماؿ، خاصة 

 .04-15إذا كاف يشكل جريمة في حد ذاتو وفقًا لمقانوف رقـ 
أما المسؤولية بالتضامف، فتنشأ إذا ساىـ إىماؿ مزود الخدمة في تسييل ارتكاب جريمة التزوير مف 
قبل الغير. فإذا أىمل مزود الخدمة في تأميف أنظمتو بشكل كاؼ، مما أتاح اختراقيا واستغلاؿ مفاتيح 

عف الأضرار الناجمة التوقيع الإلكتروني في تزوير محررات، فإنو يسأؿ بالتضامف مع الفاعل الأصمي 
عف ىذا الاختراؽ. وفي ىذه الحالة، تكوف مسؤولية مزود الخدمة قائمة عمى أساس الخطأ في التنظيـ 

 والإدارة، وليس عمى أساس المشاركة المباشرة في الجريمة.
كما تثور مسؤولية مزود الخدمة عف أعماؿ تابعيو وموظفيو في نطاؽ ممارستيـ لمياميـ الوظيفية. 

قاـ موظف في شركة التصديق بتزوير شيادة رقمية أو تسريب مفاتيح توقيع عف عمـ أو عف إىماؿ، فإذا 
فإف الشركة تسأؿ عف ىذه الأفعاؿ لأنيا صدرت عف أحد تابعييا في إطار العمل. وىذا ما تقرره القواعد 

 2العامة لمسؤولية المتبوع عف أعماؿ تابعو في القانوف الجزائي والإدارؼ.
 
 

                                                 
"، مجمة صوت القانوف، جامعة المتعمق بالتوقيع والتصديق الإلكترونيين 15/04مبدأ الموثوقية في ظل القانون نوؼ عبد النور، "  1

  .257ص ،2021ماؼ28، 3، العدد7نعامة، خميس مميانة، المجمد جيلالي بو 
مجمة الدراسات  ،04-15لمسؤولية المدنية لمقدم خدمات التصديق الإلكتروني، دراسة تحميمية القانون رقم زىيرة عبوب، ا  2

 .429، ص2020ديسمبر27، 02، العدد6القانونية المقارنة، كمية الحقوؽ والعموـ السياسية، جامعة حسيبة بف بوعمي، الشمف، المجمد
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 .الالتزامات القانونية لمزودي الخدمات التصديق الإلكترونيج ــ  
تفرض التشريعات المنظمة لخدمات التصديق الإلكتروني مجموعة مف الالتزامات عمى مزودؼ 

 الخدمة، والتي يعتبر الإخلاؿ بيا سببًا لقياـ مسؤوليتيـ الجنائية. ومف أبرز ىذه الالتزامات:
  الالتزاـ بمعايير الأماف والجودة في إدارة الشيادات الرقمية، بما في ذلؾ استخداـ تقنيات تشفير آمنة

 وحماية المفاتيح الخاصة مف الاختراؽ أو الضياع.
  الالتزاـ بالتحقق مف ىوية طالبي الشيادات الرقمية وفق إجراءات دقيقة، لا تقل صرامة عف تمؾ المتبعة

 لأشخاص في المعاملات الورقية.في التحقق مف ىوية ا
  ،لغاؤىا الاحتفاظ بسجلات دقيقة لجميع العمميات التي يقوـ بيا، بما في ذلؾ إصدار الشيادات وتجديدىا وا 

 مع إمكانية تقديـ ىذه السجلات لمسمطات القضائية عند الطمب.
 ظمتو.إخطار الجيات المختصة فور اكتشاؼ أؼ خرؽ أمني أو محاولة تزوير أو اختراؽ لأن 
  تقديـ خدمة التحقق مف صحة الشيادات، حيث تقدـ سمطة التصديق خدمة مجانية لمتحقق مف صحة

 التوقيع أو الختـ الإلكتروني وتأكيد صلاحيتو لصالح الأطراؼ المستخدمة.
  تعويض المتضرريف عف الأضرار الناجمة عف إخلاليـ بالتزاماتيـ، وذلؾ وفقًا لمقواعد العامة لممسؤولية

 .1نيةالمد
 .العقوبات المقررة لمزودي الخدمات التصديق الإلكترونيج ــ 

في حالة ثبوت مسؤولية مزود خدمات التصديق عف جريمة تزوير إلكتروني، يجوز توقيع مجموعة 
تقرر السمطة الوطنية  مف الجزاءات تتناسب مع دوره في الجريمة وخطورة الإخلاؿ الذؼ ارتكبو. فقد

المختصة سحب الترخيص الممنوح لو بمزاولة النشاط، إما بشكل مؤقت أو دائـ، إذا ثبت أنو لـ يعد 
 يستوفي شروط الاعتماد أو إذا ارتكب مخالفات جسيمة.

بالإضافة إلى العقوبات الإدارية، قد يتعرض مزود الخدمة لمعقوبات الجنائية المقررة لجريمة التزوير 
توافرت أركانيا في حقو، خاصة في حالات التزوير المباشر أو المشاركة فيو. وفي ىذا السياؽ، تنص  إذا

مف قانوف العقوبات عمى مسؤولية مزودؼ خدمات الإنترنت الذيف يمتنعوف عف  8مكرر  394المادة 
ئة الوطنية التدخل الفورؼ لسحب أو حجب المحتويات التي تشكل جرائـ قانونية رغـ إنذارىـ مف اليي

إلى  2.000.000المختصة أو أمر قضائي، ويعاقبوف بالحبس مف سنة إلى ثلاث سنوات وغرامة مف 

                                                 
 .426زىيرة عبوب، مرجع سابق، ص  1
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كما قد يحكـ عمى مزود الخدمة بدفع تعويضات لممتضرريف عف الأضرار  دينار جزائرؼ  10.000.000
 1المادية والمعنوية التي لحقت بيـ نتيجة إخلالو بالتزاماتو.

قد نص صراحة عف العقوبات المالية والإدارية لمزودؼ  04-15أف القانوف رقـ  تجدر الإشارة إلىو 
حيث تنص: "في حالة عدـ احتراـ مؤدؼ خدمات التصديق 64خدمات التصديق  الإلكتروني في المادة 

الإلكتروني أحكاـ دفتر الأعباء أو سياسة التصديق الإلكتروني الخاصة بو والموافق عمييا مف طرؼ 
قتصادية، تطبق عميو ىذه  السمطة عقوبة مالية يتراوح مبمغيا بيف مائتي ألف دينار السمطة الا
دج، حسب تصنيف الأخطاء المنصوص عميو في دفتر 5000.000دج وخمسة ملاييف دينار 200.000

يوما، 30الأعباء الخاص بمؤدؼ الخدمات، وتعذره بالامتثاؿ لالتزاماتو في مدة تتراوح بيف ثمانية أياـ و
ب الحالة، وتبمغ المأخذ المتخذة ضد مؤدؼ الخدمات حتى يتسنى لو تقديـ مبرراتو الكتابية ضمف حس

 الآجاؿ المذكورة سابقا.
وفي حالة عدـ امتثاؿ مؤدؼ الخدمات للأعذار، تتخذ ضده السمطة الاقتصادية لمتصديق الإلكتروني قرار 

لغاء شيادتو، حسب الحالة، بعد  2موافقة السمطة. سحب الترخيص الممنوح لو وا 
أف التشريعات المنظمة لخدمات التصديق الإلكتروني عمى مجموعة مف  سبق نستنتجمف خلاؿ ما 

العقوبات التي تسمط عمى مزودؼ الخدمة في حالة الإخلاؿ بالتزاماتيـ المينية، حيث يمكف لمسمطة 
دج، إضافة إلى اتخاذ 5000.000دج و200.000الاقتصادية المختصة فرض عقوبات مالية تتراوح بيف 

لغاء شيادة التصديق الإلكتروني، وذلؾ بعد إعذار مسبق تدابير إدارية قد تص ل إلى سحب الترخيص وا 
 ومنح الميمة القانونية لتقديـ المبرات.

 
 
 
 
 

                                                 
 .المتضمن قانون العقوبات 156-66، الأمر رقـ 8مكرر 394المادة ‌1

الجريدة الرسمية،  ،2015فبراير سنة 1، المؤرخ في المتعمق بالتوقيع والتصديق الإلكترونين ، ،04-15، قانوف رقـ64المادة   2
  .2015، 06العدد
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 المطمب الثاني: العقوبات المقررة لجريمة التزوير الإلكتروني

بعد تحديد نطاؽ المسؤولية الجنائية والأشخاص الذيف يمكف مساءلتيـ عف جريمة التزوير 
الإلكتروني، ننتقل إلى دراسة الجزاء المترتب عمى ثبوت ىذه المسؤولية. لقد أدرؾ المشرع الجزائرؼ خطورة 

، فعمل عمى إرساء ىذه الجريمة عمى الثقة العامة في الاقتصاد الرقمي وفي سلامة المحررات الإلكترونية
سياسة عقابية رادعة تقوـ عمى مبدأؼْ التناسب والتدرج. وتتميز ىذه السياسة العقابية بكونيا لـ تقتصر 
عمى العقوبات الأصمية التقميدية المتمثمة في الحبس والغرامة، بل تجاوزتيا لتشمل عقوبات تكميمية ذات 

تغميع العقوبة في حالات محددة ترتبط بمكانة طابع تقني تمس صميـ النشاط الإلكتروني، فضلًا عف 
المجني عميو أو جسامة الضرر. وقد استقى المشرع ىذه الأحكاـ مف القسـ السابع مكرر مف قانوف 

المعدؿ والمتمـ  2004نوفمبر  10المؤرخ في  15-04العقوبات، الذؼ استحدث بموجب القانوف رقـ 
، ليشكل إطاراً قانونياً متكاملًا لمتصدؼ ليذه الجريمة 2024أبريل  28المؤرخ في  06-24بالقانوف رقـ 
 المستحدثة.

 .أولًا: العقوبات الأصمية
 .العقوبات الأصمية في جريمة التزوير الإلكترونيتعريف  -1

 1مكرر  394المشرع الجزائرؼ العقوبة الأصمية لجريمة التزوير الإلكتروني في نص المادة  حدد
مف قانوف العقوبات، معتمداً في ذلؾ نظاماً عقابياً مزدوجاً يجمع بيف العقوبة السالبة لمحرية )الحبس( 

يو العاـ والخاص، حيث والعقوبة المالية )الغرامة(. ويعكس ىذا التوجو رغبة المشرع في تحقيق الردع بنوع
يستيدؼ الحبس تقييد حرية الجاني وكفو عف معاودة الإجراـ، بينما تستيدؼ الغرامة تجريده مف أؼ عائد 
مالي قد يكوف جناه مف الجريمة. وقد روعي في تحديد العقوبة الطبيعة الخاصة لمبيئة الرقمية، حيث تكوف 

 1عب جبره بالطرؽ التقميدية.الأضرار فييا غالباً ذات طابع مالي أو معنوؼ يص
 .الركن المادي الموجب لمعقوبة الأصمية -2

مف قانوف العقوبات الجزائرؼ صراحة عمى تجريـ الأفعاؿ المادية التالية  1مكرر  394تنص المادة 
متى ارتكبت بطريق الغش: إدخاؿ معطيات في نظاـ لممعالجة الآلية لممعطيات، أو إزالة معطيات منو، 

ويُقصد بالمعطيات كل المعمومات أو البيانات المخزنة أو المعالجة أو المنقولة عبر النظاـ أو تعديميا. 

                                                 
 .المتضمن قانون العقوبات 156-66الأمر رقـ  1مكرر 394لمادة ا   1
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المعموماتي، سواء تعمقت بأشخاص طبيعييف أو معنوييف أو بوثائق إدارية أو مالية. وجدير بالملاحظة أف 
بل وسّع نطاقو ليشمل المشرع لـ يقصر التجريـ عمى التزوير بمعناه التقميدؼ )تغيير الحقيقة في محرر(، 

كل مساس بسلامة المعطيات المعموماتية، إدراكاً منو بأف المحرر الإلكتروني بات يتمتع بذات الحجية 
المتعمق بالتوقيع والتصديق  04-15القانونية التي يتمتع بيا المحرر الورقي بموجب القانوف رقـ 

 1الإلكترونييف.
 .الركن المعنوي الموجب لمعقوبة الأصمية -3

لا تقوـ العقوبة الأصمية إلا بتوافر القصد الجنائي العاـ لدػ الفاعل، والمتمثل في العمـ والإرادة. 
فيشترط أف يكوف الجاني عالماً بأنو يقوـ بفعل غير مشروع يتمثل في إدخاؿ معطيات أو إزالتيا أو تعديميا 

انوف توافر قصد خاص يتمثل في نية بطريق الغش، وأف تتجو إرادتو إلى تحقيق ذلؾ الفعل. كما يستمزـ الق
استعماؿ المحرر المزور كمحرر صحيح، وىو ما يميز جريمة التزوير الإلكتروني عف غيرىا مف جرائـ 
المساس بأنظمة المعالجة الآلية لممعطيات، كجريمة الدخوؿ غير المشروع المنصوص عمييا في المادة 

قصد الخاص، انتفى وصف التزوير، وظل الفعل مكرر مف قانوف العقوبات. فإذا انتفى ىذا ال 394
 2خاضعاً لنص تجريمي آخر إف توافرت أركانو.

 .مقدار العقوبة الأصمية المقررة -4
مف قانوف العقوبات الجزائرؼ، فإف عقوبة جريمة التزوير  1مكرر  394وفقاً لنص المادة 

دينار  500.000تتراوح بيف ( سنوات، وغرامة مالية 3( إلى ثلاث )1الإلكتروني ىي الحبس مف سنة )
دينار جزائرؼ، أو بإحدػ ىاتيف العقوبتيف فقط. ويُلاحع أف المشرع قد شدد  2.000.000جزائرؼ و

أبريل  28المؤرخ في  06-24العقوبة السالبة لمحرية بموجب التعديل الأخير الصادر بالقانوف رقـ 
( كاممة، مما يعكس تشدد المشرع 1) ( أشير إلى سنة6، حيث رفع الحد الأدنى لمحبس مف ستة )2024

في مواجية تنامي الجرائـ المعموماتية وتزايد خطورتيا عمى الاقتصاد الوطني والأفراد عمى حد سواء. أما 
الغرامة المالية فقد أبقى عمييا المشرع عند سقفيا المرتفع، وىو ما يتناسب مع حجـ الأضرار المالية التي 

 3معطيات المعموماتية في الأنظمة المصرفية والتجارية.يمكف أف تنجـ عف التلاعب بال
 

                                                 
 المتضمن قانون العقوبات.، 156-66، الأمر رقـ 1مكرر 394المادة   1
 .المتضمن قانون العقوبات، 156-66، الأمر رقـ مكرر 394المادة   2
 .لمتضمن قانون العقوبات، ا156-66، الأمر رقـ 1مكرر 394المادة رقـ   3
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 .السمطة التقديرية لمقاضي في توقيع العقوبة الأصميةــ 5
مف قانوف العقوبات لمقاضي الجنائي سمطة تقديرية واسعة في توقيع  1مكرر  394المادة  أجازت

العقوبة، تبعاً لظروؼ الدعوػ وملابساتيا وجسامة الضرر الناجـ عف الجريمة. فيمكف لمقاضي أف يحكـ 
و الغرامة بالحبس والغرامة معاً، وىو الأصل، أو أف يكتفي بإحدػ العقوبتيف فقط )الحبس دوف غرامة، أ

مف قانوف العقوبات التي تبيح لممحكمة  53دوف حبس(. وتستند ىذه السمطة التقديرية إلى أحكاـ المادة 
النزوؿ بالعقوبة عف حدىا الأدنى إذا توافرت أعذار قانونية أو ظروؼ مخففة. غير أف ظروؼ التزوير 

ؼ عميو مف خيانة للأمانة الرقمية الإلكتروني غالباً ما تقتضي التشديد لا التخفيف، نظراً لما تنطو 
 1واستغلاؿ لمثقة التي يولييا الأفراد والمؤسسات للأنظمة المعموماتية.

 .ثانياً: العقوبات التكميمية
 .مفيوم العقوبات التكميمية وأساسيا القانوني -1

جانب العقوبات الأصمية، أقر المشرع الجزائرؼ طائفة مف العقوبات التكميمية التي تيدؼ إلى  إلى
 394تعزيز الردع ومنع استمرار النشاط الإجرامي أو تكراره. وىذه العقوبات منصوص عمييا في المادة 

بية بحتة. مف قانوف العقوبات، وتتميز بكونيا ذات طبيعة وقائية وتحفظية أكثر منيا عقا 6مكرر 
والملاحع أف المشرع قد راعى في تقريرىا الطبيعة التقنية لجريمة التزوير الإلكتروني، فجاءت عقوبات 
تمس الأدوات والوسائل المستخدمة في ارتكاب الجريمة، وتيدؼ إلى اجتثاث النشاط الإجرامي مف جذوره 

 2بحرماف الجاني مف الوسائل التي مكنتو مف ارتكاب الجريمة.
 .رة الأجيزة والبرامج والوسائل المستخدمة في الجريمةمصاد -2

مف قانوف العقوبات ىي مصادرة  6مكرر  394العقوبات التكميمية التي نصت عمييا المادة  أولى
الأجيزة والبرامج والوسائل المستخدمة في ارتكاب الجريمة. ويشمل ذلؾ أجيزة الحاسوب واليواتف الذكية 

ة لتشمل والأقراص الصمبة ووسائط التخزيف والبرمجيات المستخدمة في التزوير. كما تمتد المصادر 
المعطيات والبيانات التي تـ الحصوؿ عمييا نتيجة الجريمة. وتُعد المصادرة إجراءً ضرورياً لمنع الجاني 
مف استئناؼ نشاطو الإجرامي باستخداـ ذات الوسائل، كما تمنع تداوؿ تمؾ المعطيات المزورة في الفضاء 

ونيا إجراءً احترازياً تفرضو المحكمة الرقمي. وتختمف المصادرة ىنا عف المصادرة كعقوبة أصمية في ك

                                                 
"، مجمة القانوف والمجتمع، "السياسة العقابية في جرائم تكنولوجيات الإعلام والاتصال في التشريع الجزائري محمد الأميف شريط،  1

 .115، ص 2023، 11جامعة أدرار، العدد 
 .المتضمن قانون العقوبات، 156-66، الأمر رقـ 6مكرر 394المادة  2  



                               المسؤولية القانونية المترتبة عن المعاملات الرقمية والوثائق الإلكترونية              الفصل الثاني

 
42 

بحكـ القانوف، ولا تممؾ سمطة تقديرية في إيقاعو إذا ما ارتأت أف الوسائل المضبوطة قد استخدمت فعلًا 
 1في ارتكاب الجريمة.

 .إغلاق المواقع الإلكترونية موضوع الجريمة -3
العقوبات ىي إغلاؽ المواقع  مف قانوف  6مكرر 394ثاني العقوبات التكميمية المقررة بموجب المادة 

الإلكترونية التي كانت محل الجريمة. وىذه العقوبة تكتسي أىمية خاصة في جرائـ التزوير الإلكتروني، 
حيث كثيراً ما تُرتكب الجريمة مف خلاؿ مواقع إلكترونية مزورة تحاكي مواقع رسمية أو تجارية بغرض 

واليـ. ويتـ الإغلاؽ بأمر مف الجية القضائية تضميل المستخدميف والحصوؿ عمى بياناتيـ أو أم
المختصة، ويُنفذ بالتعاوف مع مزودؼ خدمات الإنترنت والييئة الوطنية لموقاية مف الجرائـ المتصمة 
بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتيا. وييدؼ ىذا الإجراء إلى منع استمرار الضرر وتجنيب 

  2وىو ما ينسجـ مع الوظيفة الوقائية لمقانوف الجنائي الحديث. الجميور الوقوع ضحية لمموقع المزور،
 .إغلاق المحل أو مكان الاستغلال -4

مف قانوف العقوبات ىي إغلاؽ المحل  6مكرر  394العقوبات التكميمية التي أوردتيا المادة  ثالث
أو مكاف الاستغلاؿ الذؼ ارتكبت فيو الجريمة بعمـ مالكو. ويُقصد بالمحل كل مكاف يمارس فيو نشاط 

ط المشرع تجارؼ أو ميني، كمقاىي الإنترنت ومحلات بيع وصيانة الحواسيب وشركات البرمجيات. واشتر 
لتوقيع ىذه العقوبة أف يكوف مالؾ المحل عالماً بأنشطة التزوير التي تمارس في محمو، سواء بعمـ فعمي 
أو بقرائف قاطعة تدؿ عمى عممو، ومع ذلؾ لـ يتخذ الإجراءات الكفيمة بمنعيا أو الإبلاغ عنيا. فإذا انتفى 

ية العقوبة وعدـ جواز مؤاخذة الشخص بفعل عمـ المالؾ، فلا يمكف إغلاؽ المحل، حفاظاً عمى مبدأ شخص
 3غيره.

 
 

 
 

                                                 
 المتضمن قانون العقوبات .، 156-66، الأمر رقـ 6مكرر 394المادة   1
، مجمة الحقوؽ والعموـ السياسية، جامعة الجرائم المتصمة بتكنولوجيا الإعلام والاتصال في ظل التشريع الجزائري ىشاـ بحوش،  2
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 .ثالثاً: الظروف المشددة
 .أساس الظروف المشددة ونطاق تطبيقيا -1

يكتف المشرع الجزائرؼ بالعقوبات المقررة لمصورة البسيطة مف جريمة التزوير الإلكتروني، بل  لـ
مف قانوف العقوبات عمى ظرؼ مشدد يغمّع العقوبة بصورة ممحوظة. وىذا  3مكرر  394نص في المادة 

عقوبتيا.  الظرؼ لا يشكل جريمة مستقمة بذاتيا، بل ىو وصف يمحق بالجريمة الأصمية فيرفع مف مقدار
ويمتد نطاؽ تطبيق ىذا الظرؼ المشدد ليشمل جميع الجرائـ المنصوص عمييا في القسـ السابع مكرر مف 

مكرر  394مكرر المتعمقة بالدخوؿ غير المشروع، ومروراً بالمادة  394قانوف العقوبات، بدءاً مف المادة 
المتعمقة بجرائـ الأدوات والبرمجيات  2مكرر  394المتعمقة بالتزوير الإلكتروني، وانتياءً بالمادة  1

  1الخبيثة.
 .حالات الظرف المشدد -2

 مف قانوف العقوبات حالتيْف يتحقق بيما الظرؼ المشدد: 3مكرر  394حددت المادة 
  الحالة الأولى: استيداف الجريمة لمدفاع الوطني.

ىذه الحالة كل فعل مف أفعاؿ التزوير الإلكتروني يكوف محمو معطيات أو أنظمة معموماتية تخص  وتشمل
وزارة الدفاع الوطني أو المصالح الأمنية أو أؼ ىيئة أو مؤسسة تساىـ في الدفاع عف الوطف أو حماية 

نية بالتزوير يمكف أف أمنو القومي. وقد أدرؾ المشرع أف استيداؼ المنظومات المعموماتية العسكرية والأم
يرتب أضراراً جسيمة بالأمف القومي، سواء بإضعاؼ القدرات الدفاعية لمدولة أو بتسريب معمومات حساسة 
إلى جيات معادية. ولذلؾ، شدد العقوبة إلى درجة تحوؿ الجريمة مف جنحة إلى جناية، بالنظر إلى 

 جسامة الفعل وخطورة نتائجو.
 جريمة لمييئات والمؤسسات العمومية.الحالة الثانية: استيداف ال

ويقصد بيا كل مؤسسة أو ىيئة خاضعة لمقانوف العاـ، كالوزارات والمصالح الإدارية والجماعات 
المحمية والمؤسسات العمومية ذات الطابع الإدارؼ أو الاقتصادؼ. فإذا كاف محل التزوير الإلكتروني 

بة. وتبرير ذلؾ أف ىذه الييئات تؤدؼ خدمات عامة معطيات تخص ىذه الييئات والمؤسسات، تشدد العقو 
جوىرية لممواطنيف، وأف أؼ تزوير يطاؿ معطياتيا مف شأنو زعزعة الثقة في الإدارة العامة والإضرار 

                                                 
 .المتضمن قانون العقوباتمكرر،  394المادة   1



                               المسؤولية القانونية المترتبة عن المعاملات الرقمية والوثائق الإلكترونية              الفصل الثاني

 
44 

بمصالح المواطنيف الأساسية. كما أف حماية المعطيات العمومية تُعد جزءاً لا يتجزأ مف حماية السيادة 
 1الرقمية لمدولة.

 .العقوبة في حالة توافر الظرف المشددمقدار  -3
مف قانوف العقوبات عمى عقوبة مستقمة في حاؿ توافر الظرؼ المشدد،  3مكرر  394نصت المادة 

دينار جزائرؼ  700.000( سنوات، وغرامة مالية تتراوح بيف 10( إلى عشر )2وىي الحبس مف سنتيف )
ويُلاحع أف المشرع قد رفع الحد الأدنى لمحبس مف سنة إلى سنتيف 2دينار جزائرؼ.  2.000.000و

مقارنة بالصورة البسيطة، كما رفع الحد الأقصى مف ثلاث سنوات إلى عشر سنوات، مما يُخرج الجريمة 
في ىذه الحالة مف نطاؽ الجنح لتدخل في نطاؽ الجنايات، وفقاً لمتقسيـ الثلاثي لمجرائـ المعتمد في قانوف 

ات الجزائرؼ. وتترتب عمى ىذا التصنيف آثار إجرائية ميمة، لعل أبرزىا اختصاص محكمة العقوب
الجنايات بنظر الدعوػ بدلًا مف المحكمة الابتدائية، وطوؿ مدة تقادـ الدعوػ العمومية والعقوبة. أما 

لأقصى عند دينار، مع بقاء حدىا ا 700.000إلى  500.000الغرامة المالية فقد ارتفع حدىا الأدنى مف 
 3دينار. 2.000.000

 .أثر الظرف المشدد عمى تكييف الجريمة -4
مف قانوف العقوبات  3مكرر  394يترتب عمى توافر الظرؼ المشدد المنصوص عميو في المادة 

تغيير في التكييف القانوني لمجريمة، مف حيث درجة خطورتيا ونوع المحكمة المختصة بمحاكمة المتيـ. 
لتزوير الإلكتروني في حق ىيئة عمومية أو مساساً بالدفاع الوطني، فإنيا تُعتبر فإذا ارتكبت جريمة ا

جناية وليس جنحة، وتُحاؿ إلى محكمة الجنايات الابتدائية المختصة إقميمياً. وىذا التغيير في التكييف 
جرائية ميمة، منيا: مدة تقادـ الدعوػ ال عمومية التي ليس مجرد مسألة شكمية، بل يرتب آثاراً موضوعية وا 

مكانية إصدار أمر بالإيداع 3( سنوات كاممة بدلًا مف ثلاث )10تصبح عشر ) ( سنوات بالنسبة لمجنح، وا 
المؤقت لممتيـ، وعدـ جواز الصمح أو التنازؿ مف قبل المجني عميو. كما أف الحكـ الصادر في الجناية 

 4اؼ.يكوف قابلًا لمطعف بالنقض أماـ المحكمة العميا وليس بالاستئن

 

                                                 
 .المتضمن قانون العقوبات، 156-66مكرر، الأمر رقـ  394المادة   1
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 .المطمب الثالث: خصوصية الإثبات في جرائم التزوير الإلكتروني
إذا كانت قواعد المسؤولية الجنائية والعقاب تشكل الإطار القانوني النظرؼ لمكافحة جريمة التزوير 
قامة الدليل عمى  الإلكتروني، فإف تفعيل ىذه القواعد عمى أرض الواقع يظل رىيناً بإمكانية إثبات الجريمة وا 

رائـ التزوير الإلكتروني مف وقوعيا وعمى نسبة ارتكابيا إلى المتيـ. وتبرز خصوصية الإثبات في ج
طبيعة البيئة الرقمية التي ترتكب فييا، حيث تغيب المحررات المادية الممموسة، وتحل محميا معطيات 
رقمية غير مرئية، قابمة لمنسخ والتغيير والانتقاؿ عبر الشبكات بصورة قد لا تترؾ أثراً مادياً محسوساً. وقد 

ة، فسعى إلى تكييف قواعد الإثبات الجنائي مع طبيعة الجرائـ استشعر المشرع الجزائرؼ ىذه الخصوصي
المعموماتية مف خلاؿ جممة مف النصوص التشريعية التي اعترفت بحجية المحرر الإلكتروني وأقرت 
وسائل إثبات رقمية متطورة، وأولت الخبرة التقنية دوراً محورياً في كشف ملابسات ىذه الجرائـ والتوصل 

 إلى مرتكبييا.
 .لًا: حجية المحرر الإلكترونيأو 
 .مفيوم المحرر الإلكتروني وحجيتو في الإثبات -1

يُقصد بالمحرر الإلكتروني في القانوف الجزائرؼ كل وثيقة تنشأ أو تخزف أو تُنقل بوسيمة إلكترونية، 
لممحرر وتتضمف بيانات أو معمومات يمكف الرجوع إلييا وفيميا. وقد أقر المشرع الجزائرؼ حجية قانونية 

 20المؤرخ في  10-05الإلكتروني تعادؿ حجية المحرر الورقي التقميدؼ، وذلؾ بموجب القانوف رقـ 
مف القانوف المدني  1مكرر 323المعدؿ والمتمـ لمقانوف المدني، حيث تـ تعديل المادة  2005جواف 

ورؽ، بشرط أف تتوفر فييا لتنص صراحة عمى أف "لمكتابة الإلكترونية نفس الحجية المقررة لمكتابة عمى ال
الضمانات الكافية لسلامتيا ومطابقتيا لأصميا". ويشكل ىذا النص نقمة نوعية في مفيوـ الإثبات في 
التشريع الجزائرؼ، حيث ساوػ بيف المحرر الإلكتروني والمحرر الورقي في القوة الثبوتية، مما أزاؿ أؼ 

ات الإلكترونية كدليل في الدعاوػ المدنية شكوؾ كانت تحوـ حوؿ إمكانية الاعتماد عمى المحرر 
 .1والجنائية

 .الأساس القانوني لحجية المحرر الإلكتروني في المجال الجنائي -2
عمى الرغـ مف أف النص المدني السالف ذكره يتعمق بالإثبات في المعاملات المدنية والتجارية، إلا 

صور أف يعترؼ القانوف لممحرر الإلكتروني أف أثره يمتد إلى المجاؿ الجنائي بطبيعة الحاؿ، إذ لا يت
                                                 

مـ للأمر رقـ المعدؿ والمت 2005جواف  20، المؤرخ في القانون المدني المتضمن، 10-05،  القانوف رقـ 1مكرر 323المادة   1
 ، الجريدة الرسمية.44، العدد 1975سبتمبر  26المؤرخ في  75-58



                               المسؤولية القانونية المترتبة عن المعاملات الرقمية والوثائق الإلكترونية              الفصل الثاني

 
46 

المتعمق بالجرائـ  04-09بالحجية في المجاؿ المدني ثـ يجحدىا في المجاؿ الجنائي. بل إف القانوف رقـ 
المتصمة بتكنولوجيات الإعلاـ والاتصاؿ قد تضمف إشارات واضحة إلى اعتبار المعطيات والمعمومات 

لًا لمحماية الجنائية، مما يفيد ضمناً الاعتراؼ بحجيتيا كأدلة إثبات. المخزنة في الأنظمة المعموماتية مح
المحدد لمقواعد العامة المتعمقة بالتوقيع والتصديق الإلكترونييف جاء ليعزز  04-15كما أف القانوف رقـ 

ىذه الحجية مف خلاؿ وضع ضوابط وشروط فنية وقانونية دقيقة تضمف سلامة المحرر الإلكتروني 
 1.ووموثوقيت

 .شروط اكتساب المحرر الإلكتروني لمحجية القانونية -3
لا يكتسب المحرر الإلكتروني حجيتو القانونية بشكل مطمق، بل يتعيف توافر جممة مف الشروط 

 والضمانات التي تكفل سلامتو ومطابقتو لمحقيقة. وتتمثل أىـ ىذه الشروط في:
التحقق مف ىوية الشخص الذؼ يجب أف يكوف مف الممكف  :المصدر ىوية الشخصضمان  - أ

أصدر المحرر الإلكتروني أو وقّع عميو، ويتـ ذلؾ عادة مف خلاؿ التوقيع الإلكتروني المؤمف أو الشيادة 
 الرقمية التي تصدر عف مزود خدمات التصديق الإلكتروني المعتمد.

ني لـ يطرأ يجب أف تتوفر ضمانات كافية تثبت أف المحرر الإلكترو  :سلامة المحرر الإلكتروني - ب
عميو أؼ تغيير أو تحريف أو تزوير منذ لحظة إنشائو أو توقيعو. ويتحقق ذلؾ مف خلاؿ تقنيات التشفير 

 وخوارزميات التحقق مف سلامة البيانات.
يجب أف يكوف المحرر الإلكتروني قابلًا لمعرض والقراءة والفيـ  :إمكانية الاطلاع عمى المحرر - ج

طلاع عميو، سواء مف خلاؿ الأجيزة الحاسوبية أو مف خلاؿ طباعتو مف قبل الأشخاص المخوؿ ليـ الا
 .2الورؽ عمى 

 
 .التوقيع الإلكتروني ودوره في تعزيز حجية المحرر الإلكتروني -4

يُعد التوقيع الإلكتروني الركف الأساسي في إضفاء الحجية عمى المحرر الإلكتروني، حيث يؤدؼ 
التوقيع  04-15ذات الوظائف التي يؤدييا التوقيع اليدوؼ عمى المحررات الورقية. وقد عرّؼ القانوف رقـ 

                                                 
، المؤرخ والاتصال ومكافحتيا المتضمن القواعد الخاصة لموقاية من الجرائم المتصمة بتكنولوجيات الإعلام، 04-09القانوف رقـ   1
 ، الجريدة الرسمية.47، العدد 2009أوت 05في 

، الجريدة 2015فبراير  01، المؤرخ في المحدد لمقواعد العامة المتعمقة بالتوقيع والتصديق الإلكترونيين، 04-15القانوف رقـ   2
 .06الرسمية العدد 
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روني، يستخدميا الموقّع الإلكتروني بأنو "بيانات في شكل إلكتروني ممحقة أو مرتبطة منطقياً بمحرر إلكت
لإظيار ىويتو والتعبير عف موافقتو عمى مضموف المحرر". وقد ميز المشرع الجزائرؼ بيف نوعيف مف 
التوقيع الإلكتروني: التوقيع الإلكتروني البسيط، والتوقيع الإلكتروني المؤمف. ويتمتع التوقيع الإلكتروني 

يق إلكترونية صادرة عف مزود خدمات تصديق معتمد، المؤمف بحجية أقوػ، لأنو يستند إلى شيادة تصد
ويتـ إنشاؤه باستخداـ أداة آمنة لإنشاء التوقيع، مما يجعمو قرينة عمى صحة البيانات الموقعة ونسبتيا إلى 

 1صاحبيا.
 .حجية المحرر الإلكتروني في مواجية جريمة التزوير -5

إذا كاف القانوف قد اعترؼ لممحرر الإلكتروني بالحجية في الإثبات، فإف تزوير ىذا المحرر يعد 
اعتداءً عمى ىذه الحجية، ويستوجب توقيع العقاب عمى مرتكبيو. وىنا تثور إشكالية قانونية دقيقة: ىل 

إلى أف يثبت تزويره بحكـ المحرر الإلكتروني المزور يفقد حجيتو القانونية بالكمية، أـ يظل محتفظاً بيا 
قضائي؟ الأصل في القانوف الجزائرؼ أف المحررات الرسمية والعرفية تظل محتفظة بحجيتيا إلى أف يطعف 
فييا بالتزوير ويثبت ذلؾ بحكـ قضائي بات. ويسرؼ ىذا المبدأ عمى المحررات الإلكترونية أيضاً، فيي 

ويرىا بالطرؽ المقررة قانوناً. ويقع عبء إثبات التزوير تظل منتجة لآثارىا القانونية ما لـ يتـ إثبات تز 
 2بحقوقو.عمى عاتق مف يدعيو، سواء كاف متيماً بدفع التيمة عف نفسو أو مدعياً مدنياً يطالب 

 .ثانياً: وسائل الإثبات الرقمية
 .مفيوم الدليل الرقمي وخصائصو -1

الدليل الرقمي ىو أؼ مأو بياف إلكتروني يمكف استخلاصو مف الأجيزة والأنظمة المعموماتية 
وشبكات الاتصاؿ، ويكوف لو قيمة في إثبات واقعة الجريمة أو نفييا. ويتميز الدليل الرقمي بخصائص 

في الإجراءات  فريدة تميزه عف الأدلة المادية التقميدية، وتؤثر في كيفية جمعو وتحميمو والتعامل معو
 الجنائية. ومف أبرز ىذه الخصائص:

 حيث لا يمكف إدراؾ الدليل الرقمي بالحواس البشرية المباشرة، بل يحتاج  :الطبيعة غير الممموسة
 إلى أجيزة وبرمجيات متخصصة لاستخلاصو.

                                                 
("، مجمة القانوف والعموـ السياسية، كمية الحقوؽ والعموـ حجية التوقيع الإلكتروني في الإثبات )الضوابط والشروطبمخير بمحاج، " 1

 .270، ص2017، 2، العدد 3جامعي تندوؼ، المجمد السياسية، المركز ال
"، مجمة الدراسات القانونية والسياسية، المجمد خصوصية جريمة تزوير التوقيع الإلكتروني في التشريع الجزائري ، "قغلاب عبد الح 2
 .500، ص 2022، 1، العدد 8
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 الشبكات بسرعة فائقة، ويصعّب  مما يسمح بنقل الأدلة الرقمية عبر :سيولة النسخ والانتقال
 ميمة تحديد مكاف وجودىا.

 مما ييدد سلامة الدليل ويستدعي اتخاذ احتياطات تقنية خاصة عند  :قابمية التغيير والتعديل
 جمعو وتحميمو.

 حيث يمكف لمجاني محو الأدلة الرقمية مف أجيزتو أو مف  :قابمية الاختفاء والتدمير عن بُعد
 1.ستخداـ برامج متخصصة أو أوامر بسيطةالأنظمة المخترقة با

 .أنواع الأدلة الرقمية في جرائم التزوير الإلكتروني -2
تتنوع الأدلة الرقمية التي يمكف الاعتماد عمييا في إثبات جريمة التزوير الإلكتروني، ويمكف 

 تصنيفيا إلى الأنواع التالية:
وىي موضوع الجريمة ذاتو، وتشمل الوثائق والعقود  .المحررات والممفات الإلكترونية المزورة - أ

والفواتير والتقارير المالية الإلكترونية التي تـ تغيير الحقيقة فييا. وتوجد ىذه المحررات عادة في أجيزة 
الحاسوب أو الخوادـ أو وسائط التخزيف الرقمية، ويمكف استخلاصيا وفحصيا لمكشف عف مواضع 

 التزوير فييا.
تسجل الأنظمة المعموماتية المختمفة أنشطة المستخدميف بشكل  مة المعموماتية.سجلات الأنظ - ب

توثق عمميات الدخوؿ إلى النظاـ والتعديلات التي  (Log Filesآلي، مما ينتج عنو سجلات رقمية )
ىذه السجلات مف أقوػ الأدلة في إثبات التزوير  أجريت عمى البيانات وتواريخيا وأوقاتيا. وتُعد

 الإلكتروني، لأنيا تسجل الأحداث بشكل موضوعي دوف تدخل بشرؼ.
تحتوؼ البريد الإلكتروني وتطبيقات المراسمة الفورية  قد الرسائل الإلكترونية والمراسلات الرقمية. - ج

عمى مراسلات بيف الفاعميف والشركاء تتضمف توجييات أو تعميمات تتعمق بارتكاب التزوير، مما يشكل 
 دليلًا قوياً عمى القصد الجنائي ودور كل متيـ في الجريمة.

تطبيقات ببيانات مخفية وممفات تحتفع أنظمة التشغيل وال البيانات المخفية والممفات المؤقتة. - ح
مؤقتة قد تكشف عف وجود محررات تـ حذفيا أو تعديميا، ويمكف لمخبراء التقنييف استعادة ىذه البيانات 

 2كدليل.واستخداميا 

                                                 
مجمة العموـ القانونية والسياسية، جامعة  09-04القانوف فيصل نسيغة، عبير بعقيقي، الإثبات في الجرائـ المعموماتية عمى ضوء   1

 .36، ص2018جواف 11، 2، العدد9محمد خيضر بسكرة، المجمد 
 ، المعدؿ والمتمـ، الجريدة الرسمية.المتضمن قانون الإجراءات الجزائية 1966يونيو  8المؤرخ في  155-66الأمر رقـ  2
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 .الأحكام الإجرائية الخاصة بجمع الأدلة الرقمية -3
أحكاماً إجرائية خاصة بجمعو  04-09لمطبيعة الخاصة لمدليل الرقمي، فقد تضمف القانوف رقـ  نظراً 

 وتحرّيو، تيدؼ إلى الحفاظ عمى سلامتو ومنع تغييره أو إتلافو. وتتمثل ىذه الأحكاـ فيما يمي:
أجاز القانوف لضباط الشرطة القضائية، بإذف مف وكيل الجميورية، تفتيش  التفتيش الرقمي. - أ
نظمة المعالجة الآلية لممعطيات والاطلاع عمى محتوياتيا. كما أجاز ليـ الوصوؿ إلى المعطيات أ

 المخزنة خارج الإقميـ الوطني إذا كانت متاحة مف داخل النظاـ المعموماتي موضوع التفتيش.
لمضبطية القضائية أف تأمر أؼ شخص طبيعي أو معنوؼ بحفع  الحفظ الاحتياطي لممعطيات. - ب

ت الرقمية التي يعتقد أنيا ضرورية لمتحقيق، وذلؾ لمدة لا تتجاوز سنة قابمة لمتجديد. وييدؼ ىذا المعطيا
تماـ إجراءات جمعيا.  الإجراء إلى منع إتلاؼ الأدلة الرقمية في الفترة ما بيف اكتشاؼ الجريمة وا 

ت والإنترنت يجوز لمسمطات القضائية إلزاـ مزودؼ خدمات الاتصالا التسميم الإجباري لممعطيات. - ج
بتسميـ المعطيات المتعمقة بحركة الاتصالات والمشتركيف، إذا كانت ىذه المعطيات ضرورية لكشف 

 الجريمة وتحديد مرتكبييا.
نظراً لمطابع التقني لمدليل الرقمي، فقد أوجب المشرع الاستعانة بخبراء  الاستعانة بخبراء تقنيين. - ح

عند إجراء عمميات التفتيش وجمع الأدلة الرقمية، لضماف  متخصصيف في مجاؿ المعموماتية والاتصالات
 1.سلامة ىذه الإجراءات وعدـ الإضرار بالبيانات

 .مشروعية الدليل الرقمي وشروط قبولو في الإثبات الجنائي -4
يكفي أف يكوف الدليل الرقمي متوافراً مف الناحية المادية، بل يجب أف يكوف مشروعاً في طريقة  لا

الحصوؿ عميو وفي كيفية عرضو عمى القضاء. فالقاضي الجنائي لا يقبل الدليل إلا إذا تـ الحصوؿ عميو 
اد. وقد اشترط الفقو وفقاً للإجراءات المقررة قانوناً، ودوف مساس بالحقوؽ والحريات الأساسية للأفر 

 والقضاء لقبوؿ الدليل الرقمي في الإثبات الجنائي الشروط التالية:
يجب أف يتـ جمع الدليل الرقمي وفقاً لأحكاـ قانوف  سلامة طريقة الحصول عمى الدليل. - أ

، وفي مقدمتيا الحصوؿ عمى إذف قضائي بالتفتيش عند 04-09الإجراءات الجزائية والقانوف رقـ 
 واحتراـ حرمة الحياة الخاصة وسرية المراسلات. الاقتضاء،

                                                 
 .41فيصل نسيغة، عبير بعقيقي، مرجع سابق، ص 1
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يجب اتخاذ الاحتياطات الفنية اللازمة  المحافظة عمى سلامة الدليل وسلامة سمسمة الحراسة. - ب
لضماف عدـ تغيير الدليل الرقمي أو تبديمو منذ لحظة جمعو وحتى عرضو عمى المحكمة. ويتـ توثيق كل 

 Chain ofة، لتكويف ما يُعرؼ بػ "سمسمة الحراسة" )إجراء يُتخذ عمى الدليل في محاضر رسمي
Custody) .التي تثبت سلامة الدليل وعدـ العبث بو 

تطمب فحص الدليل الرقمي إجراء خبرة تقنية، فيجب أف تتـ ىذه  إذا مصداقية الخبرة التقنية. - ج
الخبرة وفق الأصوؿ العممية المتعارؼ عمييا، وأف يقدـ الخبير تقريراً واضحاً ومفصلًا يمكف لمقاضي 

 1قناعتو.الاعتماد عميو في تكويف 
 ثالثاً: الخبرة التقنية ودورىا في الإثبات

 .تزوير الإلكترونيمفيوم الخبرة التقنية في جرائم ال -1
الخبرة التقنية في مجاؿ الجرائـ المعموماتية ىي إجراء مف إجراءات التحقيق والاستدلاؿ، يعيد 
بموجبو القاضي أو ضابط الشرطة القضائية إلى شخص مختص في تكنولوجيا المعمومات والاتصالات 

تقنية التي تخرج عف نطاؽ المعرفة بميمة فحص الأدلة الرقمية وتحميميا وتقديـ تقرير فني حوؿ المسائل ال
القانونية العادية. وتكتسي الخبرة التقنية أىمية بالغة في جرائـ التزوير الإلكتروني، ذلؾ أف إثبات وقوع 
التزوير وتحديد كيفية ارتكابو والأدوات المستخدمة فيو، وكشف ىوية الفاعل، ىي مسائل تقنية بحتة لا 

بيا دوف الاستعانة بخبير متخصص. فالخبير التقني ىو الذؼ يستطيع يمكف لمقاضي أو المحقق أف يحيط 
قراءة السجلات الرقمية، واستعادة الممفات المحذوفة، وتحميل خصائص الممفات الرقمية لمكشف عف 

 2والتغيير.مواطف التلاعب 
 .مجالات عمل الخبير التقني في إثبات التزوير الإلكتروني -2

المياـ التي يمكف أف يضطمع بيا الخبير التقني في إطار التحقيق في جريمة التزوير  تتعدد
 الإلكتروني، ويمكف إجماليا في المجالات التالية:

يقوـ الخبير بفحص أجيزة الحاسوب واليواتف الذكية والأقراص  فحص الأجيزة ووسائط التخزين. - أ
الرقمية الموجودة فييا. ويشمل ذلؾ نسخ  الصمبة ووسائط التخزيف المضبوطة، لاستخلاص الأدلة

                                                 
 .42. فيصل نسيغة، عبير بعقيقي، مرجع سابق، ص1

مجمة جامعة الأمير عبد القادر لمعموـ الإسلامية، الخبرة التقنية في مجال إثبات الجريمة الإلكترونية، فوزؼ عمارة، نبيية قنفود،    2
 .408، ص2022اكتوبر 13، 2، العدد36قسنطينة، المجمد
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ثـ تحميل النسخ  ،(Forensic Imagingمحتويات ىذه الأجيزة بطريقة تحافع عمى سلامتيا الأصمية )
 المستخمصة لمبحث عف المحررات المزورة والأدلة الدالة عمى التزوير.

لتحديد مف  (Log Filesيفحص الخبير سجلات الأنظمة المعموماتية ) تحميل السجلات الرقمية. - ب
قاـ بالدخوؿ إلى النظاـ في التواريخ والأوقات التي حدث فييا التزوير، وما ىي العمميات التي قاـ بيا. 
وىذه السجلات قد تكشف عف ىوية الفاعل أو عمى الأقل عف الجياز الذؼ تـ استخدامو في ارتكاب 

 الجريمة.
باستخداـ أدوات وتقنيات متخصصة، يستطيع الخبير  كشف التلاعب في المحررات الإلكترونية. - ج

التقني اكتشاؼ ما إذا كاف المحرر الإلكتروني قد تعرض لمتغيير أو التعديل بعد إنشائو. فكل ممف رقمي 
تاريخ إنشائو وتاريخ آخر تعديل عميو وخصائص أخرػ، وأؼ  تسجل (Metadataيحمل بيانات خفية )

 كوف دليلًا عمى التلاعب.تغيير في ىذه البيانات يمكف أف ي
يمكف لمخبير تتبع الأثر الرقمي الذؼ يتركو الجاني أثناء ارتكابو لمجريمة عبر  تتبع الأثر الرقمي. - ح

مسار الاتصالات،  وتحديد (IP Addressesالشبكات، مف خلاؿ تحميل عناويف بروتوكوؿ الإنترنت )
 1بو.مما قد يقود إلى تحديد الموقع الجغرافي الذؼ انطمقت منو الجريمة أو تحديد ىوية المشتبو 

 .حجية تقرير الخبرة التقنية في الإثبات الجنائي -3
يُعد تقرير الخبرة التقنية وسيمة مف وسائل الإثبات في القانوف الجزائرؼ، إلا أنو لا يرقى إلى مرتبة 
الدليل القاطع الذؼ يُمزـ القاضي بالأخذ بو. فالقاضي الجنائي يتمتع بسمطة تقديرية مطمقة في تقييـ الأدلة 

ما لو أف يطرحو جانباً إذا لـ يقتنع بسلامة المعروضة عميو، ولو أف يأخذ بتقرير الخبرة كمياً أو جزئياً، ك
الأسس التي بني عمييا أو إذا تعارض مع أدلة أخرػ أكثر إقناعاً. غير أنو مف الناحية العممية، تكتسي 
تقارير الخبرة التقنية أىمية استثنائية في مجاؿ الجرائـ المعموماتية، نظراً لمطبيعة التقنية البحتة ليذه الجرائـ 

القاضي غير قادر عمى تكويف قناعتو دوف الاستعانة بالرأؼ الفني المتخصص. ولذلؾ، التي تجعل 
يحرص القضاة والمحققوف عمى انتقاء خبراء ذوؼ كفاءة عالية، ويوجيوف إلييـ أسئمة محددة وواضحة، 

 2.ويطمبوف منيـ تقديـ تقارير مفصمة ومدعمة بالأدلة الفنية التي يمكف مناقشتيا في الجمسات
 

                                                 
 تضمن القواعد الخاصة لموقاية من الجرائم المتصمة بتكنولوجيات الإعلامالم، 04-09القانوف رقـ  26المادة    1

 .47، الجريدة الرسمية العدد 2009أوت  05المؤرخ في والاتصال ومكافحتيا، 
 .45فيصل نسيغة، عبير بعقيقي، مرجع سابق، ص    2
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 .نات الخبرة التقنية وشروط صحتياضما -4
لكي تكتسب الخبرة التقنية قيمتيا القانونية ويكوف تقريرىا صالحاً للاستناد إليو في الإثبات الجنائي، يجب 

 أف تراعى فييا جممة مف الضمانات الشكمية والموضوعية:
أف يتمتع الخبير بالكفاءة العممية والتقنية اللازمة في مجاؿ تكنولوجيا  يجب أىمية الخبير. - أ

المعمومات والاتصالات، ويفضل أف يكوف مقيداً في جداوؿ الخبراء القضائييف المعتمديف لدػ المجالس 
 القضائية، مما يضمف مستوػ معيناً مف التأىيل والخبرة العممية.

خبرة وفق الأصوؿ الفنية المتعارؼ عمييا في مجاؿ يجب أف تتـ ال سلامة إجراءات الخبرة. - ب
، مع استخداـ أدوات وبرمجيات موثوقة ومعتمدة، وتوثيق Digital Forensicsالتحقيق الرقمي الجنائي 

 كل خطوة مف خطوات التحميل لضماف إمكانية مراجعتيا والتحقق منيا.
لكل المياـ التي كمف بيا الخبير، يجب أف يكوف تقرير الخبرة شاملًا  شمولية التقرير ووضوحو. - ج

وأف يكوف مكتوباً بمغة واضحة تمكف القاضي وأطراؼ الدعوػ مف فيـ المسائل التقنية المعروضة فيو، مع 
 تجنب المصطمحات التقنية المفرطة في التعقيد دوف شرحيا.

تقرير الخبرة لمبدأ التقاضي، فيحق لمنيابة العامة والمتيـ والمدعي  يخضع إمكانية المناقشة. - ح
المدني مناقشة الخبير في محتوػ تقريره، وتوجيو الأسئمة إليو في الجمسة، كما يحق ليـ طمب إجراء خبرة 

 1.تكميمية أو خبرة مضادة إذا لـ يقتنعوا بنتائج الخبرة الأولى
 .في الجزائرالتحديات التي تواجو الخبرة التقنية  -5

عمى الرغـ مف الأىمية البالغة لمخبرة التقنية في إثبات جرائـ التزوير الإلكتروني، إلا أف الواقع 
العممي في الجزائر يكشف عف وجود جممة مف التحديات التي تعوؽ فعالية ىذه الخبرة. مف أبرزىا: قمة 

بالعدد المتزايد مف القضايا المعروضة عدد الخبراء المؤىميف في مجاؿ التحقيق الرقمي الجنائي مقارنة 
عمى المحاكـ، وعدـ توافر المختبرات الجنائية الرقمية المجيزة بأحدث التقنيات في كافة المجالس 
القضائية، وصعوبة مواكبة الخبراء لمتطور المتسارع في تقنيات المعمومات والاتصالات. كما أف غياب 

ائي، وعدـ وجود برامج تكوينية متخصصة كافية، يشكلاف عائقاً معايير وطنية موحدة لمتحقيق الرقمي الجن
إضافياً أماـ تطوير الخبرة التقنية في الجزائر. ومع ذلؾ، فإف الجيود المبذولة مف قبل وزارة العدؿ 

                                                 
 .79حابت أماؿ، مرجع سابق، ص  1
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والييئات المختصة، ومنيا سمطة الضبط لمبريد والاتصالات الإلكترونية، تبشر بتحسف تدريجي في ىذا 
 1.ع إدراج تخصصات جديدة في التكويف القضائي والشرطيالمجاؿ، خاصة م

 المبحث الثاني: المسؤولية المدنية والتحديات العممية
بعد التطرؽ إلى تحديد المسؤولية الجنائية والأشخاص الذيف يمكف مساءلتيـ عف جريمة التزوير 

باعتباره الأداة الأساسية لتحقيق الإلكتروني، تبرز أىمية دراسة الجزاء القانوني المترتب عف ىذه الجريمة، 
 الردع وحماية المعاملات الإلكترونية.

وقد اعتمد المشرع الجزائرؼ سياسة عقابية تجمع بيف الصرامة والتدرج، مف خلاؿ إقرار عقوبات 
أصمية وتكميمية، مع تشديدىا في حالات معينة نظرًا لخطورة الفعل المرتكب. وعميو، سيتـ في ىذا 

إلى مختمف العقوبات المقررة لجريمة التزوير الإلكتروني، مع بياف طبيعتيا ونطاؽ  المبحث التطرؽ 
 تطبيقيا.

 المطمب الأول: المسؤولية المدنية والتعويض عن الضرر
تعدّ المسؤولية المدنية وسيمة قانونية لحماية الأفراد مف الأضرار الناجمة عف الأفعاؿ غير 

في البيئة الرقمية. وقد أدػ انتشار استخداـ الوسائل  والأضرارالجرائـ المشروعة، خاصة مع تطور 
بو. وتقوؿ  الأحقالإلكترونية إلى ظيور أضرار رقمية تستوجب تعويض المتضرر وجبر الضرر 

المسؤولية عمى أركاف أساسية تتمثل في الخطأ والضرر والعلاقة السببية، مع بروز صعوبات خاصة 
 تعويض عنو، وىو ما سيتـ تناولو في ىذا المطمب.بإثبات الضرر الرقمي وتقدير ال
 أولًا: أركان المسؤولية المدنية

تقوـ المسؤولية المدنية، سواء كانت عقدية أو تقصيرية، عمى ثلاثة أركاف أساسية لا يكتمل قياميا 
مجاؿ التزوير الإلكتروني، تظل ىذه الأركاف قائمة  بدونيا: الخطأ، والضرر، وعلاقة السببية بينيما. وفي

 2مف حيث المبدأ، لكف طبيعة البيئة الرقمية تفرض تكييفًا خاصًا لكل ركف منيا عمى حدة.
الخطأ في مفيومو العاـ ىو انحراؼ في سموؾ الشخص  لخطأ في المسؤولية المدنية الرقمية:ا - أ

عف السموؾ الذؼ كاف ينبغي أف يصدر منو وفقًا لما يقتضو العاديوف مف الناس. وفي البيئة الرقمية، 

                                                 
، مذكرة ماستر، كمية الحقوؽ والعموـ السياسية، جامعة عيف المترتبة عن المعاملات الرقميةالمسؤولية المدنية عبد القادر ىوارؼ،   1

 .34تيموشنت، ص
"، أطروحة دكتوراه، كمية الحقوؽ والعموـ السياسية، جامعة باتنة، "المسؤولية المدنية في مجال المعاملات الإلكترونيةقارس بوبكر،   2

 .13، ص 2021
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يمكف أف يتمثل الخطأ في أفعاؿ متعددة: تعديل البيانات الإلكترونية تحريفًا ليا، حذفيا عمدًا، استعماؿ 
مع العمـ بتزويره، تقديـ معمومات كاذبة لمقدـ خدمات التصديق، أو إىماؿ تطبيق  توقيع إلكتروني مزور

التدابير الأمنية اللازمة. ويرػ جانب مف الفقو أف التأسيس القانوني الذؼ اعتمده المشرع الجزائرؼ لإقرار 
مواجية مسؤولية الشخص المدنية والمتمثل في الخطأ واجب الإثبات قد أكد قصوره وعدـ كفايتو في 

 1إرىاصات التطور التكنولوجي.
لا تقوـ المسؤولية المدنية إلا بوجود ضرر حقيقي ومحقق أصاب  الضرر كأساس لممسؤولية: - ب

شخصًا معينًا. والضرر الموجب لممسؤولية يجب أف يكوف محقق الوقوع، شخصيًا ومباشرًا. غير أف 
 2حيانًا إثبات وقوع الضرر بالمعنى التقميدؼ.الطبيعة اللامادية لمبيانات الإلكترونية تجعل مف الصعب أ

علاقة السببية ىي الرابط الذؼ يصل بيف الخطأ الذؼ  علاقة السببية في الفضاء الإلكتروني: - ج
ارتكبو المزور والضرر الذؼ أصاب الضحية. وفي البيئة الرقمية، يصبح إثبات ىذه العلاقة أكثر تعقيدًا 

قمية، وصعوبة تتبع مصدر الفعل الضار، وسيولة تداخل الأسباب. بسبب تعدد المتدخميف في العممية الر 
 3ويقتضي تحقيق ىذه العلاقة إثبات أف الفعل الضار الإلكتروني ىو السبب المباشر والمنتظـ لمضرر.

تتميز المسؤولية العقدية عف التقصيرية في أنيا  المسؤولية العقدية مقابل المسؤولية التقصيرية: - ح
التزاـ ناشئ عف عقد، بينما تنشأ التقصيرية مف الإخلاؿ بالالتزاـ العاـ بعدـ الإضرار تنشأ مف الإخلاؿ ب

بالغير. وفي المجاؿ الرقمي، قد يمتقي النوعاف في الواقعة الواحدة، كما لو قاـ المزور بتزوير توقيع 
 4إلكتروني في عقد مبرـ عبر الإنترنت.

                                                 
دراسة تحميمية"، مجمة الإلكترونية الدولية  – المسؤولية المدنية الناشئة عن الضرر الإلكتروني عبر الإنترنتمحمد مختار السيد، "  1

ماؼ  13تاريخ الاطلاع  ،articles.htm-www.reiprj.com/2023//: https/04، 2023أفريل  25لنشر البحوث القانونية، 
2026. 

"، المجمة القانوف،  كمية التحديات القانونية أمام إثبات الضرر السيبراني في ظل تطور التكنولوجيازىيرؼ، "محمد عبد المنعـ ال   2 
 .119، ص2025، أوت4، العدد25الحقوؽ، جامعة المنصورة، المجمد

، 47، العدد47جمدمجمة القانوف والقضاء، المالدليل الرقمي ومعوقات إثبات الجريمة الإلكترونية"، حساـ أحمد كيلاني، "   3
 .750، ص 2024أكتوبر

 .15قارس بوبكر، مرجع نفسو، ص   4
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ثباتو  .ثانياً: الضرر الرقمي وا 
الرقمي مف أكثر الإشكاليات تعقيدًا في مجاؿ المسؤولية المدنية الناشئة عف التزوير يُعتبر الضرر 

الإلكتروني، إذ أف الضرر ىنا لا ينحصر في الخسارة المادية المباشرة، بل يتسع ليشمل أضرارًا غير 
 1ممموسة قد تستمر آثارىا لفترات طويمة.

نوعيف رئيسييف: الضرر المادؼ والضرر  يمكف تقسيـ الضرر الرقمي إلى أنواع الضرر الرقمي: - أ
المعنوؼ. فالضرر المادؼ يتمثل في كل خسارة مالية ممموسة كتحويل مبالغ مصرفية بناءً عمى وثيقة 
مزورة، بينما الضرر المعنوؼ يتمثل في الأذػ الذؼ يصيب الشخص في سمعتو أو كرامتو، مثل تشويو 

 2السمعة عبر نشر وثائق مزورة عمى الإنترنت.
يواجو إثبات الضرر الرقمي عقبات جوىرية ترتبط بطبيعة الأدلة  إشكالية إثبات الضرر الرقمي: - ب

في الفضاء الإلكتروني، فالبيانات الرقمية غير مادية ويمكف التلاعب بيا بسيولة. ويترتب عمى ذلؾ أف 
، بل الخصـ الذؼ يدعي حصوؿ ضرر رقمي يقع عمى عاتقو عبء إثبات ليس فقط وقوع ىذا الضرر

وتتفاقـ ىذه الصعوبات عندما  3أيضًا صمة الوثيقة المزورة بالضرر، ونسبة التزوير إلى شخص معيف
 يتعمق الأمر بالضرر المعنوؼ، إذ لا يترؾ أثرًا ماديًا يمكف قياسو بسيولة.

لممشرع الجزائرؼ موقف واضح مف حجية الدليل الرقمي، حيث  حجية الدليل الرقمي في الإثبات: - ج
 323قانوف الإجراءات المدنية والإدارية عمى قبوؿ المحررات الإلكترونية كدليل. وتنص المادة نص في 

ف  مكرر مف القانوف المدني عمى مبدأ قبوؿ الإثبات الإلكتروني بنفس درجة قبوؿ الكتابة عمى الورؽ، وا 
 .4ظل تطبيق ىذا المبدأ رىينًا بتوفر شروط فنية متطورة

ثبات الضرر: دور - ح نظرًا لمطابع التقني لمدليل الرقمي، برزت  الخبرة التقنية في كشف التزوير وا 
الحاجة الممحة إلى الاستعانة بالخبرة التقنية. فالخبير المتخصص يمكنو الكشف عف التعديلات، تتبع 

قد أكدت الدراسات أصل التوقيع المزور، استعادة البيانات المحذوفة، وا عداد تقرير فني يفيمو القاضي. و 

                                                 
 .755حساـ أحمد كيلاني، مرجع سابق، ص   1
 .19مرجع سابق ص  محمد مختار السيد، 2
مجمة العموـ الإنسانية، جامعة الإخوة منتورؼ  دور الخبرة في إثبات المعاملات الإلكترونية"،مباركية تقي، فاطمة الزىراء غريبي، " 3

 .131، ص 2022ماؼ 9، 2، العدد 33قسنطينة، المجمد 
 .66حابت أماؿ، مرجع سابق، ص  4
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الحديثة أف اشتقاؽ الأدلة الرقمية المطموبة في إثبات الجرائـ المعموماتية ىو أمر يضطمع بو الخبراء 
 1المتخصصوف.

 .ثالثاً: تقدير التعويض
إذا تـ إثبات أركاف المسؤولية المدنية، يأتي الدور عمى تحديد التعويض الذؼ سيحكـ بو لممتضرر. 

لقانوف المدني ىو إجراء ييدؼ إلى جبر الضرر وا عادة الضحية إلى الحالة التي والتعويض في قواعد ا
 2كاف عمييا لو لـ يقع الفعل الضار.

يستند التعويض في القانوف المدني إلى مبدأ أساسي مفاده أف التعويض  مبدأ التعويض العادل: - أ
يجب أف يكوف عادلًا ومنصفًا، أؼ أنو يجب أف يعوض كل الأضرار التي لحقت بالضحية دوف أف يشكل 
مصدرًا لإثراء غير مشروع. وفي مجاؿ التزوير الإلكتروني، يتطمب ىذا المبدأ تقديرًا دقيقًا لمخسائر 

 3وغير المباشرة.المباشرة 
تكمف الصعوبة الكبرػ في تقدير التعويض عف الضرر  صعوبة تقدير الضرر المعنوي الرقمي: - ب

المعنوؼ الرقمي، مثل تشويو السمعة أو المساس بالخصوصية. فالقاضي يتمتع بسمطة تقديرية واسعة في 
حكاـ وعدـ الاتساؽ تحديد ىذا التعويض، غير أف غياب معايير موضوعية واضحة يؤدؼ إلى تبايف الأ

 4في التقدير.
يمكف لمقاضي الاسترشاد بعدة معايير عند تقدير التعويض، منيا: مدػ  معايير تقدير التعويض: - ج

انتشار الوثيقة المزورة، مدة استمرار الضرر، درجة الضرر الذؼ لحق بالضحية، تكاليف إصلاح الضرر 
كما يمكف المجوء إلى خبراء لتقييـ الأضرار التقنية واستعادة السمعة، وأرباح المزور إف أمكف تحديدىا. 

 5والاقتصادية.
تختمف إجراءات المطالبة بالتعويض حسب طبيعة المسؤولية. ففي  إجراءات المطالبة بالتعويض: - ح

، أما في المسؤولية التقصيرية،  المسؤولية العقدية، يرفع الفعل أماـ القضاء العادؼ بناءً عمى العقد المبرـ

                                                 
 .120محمد عبد المنعـ الزىيرؼ، مرجع سابق، ص   1
 .19قارس بوبكر، مرجع سابق، ص  2
 .21محمد مختار السيد، مرجع سابق، ص   3
 .758، مرجع سابق، صحساـ أحمد كيلاني   4
 .135مباركية تقي، فاطمة الزىراء غريبي، مرجع سابق، ص   5
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تضرر رفع دعوػ مباشرة أماـ القضاء المدني. ويوصى في كمتا الحالتيف بالاستعانة بأدلة رقمية فيحق لمم
 1وخبرة تقنية منذ البداية لضماف إثبات الضرر.

 .المطمب الثاني: صعوبات المتابعة القانونية في البيئة الرقمية
إذا كانت المسؤولية المدنية عف التزوير الإلكتروني تثير إشكاليات تتعمق بإثبات الضرر وتقدير 

تواجو صعوبات جوىرية  -سواء عمى المستوػ المدني أو الجنائي-التعويض، فإف المتابعة القانونية نفسيا 
ب، بل تمتد لتشمل ترتبط بطبيعة الفضاء الرقمي. فيذه الصعوبات لا تقتصر عمى الجانب التقني فحس

الجوانب القانونية المرتبطة بتحديد الفاعل الحقيقي، ومعضمة الاختصاص القضائي عندما تتوزع عناصر 
الجريمة عمى عدة دوؿ، والطابع العابر لمحدود الذؼ يجعل مف الجريمة الإلكترونية ظاىرة عالمية يصعب 

عقبة كأداء أماـ تحقيق العدالة الفعالة في  احتواؤىا بإطار قانوني محمي. وىذه الصعوبات مجتمعة تشكل
 قضايا التزوير الإلكتروني.
 .أولًا: صعوبة تحديد الفاعل

تعتبر مسألة تحديد الفاعل الحقيقي لجريمة التزوير الإلكتروني مف أبرز التحديات التي تواجو أجيزة 
يمكف تتبعيا: بصمات أصابع، خطوط العدالة. ففي البيئة الورقية التقميدية، كاف الفاعل يترؾ آثارًا مادية 

يد، تواجد مادؼ في مكاف التزوير. أما في البيئة الرقمية، فالأمر مختمف تمامًا، إذ يمكف لممزور أف يخفي 
 2ىويتو بسيولة باستخداـ تقنيات متعددة، مما يجعل الوصوؿ إليو عممية شاقة ومعقدة.

العنكبوتية بإتاحة الفرصة لممستخدميف لمتفاعل دوف تتميز الشبكة  إمكانية إخفاء اليوية الرقمية: - أ
 (IPالحاجة إلى الكشف عف ىوياتيـ الحقيقية. فالمزور يمكنو استعماؿ عناويف بروتوكوؿ الإنترنت )

تخفي عنوانو الحقيقي، أو المجوء إلى متصفحات  (VPNمزورة، أو استخداـ شبكات خاصة افتراضية )
تي تعيد توجيو الاتصاؿ عبر عدة خوادـ في دوؿ مختمفة، مما يجعل ال (Torمجيولة مثل متصفح "تور" )

 3تتبع مصدر الرسالة أو الوثيقة المزورة عممية بالغة الصعوبة.
كثيرًا ما يرتكب المزوروف جرائميـ عبر  انتحال الشخصية الرقمية واستعمال حسابات مزورة: - ب

لتواصل الاجتماعي، يتـ إنشاؤىا ببيانات حسابات بريد إلكتروني مؤقتة أو حسابات وىمية عمى منصات ا

                                                 
 .70حابت أماؿ، مرجع سابق، ص   1
 .45، ص 2024"، مجمة العموـ الإنسانية والطبيعية، الصعوبات القانونية في مكافحة الجريمة الإلكترونيةشيماء عمواف حسف، "  2
"، مجمة العموـ الإنسانية والطبيعية، الصور المستحدثة لمجريمة الإلكترونيةىشاـ محمد مييدؼ صالح، د. محمد ىاني فرحات، "  3

 .110، ص2026
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غير صحيحة. وعند الانتياء مف الفعل الإجرامي، يتـ التخمي عف ىذه الحسابات نيائيًا، دوف ترؾ أؼ 
رابط يمكف تتبعو إلى الشخص الحقيقي. كما يمكف لممزور أف ينقل ىوية شخص آخر، فيصدر التزوير 

 1وكأنو صادر عف ضحية بريئة.
قد يستعيف المزور بخوادـ موجودة في  إلكترونية خارج نطاق السمطة القضائية: استخدام أدوات - ج

دوؿ لا تتعاوف قضائيًا، أو بخدمات سحابية تخضع لقوانيف دولة أجنبية ترفض تسميـ البيانات. وفي ىذه 
صوؿ الحالة، حتى لو تمكنت السمطات المحمية مف تحديد ىوية الفاعل نظريًا، فإنيا تعجز عمميًا عف الو 

إلى الأدلة أو توقيفو إذا كاف يقيـ في الخارج. كما أف استعماؿ العملات الرقمية المشفرة )مثل بيتكويف( 
 2في عمميات الاحتياؿ المرتبطة بالتزوير يضيف طبقة إضافية مف الإخفاء.

رغـ ىذه الصعوبات، فإف الخبرة التقنية المتخصصة  دور الخبرة التقنية في كشف الفاعل: - ح
لشرعي الرقمي( يمكنيا أف تساىـ في كشف الفاعل. فمف خلاؿ تحميل البيانات الوصفية )الطب ا

(Metadata)  لمممفات، وتتبع مسارات الاتصالات في سجلات الخوادـ، وتحميل التوقيتات الزمنية
لمعمميات، والبحث عف بصمات رقمية فريدة تركيا المزور دوف قصد، يمكف في كثير مف الأحياف بناء 

ة مف الأدلة تقود إلى الشخص المسؤوؿ. غير أف نجاح ىذه العممية يتطمب توفر كوادر مؤىمة سمسم
 3وأجيزة تقنية متطورة، وىو ما لا يتوفر دائمًا في جميع الأجيزة القضائية.

 .ثانياً: إشكالية الاختصاص القضائي
إشكالية الاختصاص القضائي مف أكثر الإشكاليات تعقيدًا في مجاؿ الجرائـ الإلكترونية عامة،  تُعد

وجريمة التزوير الإلكتروني خاصة. فبينما تخضع الجريمة التقميدية لمبدأ إقميمية القانوف الجنائي )أؼ أف 
ية قد تقع عناصرىا في عدة الجريمة تحاكـ وفق قانوف المكاف الذؼ ارتكبت فيو(، فإف الجريمة الإلكترون

دوؿ مختمفة في آف واحد، مما يثير تساؤلات حوؿ أؼ محكمة تختص بنظر الدعوػ وأؼ قانوف يتـ 
 .4تطبيقو

                                                 
 .34ص  حابس يوسف زيدات، مرجع ،  1
، المجمد  عمي صاحب تقي، "حماية المستفيد مف المخاطر الناشئة عف الدفع الإلكتروني دراسة مقارنة"، مجمة دجمة  2 ، 1لمعموـ

 .12، ص 2025، 2العدد
 3

 M. Tampubolon, “Digital face forgery and the role of digital forensics”, International 

Journal for the Semiotics of Law,2024. 
 .49شيماء عمواف حسف، مرجع سابق، ص   4



                               المسؤولية القانونية المترتبة عن المعاملات الرقمية والوثائق الإلكترونية              الفصل الثاني

 
61 

يستند الاختصاص القضائي التقميدؼ إلى ثلاثة  تعارض مبادئ الاختصاص القضائي التقميدي: - أ
ة(، وشخصية الفاعل )جنسيتو(، وحماية معايير رئيسية: إقميمية الجريمة )مكاف وقوع الفعل أو النتيج

المصمحة الوطنية. وفي الجريمة الإلكترونية، كثيرًا ما تتصادـ ىذه المعايير. فالمزور قد يكوف في دولة "أ" 
)اختصاص  "ب )تخضع لاختصاصيا الشخصي(، والخادـ الذؼ خُزنت عميو الوثيقة المزورة في دولة "

إقميمي(، والضحية التي تضررت في دولة "ج" )مكاف النتيجة(، والوثيقة تـ استخداميا في دولة "د". أؼ 
مف ىذه الدوؿ يحق ليا ممارسة الاختصاص؟ وىل يجوز لدوؿ متعددة أف تطالب بمحاكمة نفس الشخص 

 .1عف نفس الفعل؟
يث التكيف مع ىذه المعضمة بتوسيع مفيوـ يحاوؿ الفقو الحد مبدأ الإقميمية الواقعي والافتراضي: - ب

الإقميمية. فبالإضافة إلى الإقميمية الواقعية )المكاف المادؼ الذؼ توجد فيو أجيزة الحاسوب والخوادـ(، 
ظير مفيوـ الإقميمية الافتراضية )أؼ مكاف وصوؿ تأثير الجريمة أو ظيور نتائجيا(. وبموجب ىذا 

يا الضرر الفعمي مختصة بنظر الدعوػ، حتى لو لـ يقع فييا الفعل التوسع، تعتبر الدولة التي وقع في
المادؼ المكوف لمجريمة. غير أف ىذا الاتجاه يثير مخاوؼ مف تضارب الاختصاصات وازدواجية 

 .2الملاحقة
لـ تغفل المنظمات الدولية أىمية معالجة ىذه  الاتفاقيات الدولية كآلية لتنسيق الاختصاص: - ج

دة اتفاقيات تحاوؿ تنسيق قواعد الاختصاص القضائي في مجاؿ الجرائـ الإشكالية، فصدرت ع
الإلكترونية. وأبرزىا اتفاقية بودابست لمكافحة الجريمة المعموماتية الصادرة عف مجمس أوروبا سنة 

، والتي وقعتيا العديد مف الدوؿ العربية وغير العربية. وقد نصت ىذه الاتفاقية عمى التزاـ الدوؿ 2001
اؼ بتبني تشريعات داخمية تمكنيا مف ممارسة الاختصاص عمى جرائـ معموماتية معينة، كما نصت الأطر 

عمى آليات لمتعاوف القضائي الدولي تشمل تبادؿ الأدلة الرقمية وتحديد الاختصاص الأكثر ملاءمة في 
 3حالات التضارب.

لـ يغفل المشرع الجزائرؼ ىذه الإشكالية، فقد  موقف المشرع الجزائري من الاختصاص القضائي: - ح
نص في قانوف العقوبات عمى توسيع نطاؽ الاختصاص القضائي ليشمل الجرائـ المرتكبة خارج الحدود 

                                                 
 .31سابق، ص ىشاـ محمد مييدؼ صالح، محمد ىاني فرحات، مرجع   1
 .57حابت أماؿ، مرجع سابق، ص  2
، 2025سبتمبر  1، 9، العدد 6محمد توفيق بابا، الإثبات الجنائي بالوسائل العممية الحديثة، مجمة العموـ الإنسانية والطبيعية، المجمد  3
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مكرر مف قانوف العقوبات تعطي الاختصاص لممحاكـ الجزائرية  36الوطنية في حالات معينة. فالمادة 
لوطني جريمة مف الجرائـ المنصوص عمييا في القسـ السابع لمحاكمة أؼ شخص ارتكب خارج التراب ا

مكرر )المساس بأنظمة المعالجة الآلية لممعطيات(، إذا كاف الفاعل جزائريًا أو كانت الضحية جزائرية أو 
مكرر تعطي الاختصاص لممحاكـ  37كاف الفعل معاقبًا عميو بقانوف الدولة التي وقع فييا. كما أف المادة 

إذا كاف الفاعل موجودًا عمى التراب الوطني ولـ يتـ تسميمو. غير أف تطبيق ىذه النصوص يظل الجزائرية 
 1مرىونًا بوجود تعاوف قضائي دولي فعاؿ.

 .ثالثاً: الطابع العابر لمحدود لمجريمة
إذا كانت إشكالية الاختصاص القضائي تتعمق بتحديد أؼ محكمة تختص، فإف الطابع العابر 
لمحدود لجريمة التزوير الإلكتروني يتعمق بصعوبة تنفيذ الإجراءات القانونية عندما تمتد الجريمة عبر 

جرائـ التقميدية، أراضي عدة دوؿ ذات سيادة. فالحدود الجغرافية، التي كانت تشكل حاجزًا طبيعيًا أماـ ال
تصبح شبو معدومة في الفضاء الرقمي، بينما تظل القيود المفروضة عمى السمطة القضائية لكل دولة 

 2قائمة ومحددة بترابيا
 Digitalتعتمد الجريمة الإلكترونية عمى أدلة رقمية ) صعوبة جمع الأدلة الرقمية عبر الحدود: - أ

Evidence) تكوف موزعة عمى خوادـ في دوؿ متعددة. فمو قاـ مزور بتغيير وثيقة إلكترونية مخزنة  قد
عمى خادـ سحابي يديره مزود خدمة في دولة ثالثة، فإف الحصوؿ عمى نسخة مف ىذه الوثيقة أو عمى 

يلًا سجلات الاتصاؿ بالخادـ يتطمب التعاوف مع سمطات تمؾ الدولة. غير أف ىذا التعاوف يأخذ وقتًا طو 
عبر القنوات الدبموماسية التقميدية )كإنابات القضاء الدولية(، وفي كثير مف الأحياف ترفض الدوؿ التعاوف 
لأسباب سياسية أو قانونية )مثل قوانيف حماية البيانات أو السيادة الوطنية(. ونتيجة لذلؾ، تضيع الأدلة 

 3أو تتمف قبل أف يتمكف المحققوف مف الوصوؿ إلييا.
لكي تتـ الملاحقة القضائية الدولية، يشترط  التشريعات الوطنية وعقبة التجريم المزدوج:تباين  - ب

أؼ أف الفعل يجب أف يكوف  ،(Double Criminalityفي أغمب الأنظمة القانونية مبدأ "التجريـ المزدوج" 
تختمف في معاقبًا عميو في كل مف دولة طمب التسميـ ودولة طمب الملاحقة. غير أف تشريعات الدوؿ 

تعريفيا لمتزوير الإلكتروني وعقوباتو. فما يعتبره قانوف دولة تزويرًا معموماتيًا قد لا يعتبره قانوف دولة أخرػ 

                                                 
 ، مف قانوف العقوبات الجزائرؼ.156-66مكرر، الأمر رقـ  37مكرر و 36المواد   1
 .53شيماء عمواف حسف، مرجع سابق، ص   2
 .36ىشاـ محمد مييدؼ صالح، محمد ىاني فرحات، مرجع سابق، ص  3
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إلا مخالفة بسيطة، أو قد لا يكوف مجرمًا أصلًا. ىذا التبايف يعطل إجراءات التسميـ والتعاوف القضائي، 
 1ضعيفة في مجاؿ الجرائـ الإلكترونية. آمنة لممزوريف في دوؿ ذات تشريعات دويوفر ملا

تعتبر اتفاقية بودابست لمكافحة الجريمة  دور اتفاقية بودابست والتحديات المرتبطة بيا: - ج
( النص الدولي الأكثر شمولًا في ىذا المجاؿ. وقد وضعت الاتفاقية آليات لمتعاوف 2001المعموماتية )

بيانات مخزنة في خوادـ دولة أخرػ خلاؿ فترة  السريع بيف الدوؿ الأعضاء، مثل طمب الحصوؿ عمى
مكانية القياـ بعمميات بحث وتفتيش عابرة لمحدود بموافقة الطرؼ المعني. غير أف ىذه  زمنية قصيرة، وا 
الاتفاقية تعرضت لانتقادات عديدة، أبرزىا أنيا صيغت وفق رؤية الدوؿ الغربية وتيمل خصوصية بعض 

نتياؾ سيادة الدوؿ. كما أف الجزائر ليست مف الدوؿ الموقعة عمى ىذه با موادىا تسمح الدوؿ، وأف بعض
الاتفاقية، مما يزيد مف عزلة النظاـ القانوني الجزائرؼ في مجاؿ التعاوف الدولي لمكافحة الجريمة 

 2الإلكترونية.
ل في غياب الانضماـ إلى اتفاقية بودابست، تظ آليات التعاون القضائي الدولي المتاحة لمجزائر: - ح

الجزائر مرتبطة بالآليات التقميدية لمتعاوف القضائي الدولي، وىي: المعاىدات الثنائية )مع بعض الدوؿ 
العربية والأوروبية(، والاتفاقيات الإقميمية )مثل اتفاقية جامعة الدوؿ العربية لمكافحة الجريمة المعموماتية(، 

ئية والتسميـ. غير أف ىذه الآليات تثبت عدـ كفاءتيا وقواعد القانوف الدولي العاـ المتعمقة بالإنابات القضا
في مواجية جرائـ تتـ في ثوافٍ وتتطمب ردود فعل سريعة. لذلؾ، يطالب فقياء القانوف الجزائرؼ بضرورة 
براـ اتفاقيات جديدة تراعي خصوصية الجرائـ الإلكترونية، أو عمى الأقل الانضماـ  تطوير ىذه الآليات وا 

 فاقية بودابست المعدلة بما يتناسب مع المبادغ القانونية الجزائرية.إلى بعض أطراؼ ات
في النياية، لا يمكف لأؼ دولة بمفردىا  ضرورة التنسيق الدولي في مكافحة التزوير الإلكتروني: - خ

أف تتصدػ بشكل فعاؿ لجريمة التزوير الإلكترونية ذات الطابع العابر لمحدود. والحل الأمثل يكمف في 
اوف الدولي عمى عدة مستويات: تبادؿ المعمومات والخبرات بيف أجيزة التحقيق، وضع معايير تعزيز التع

تقنية مشتركة للأدلة الرقمية، تنسيق التشريعات الوطنية لتقميل فجوة التجريـ، إنشاء شبكة اتصالات سريعة 
يا في اتفاقية المنصوص عمي 24/7بيف النيابات العامة لمكافحة الجرائـ الإلكترونية )مثل شبكة 

                                                 
 .75حابت أماؿ، مرجع سابق، ص   1
 .40محمد توفيق بابا، مرجع سابق، ص  2
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بودابست(، وأخيرًا تبني مواثيق دولية ممزمة تحدد قواعد الاختصاص والتعاوف بشكل واضح وعادؿ 
 1لمجميع.

 المطمب الثالث: آليات الحماية القانونية والوقاية من التزوير الإلكتروني
كانت الصعوبات العممية والمتابعة القانونية تشكل عقبات كبيرة في مواجية جريمة التزوير  إذا 

الإلكتروني، فإف وضع آليات فعالة لمحماية والوقاية يبقى الخط الدفاعي الأوؿ لمحد مف ىذه الظاىرة. فلا 
ئي يسبق وقوع يقتصر دور القانوف عمى تجريـ الفعل ومعاقبة الفاعل، بل يمتد إلى وضع إطار وقا

لزاـ الجيات المعنية بتطبيق معايير أمنية  الجريمة، ويشمل تنظيمًا دقيقًا لوسائل التوقيع الإلكتروني، وا 
صارمة، وتوعية المستخدميف بمخاطر التزوير الرقمي. وتتوزع ىذه الآليات بيف دور المشرع في سف 

ودور مؤسسات المجتمع المدني والسمطات القوانيف، ودور الخبراء التقنييف في تطوير وسائل الحماية، 
 العامة في نشر الوعي والمراقبة.

 .أولًا: دور التشريع
يمثل التشريع العمود الفقرؼ لأؼ سياسة جنائية تيدؼ إلى مكافحة التزوير الإلكتروني. فالنصوص 

ت، وتمزـ الجيات القانونية ىي التي تحدد الأفعاؿ المجرمة، وتضع العقوبات الرادعة، وتنظـ آليات الإثبا
المعنية )كالبنوؾ وشركات التكنولوجيا ومزودؼ خدمات التصديق( باتخاذ تدابير أمنية محددة. غير أف 
مجرد وجود النصوص لا يكفي، بل يجب أف تكوف ىذه النصوص متطورة ومواكبة لمتغيرات التقنية 

 2الواقع.السريعة، ومتكاممة مع بعضيا البعض، وقابمة لمتطبيق الفعمي عمى أرض 
تعتبر القوانيف المنظمة لمتوقيع  النصوص التشريعية المنظمة لمتوقيع والتصديق الإلكترونيين: - أ

الإلكتروني مف أىـ أدوات الوقاية مف التزوير، لأنيا تحدد الشروط التي تجعل التوقيع الإلكتروني موثوقًا 
 01المؤرخ في  04-15أصدر المشرع الجزائرؼ القانوف رقـ  بو قانونًا، وبالتالي يصعب تزويره. وقد

، الذؼ يحدد القواعد العامة المتعمقة بالتوقيع والتصديق الإلكترونييف. وينص ىذا القانوف 2015فبراير 
يجب أف يكوف مرتبطًا بالموقع بطريقة فريدة، وأف يكوف  (Qualifiéعمى أف التوقيع الإلكتروني الموثوؽ )

لموقع وحده، وأف تمكف أؼ تغيير لاحق في المحرر مف كشفو. كما ينشئ القانوف نظامًا تحت سيطرة ا
لمتصديق الإلكتروني، حيث تقوـ ىيئات مستقمة )مقدمو خدمات التصديق المعتمدوف( بإصدار شيادات 

                                                 
1
 IO Krytska, “Digitization of the criminal process: Yesterday, today, tomorrow”, Publishing House, 

“Baltija Publishing 2021, p38. 
 .88مرجع سابق، ص  ،حابت أماؿ 2
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 رقمية تثبت ىوية الأشخاص وتضمف سلامة توقيعاتيـ. والالتزاـ بالحصوؿ عمى ىذه الشيادات واستخداـ
 1الوسائل التقنية المعتمدة ىو بمثابة درع وقائي يسبق أؼ معاممة إلكترونية.

المؤرخ  04-09خصص المشرع الجزائرؼ القانوف رقـ  :04-09قواعد الوقاية في القانون رقم  - ب
لوقاية مف الجرائـ المتصمة بتكنولوجيات الإعلاـ والاتصاؿ ومكافحتيا. ويتضمف ىذا  2009أوت  05في 

القانوف نصوصًا وقائية ىامة، منيا إلزاـ مزودؼ خدمة الإنترنت ومشغمي شبكات الاتصالات بالاحتفاظ 
ات عملائيـ. بسجلات الاتصالات والبيانات المرورية لمدة زمنية محددة، ووضع أنظمة أمنية لحماية بيان

كما يمزـ القانوف المؤسسات التي تستخدـ أنظمة معالجة آلية لممعطيات بأف تتخذ تدابير تقنية وتنظيمية 
كافية لحماية ىذه الأنظمة مف الاختراؽ والتلاعب. والإخلاؿ بيذه الالتزامات الوقائية يعرض المسؤوليف 

 2في الأمف السيبراني بشكل جدؼ.لعقوبات جنائية، وىذا ما يحفز المؤسسات عمى الاستثمار 
لا يمكف لموقاية أف تنجح بدوف تيديد بعقوبات رادعة تثني أؼ  عقوبات رادعة كآلية ردع عام: - ج

شخص عف التفكير في ارتكاب جريمة التزوير الإلكتروني. وقد رصد المشرع الجزائرؼ في القسـ السابع 
( عقوبات تصل إلى السجف لمدة 11رر مك 394مكرر إلى  394مكرر مف قانوف العقوبات )المواد 

تتراوح بيف سنتيف وعشر سنوات، وغرامات مالية كبيرة تصل إلى ملاييف السنت يمات، حسب خطورة 
الفعل وظروفو. كما أجاز لمقاضي توقيع عقوبات تكميمية كمنع المداف مف ممارسة مينة معينة، أو إغلاؽ 

صادرة الأجيزة والبرمجيات المستعممة. وىذه العقوبات، إذا الموقع الإلكتروني المستعمل في التزوير، أو م
 3طبقت بفعالية، تشكل رادعًا قويًا لممزوريف المحتمميف.

يظل التحدؼ الأكبر أماـ المشرع ىو سرعة تطور  ضرورة مواكبة التشريع لمتطور التكنولوجي: - ح
عندما يصدر قانوف لمكافحة التزوير وسائل التزوير التقنية مقارنة ببطء إجراءات سف القوانيف وتعديميا. ف

الإلكتروني، قد تظير بعده بفترة قصيرة تقنيات جديدة )كالذكاء الاصطناعي التوليدؼ الذؼ ينتج مستندات 
مزورة فائقة الواقعية( لـ يأخذ بيا القانوف. لذلؾ، يوصي الفقياء بأف تتضمف التشريعات أحكامًا مرنة 

الإحالة إلى نصوص مرنة أو إلى معايير تقنية يتـ تحديثيا  تسمح بتوسيع نطاؽ التجريـ عف طريق

                                                 
 . المتعمق بالتوقيع والتصديق الإلكترونيين، 04-15القانوف رقـ  1
 المتضمن قانون العقوبات.، 156-66، الأمر رقـ  11مكرر 394مكرر إلى 394المواد   2
 .العقوبات الجزائري من قانون  5مكرر  394إلى  3مكرر  394ا لمواد  3
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بقرارات وزارية أو تنظيمية، بدلًا مف أف تظل النصوص جامدة تحتاج إلى تعديل تشريعي كل مرة. كما 
 1يوصى بإنشاء ىيئات وطنية متخصصة تتابع تطور الجريمة الإلكترونية وتقترح تحديثات دورية لمتشريع.

 .لتقنيةثانياً: الحماية ا
يمكف لمقانوف وحده أف يحمي مف التزوير الإلكتروني، بل لا بد مف الاستعانة بالتقنيات الحديثة  لا

كخط دفاع أوؿ. فالحماية التقنية تتمثل في مجموعة مف الأدوات والبرمجيات والإجراءات اليندسية التي 
ه الحماية تبدأ مف مرحمة تجعل مف الصعب جدًا عمى المزور العادؼ اختراؽ النظاـ أو تزوير الوثيقة. وىذ

 .2تصميـ الأنظمة، وتمتد إلى مرحمة تشغيميا ومراقبتيا بشكل مستمر
الركيزة الأساسية   (Cryptographyيعتبر التشفير ) التشفير كآلية أساسية لحماية البيانات: - أ

يمو إلا لأمف المعاملات الإلكترونية. فيو يحوؿ البيانات مف شكميا المقروء إلى شكل مشفر لا يمكف ف
بواسطة مفتاح خاص. وفي مجاؿ التوقيع الإلكتروني، يستخدـ التشفير غير المتماثل )بمفتاحيف: عاـ 
وخاص( لتوقيع الوثائق: الموقع يستخدـ مفتاحو الخاص لإنشاء توقيع فريد، والمستقبل يستخدـ المفتاح 

إلى إبطاؿ ىذا التوقيع. كما  العاـ لمتحقق مف صحة التوقيع. أؼ تغيير في الوثيقة بعد توقيعيا يؤدؼ
يستخدـ التشفير لحماية الوثائق المخزنة )عند التخزيف( وأثناء نقميا عبر الشبكات، مما يجعل اعتراضيا 

 3أو تعديميا شبو مستحيل بدوف المفاتيح المناسبة.
الإلكتروني تعتمد سلامة التوقيع  :(PKIالشيادات الرقمية والبنية التحتية لممفاتيح العمومية ) - ب

ويتكوف ىذا  .(Public Key Infrastructureعمى نظاـ متكامل يسمى البنية التحتية لممفاتيح العمومية )
التي تتحقق مف ىوية الأشخاص  (Certification Authorityالنظاـ مف: جية إصدار الشيادات )

وؿ الطمبات، ودليل تتولى قب (Registration Authorityوتصدر ليـ شيادات رقمية، وجية تسجيل )
التي تسجل  (CRLينشر الشيادات الصالحة، وقائمة إبطاؿ الشيادات ) (Directoryإلكتروني )

الشيادات الممغاة. وبموجب ىذا النظاـ، يصبح أؼ شخص يريد التحقق مف توقيع إلكتروني قادرًا عمى 

                                                 
 .60شيماء عمواف حسف، مرجع سابق، ص   1

2 S. Bourouis et al., “Recent advances in digital multimedia tampering detection for forensics, 
analysis”, Symmetr, 2020, p 6. 
3 S. Singh, R. Kumar, “Image forgery detection: comprehensive review of digital forensics, 
approaches”, Journal of Computational Social Science, 2024, p38.  
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ا. وىذا يشكل حماية قوية ضد الرجوع إلى الجية المصدرة لمتأكد مف أف الشيادة سميمة ولـ يتـ إبطالي
 1محاولات انتحاؿ اليوية أو تزوير التوقيعات.

لطالما ارتبط الطب الشرعي الرقمي  تقنيات كشف التزوير والطب الشرعي الرقمي الاستباق: - ج
(Digital Forensics)  بكشف الجرائـ بعد وقوعيا، لكف يمكف توظيف نفس التقنيات بصورة استباقية

 لموقاية.
اكتشاؼ محاولات  يمكنيا (Behavioral Analysisفالمؤسسات التي لدييا أنظمة مراقبة وتحميل لمسموؾ 

التزوير قبل اكتماليا. عمى سبيل المثاؿ، إذا حاوؿ شخص تعديل سجل في قاعدة بيانات باستخداـ 
مكف لمنظاـ أف صلاحيات لا يمتمكيا، أو إذا حاوؿ توقيع وثيقة بتوقيع غير مطابق لمعايير النظاـ، ي

يسجل ىذه المحاولة وينبو المسؤوليف، بل قد يمنع العممية برمتيا. كما أف تقنيات "البصمة الرقمية" 
(Hashing) لإنشاء ممخص فريد لموثيقة عند إنشائيا، وأؼ تغيير لاحق يغير ىذا الممخص، مما  تُستخدـ

 2يسمح باكتشاؼ التزوير بسيولة.
رغـ فعالية ىذه التقنيات، إلا أنيا تواجو تحديات  وسلاح ذو حدين:تحديات الحماية التقنية  - ح

عديدة. أوليا: التكمفة العالية لتطبيقيا، خاصة عمى المؤسسات الصغيرة والمتوسطة. ثانييا: الحاجة إلى 
كوادر بشرية مدربة عمى تشغيل ىذه الأنظمة وصيانتيا. ثالثيا: أف التقنيات نفسيا قد تستخدـ لارتكاب 

ائـ )مثل استخداـ التشفير مف قبل المجرميف لإخفاء أدلتيـ(. رابعيا: أف تطور تقنيات القرصنة الجر 
والتزوير )مثل ىجمات "الرجل في الوسط" أو استخداـ الذكاء الاصطناعي لنسخ التواقيع( يتطمب تحديثًا 

مستوػ الصعوبة عمى مستمرًا لوسائل الحماية. لذلؾ، لا توجد حماية تقنية مطمقة، لكف اليدؼ ىو رفع 
 3المزوريف إلى درجة تجعل الجريمة غير مجدية اقتصاديًا أو تقنيًا.

                                                 
 ..120محمد توفيق بابا، ص  1
 .134مباركية، مرجع سابق، ص  2
 .22عمي صاحب تقي، مرجع سابق، ص   3
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 .ثالثاً: دور التوعية والرقابة
إذا كانت التشريعات والوسائل التقنية تشكل خطوط الدفاع الأولى، فإف العنصر البشرؼ يظل  

ي لا تحدث عف طريق اختراؽ الحمقة الأضعف في أؼ نظاـ حماية. فمعظـ حوادث التزوير الإلكترون
تقني معقد، بل عف طريق استغلاؿ ثقة المستخدميف أو جيميـ بالإجراءات الأمنية )مثل ىجمات اليندسة 
الاجتماعية(. لذلؾ، تأتي أىمية التوعية والتكويف والرقابة كآليات وقائية لا تقل أىمية عف القوانيف 

 1والتقنيات.
يجب أف تشمل حملات التوعية جميع  المستخدمين والمتعاممين مع الأنظمة الرقمية: توعية - أ

فئات المجتمع: الموظفيف في المؤسسات العامة والخاصة، العملاء الذيف يجروف معاملات مصرفية 
إلكترونية، التجار الذيف يستخدموف منصات التجارة الإلكترونية، وحتى عامة الناس الذيف يستخدموف 

يد الإلكتروني والتطبيقات اليومية. وتتناوؿ ىذه التوعية مواضيع مثل: كيفية التعرؼ عمى رسائل البر 
التي تحاوؿ الحصوؿ عمى بيانات الدخوؿ، وأىمية عدـ مشاركة المفاتيح  (Phishingالتصدؼ الاحتيالي )

واقع قبل الخاصة أو كممات المرور مع أؼ شخص، وضرورة التحقق مف صحة الشيادات الرقمية لمم
إدخاؿ بيانات حساسة، وكيفية الإبلاغ عف المشتبو بو. ويمكف تنفيذ ىذه التوعية عبر وسائل متعددة: 

 2دورات تدريبية، نشرات توعوية، فيديوىات قصيرة، حملات عمى وسائل التواصل الاجتماعي.
جب أيضًا تكويف لا يكفي توعية المستخدميف العادييف، بل ي تكوين الكوادر القانونية والقضائية: - ب

القضاة والمحاميف وأعضاء النيابة العامة وأعواف الضبط القضائي بشكل مستمر في مجاؿ الجرائـ 
الإلكترونية والأدلة الرقمية. فالقاضي غير الممـ بأساسيات التوقيع الإلكتروني أو التشفير أو آثار الدليل 

ميمة بحجة عدـ فيميا. لذلؾ، توصي الرقمي قد يصدر أحكامًا غير صحيحة أو يرفض أدلة رقمية س
الدراسات بتضميف وحدات دراسية حوؿ الجريمة الإلكترونية في مناىج المعاىد القضائية وكميات الحقوؽ، 
نشاء نيابات وقاعات متخصصة في الجرائـ  وتنظيـ دورات تدريبية متقدمة لمقضاة الممارسيف، وا 

 3المعموماتية.
ىيئات الرقابة دورًا محوريًا في الوقاية مف التزوير الإلكتروني.  تمعب دور ىيئات الرقابة الوطنية: - ت

ففي الجزائر، ىناؾ عدة ىيئات تتدخل في ىذا المجاؿ: السمطة الوطنية لحماية المعطيات الشخصية 

                                                 
 .45ىشاـ محمد مييدؼ صالح، محمد ىاني فرحات، مرجع سابق، ص   1
 ..58جع سابق، صشيماء عمواف حسف، مر   2
 .88حابت أماؿ، مرجع سابق، ص   3
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)التي تراقب كيفية جمع وتخزيف البيانات(، وكالة التصديق الإلكتروني )التي تشرؼ عمى نشاط مقدمي 
وتضع معايير الأماف(، ومركز الجزائر للأمف المعموماتي )المسؤوؿ عف حماية الأنظمة خدمات التصديق 

الحكومية الحساسة(، بالإضافة إلى ىيئة ضبط البريد والاتصالات السمكية واللاسمكية التي تراقب مزودؼ 
صدار توصيات، وفرض عقوبات إدارية عمى  الخدمة. وتقوـ ىذه الييئات بإجراء تفتيش دورؼ، وا 

 1المؤسسات التي لا تمتزـ بالمعايير الأمنية، مما يخمق بيئة وقائية منظمة.
لا تستطيع جيات الرقابة الحكومية بمفردىا  التعاون بين القطاعين العام والخاص في الرقابة: - ث

مراقبة كل الأنشطة الرقمية، خصوصاً في القطاع الخاص. لذلؾ، مف الضرورؼ إقامة شراكة بيف الحكومة 
الخاص )شركات التكنولوجيا، البنوؾ، مشغمو الاتصالات( لتبادؿ المعمومات حوؿ التيديدات  والقطاع

الجديدة، وتطوير معايير أمنية مشتركة، والإبلاغ عف حوادث التزوير فور اكتشافيا. بعض الدوؿ أنشأت 
جيات التي تعمل كحمقة وصل بيف ال (CERTما يسمى بػ "مراكز الاستجابة لمطوارغ الحاسوبية" )

الحكومية والخاصة، وتقوـ بتنسيق جيود الاستجابة لمحوادث ونشر التحذيرات الأمنية. والجزائر تمتمؾ 
"CERT-DZ"  الذؼ يضطمع بيذا الدور، لكنو يحتاج إلى دعـ أكبر وتفعيل أكثر عمى مستوػ المؤسسات

 2الخاصة.
ت التوعية والرقابة تحديات عديدة: رغـ أىميتيا، تواجو آليا التحديات التي تواجو التوعية والرقابة: - ج

نقص التمويل المخصص لحملات التوعية، عدـ تعاوف بعض المؤسسات الخاصة بحجة السرية التجارية، 
صعوبة مواكبة التطور السريع لمتيديدات، وانتشار ثقافة "الأمف ليس مسؤوليتي" بيف المستخدميف. 

ة، وميزانيات كافية، وتكامل الأدوار بيف كل الأطراؼ، ولتجاوز ىذه التحديات، لا بد مف إرادة سياسية قوي
دراج مفاىيـ الأمف الرقمي في المناىج التعميمية منذ المراحل المبكرة.  وا 

يتبيف مف خلاؿ ما سبق أف التوعية والرقابة تشكلاف ركيزتيف أساسيتيف في مكافحة التزوير الإلكتروني، 
بينما تساىـ الرقابة في الكشف عف الجرائـ وردع  الأمنية،فالتوعية تيدؼ إلى الوقاية ونشر الثقافة 

 مرتكبييا، الأمر الذؼ يعزز الثقة في المعاملات الإلكترونية ويحمي الأمف المعموماتي.
 
 
 

                                                 
 .89حابت أماؿ، مرجع سابق، ص   1
 ، أحكاـ تنفيذية(.04-15، القانوف 04-09القوانيف المنشئة لييئات الرقابة الجزائرية )القانوف   2
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 .خلاصة الفصل

يعد التزوير الإلكتروني مف الجرائـ الخطيرة التي تيدد الثقة في المعاملات الرقمية والوثائق 
الإلكترونية، مما دفع المشرّع إلى وضع قواعد قانونية لتنظيـ المسؤولية المترتبة عنو جنائيا ومدنيا، مف 

أو الشخص المعنوؼ  عف الجريمة، سواء الفاعل الأصمي أو الشريؾ الأشخاص المسؤوليفخلاؿ تحديد 
مع إمكانية مساءلة مزودؼ خدمات التصديق الإلكتروني، إضافة إلى بياف العقوبات الأصمية والتكميمية 

 والظروؼ المشددة المقررة ليذه الجريمة.
كما أبرز خصوصية إثبات في جرائـ التزوير الإلكتروني، مف خلاؿ اعتراؼ بحجية المحررات 

ثباتيا. كما الإلكترونية ووسائل الإثبات الرقمية، والتأكيد عمى أىمية الخبرة التقنية في كشف الجريم ة وا 
عالج المسؤولية المدنية الناتجة عف التزوير الإلكتروني، مبينا أركانيا والضرر الرقمي وطرؽ التعويض 
عنو. كما أكد عمى ضرورة تعزير الحماية القانونية والتقنية واعتماد عمى التوعية والرقابة لمواجية التزوير 

.ة الثقة في البيئة الإلكترونيةالإلكتروني وضماف أمف المعاملات الرقمية وحماي
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 :ةخاتمال
ختاـ ىذه الدراسة الموسومة بعنواف المسؤولية القانونية لمتزوير في المعاملات الرقمية والوثائق في 

المتزايد الإلكترونية، يتضح أف التطور التكنولوجي أدػ إلى انتشار الواسع لممعاملات الرقمية والاعتماد 
نجاز المعاملات  عمى الوثائق الإلكترونية في مختمف المجالات، الأمر الذؼ ساىـ في تسييل التواصل وا 
بسرعة ودقة، لكنو في المقابل أفرز صورا جديدة مف الجرائـ المعموماتية، وعمى رأسيا جريمة التزوير 

 ة العامة في البيئة الرقمية.الإلكتروني التي أصبحت تشكل تيديدا حقيقيا لأمف المعمومات والثق
وقد سعت ىذه الدراسة إلى بياف الإطار القانوني لممسؤولية المترتبة عف التزوير في المعاملات 
الرقمية والوثائق الإلكترونية، مف خلاؿ توضيح مفيوـ التزوير الإلكتروني وصوره المختمفة، وتحميل 

اء كانت جزائية أو مدنية، مع إبراز دور التشريع أركانو، إضافة إلى دراسة المسؤولية الناجمة عنو سو 
 الجزائرؼ في توفير الحماية القانونية لموثائق والمعاملات الرقمية.

مف خلاؿ تحميل النصوص القانونية المنظمة لمجرائـ المعموماتية والتوقيع والتصديق الإلكترونيف، 
صمة بتكنولوجيا الإعلاـ والاتصاؿ المتعمقة بالوقاية مف الجرائـ المت 04-09خاصة القانوف رقـ 

-24المتعمق بالتوقيع والتصديق الإلكترونييف، إضافة إلى القانوف رقـ  04-15ومكافحتيا، والقانوف رقـ 
المتعمق بمكافحة التزوير واستعماؿ المزور، وقانوف العقوبات الجزائرؼ، تبيف أف المشرع الجزائرؼ قد  02

خلاؿ إقرار حماية قانونية لممحررات الإلكترونية وتجريـ مختمف صور حاوؿ مواكبة التطورات التقنية مف 
 التزوير الرقمي.

المشرع الجزائرؼ نجح إلى حدّ معتبر في تنظيـ المسؤولية القانونية  فأوبناء عمى ذلؾ يمكف القوؿ 
لمتزوير في المعاملات الرقمية والوثائق الإلكترونية، غير أف ىذا النجاح يبقى نسبيا في ظل التطور 
 السريع لمتقنيات الحديثة وتعقد الجرائـ الإلكترونية، مما يستوجب تطوير التشريعات وآليات الإثبات الرقمي

 وتعزيز الكفاءة التقنية والبشرية لضماف حماية أكثر فعالية لممعاملات والوثائق الإلكترونية.
 .أولا: نتائج الدراسة

يعد التزوير في المعاملات الرقمية مف أخطر الجرائـ الإلكترونية التي تمس الثقة العامة وأمف  -1
 المعمومات.

استوفى الشروط  القانونية متىاعترؼ المشرع الجزائرؼ بالمحرر الإلكتروني ومنحو الحجية  -2
 القانونية والتقنية اللازمة.
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في تنظيـ التوقيع والتصديق الإلكترونييف وتعزيز الثقة في البيئة  04-09ساىـ القانوف رقـ  -3
 الرقمية.

والبيانات الواقعة عمى الوثائق وسّع المشرع الجزائرؼ نطاؽ التجريـ ليشمل صور التزوير  -4
 .الإلكترونية

تقوـ المسؤولية القانونية عف التزوير الإلكتروني عمى توفر الأركاف القانونية لمجريمة وما يترتب  -5
 عنيا مف أضرار.

تواجو الجيات القضائية صعوبات في إثبات جرائـ التزوير الإلكتروني بسب الطابع التقني للأدلة  -6
 الرقمية.

 جرائـ التزوير الإلكتروني عمى الخبرة الفنية والتقنيات الحديثة في التحميل الرقمي. يعتمد كشف -7
ماتزاؿ الحماية القانونية لموثائق الإلكترونية بحاجة إلى تطوير مستمر لمواكبة التطورات التقنية  -8

 الحديثة.
 .قتراحاتالا ثانيا:
ضرورة تحديث النصوص القانونية المتعمقة بالجرائـ الإلكترونية بشكل مستمر لمواكبة التطورات  -1

  الحديثة.التقنية 
وأعواف الضبط القضائي في مجاؿ التحقيق في الجرائـ  المتخصص لمقضاةتعزيز التكويف  -2

 المعموماتية.
عف جرائـ التزوير  إنشاء ىيئات ومخابر متخصصة في فحص وتحميل الأدلة الرقمية والكشف -3

 الإلكتروني.
 تدعيـ أنظمة الحماية المعموماتية والتشفير لضماف سلامة الوثائق والمعاملات الرقمية. -4
نشر الوعي القانوني والتقني لدػ الأفراد والمؤسسات حوؿ مخاطر التزوير الإلكتروني ووسائل  -5

 الوقاية منو.
 في مجاؿ مكافحة التزوير الإلكتروني.تعزيز التعاوف الدولي وتبادؿ المعمومات والخبرات  -6
تطوير آليات الإثبات الرقمي وتوحيد الإجراءات التقنية والقانونية المتعمقة بجمع الأدلة الإلكترونية  -7

 وحفظيا.
البيانات والوثائق الإلكترونية والأنظمة  تستيدؼ قواعدتشديد الرقابة والعقوبات عمى الجرائـ التي  -8

 .المعموماتية
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 المراجعالمصادر و قائمة 
 أولا: المصادر

 القوانين: -1
  41المادة  ، المتضمف قانوف العقوبات.1982فيفرؼ  13المؤرخ في  04-82قانوف رقـ، 
 مؤرخ في 59-75رقـ المعدؿ والمتمـ لأمر  ،2005فبراير  06، المؤرخ في 02-05قانوف رقـ 

 .2005، 11، الجريدة الرسمية، العددالمتضمن القانون التجاري ، 1975سبتمبر  26
  يحدد القواعد العامة المتعمقة بالتوقيع  ،2015فبراير  01المؤرخ في  04-15قانوف رقـ

 .2015 ،06، الجريدة الرسمية، عددوالتصديق الإلكترونيين
  يتعمق بمكافحة التزوير واستعمال المزور ،2024فيفرؼ  26المؤرخ في  02 -24رقـ قانوف ،

 .2025، 15الجريدة الرسمية، عدد 
  يحدد القواعد العامة المتعمقة بالتوقيع والتصديق الإلكتروني في الجزائر 04-5قانوف رقـ. 
  ة بتكنولوجيات المتضمن القواعد الخاصة لموقاية من الجرائم المتصم، 04-09قانوف رقـ

 ، الجريدة الرسمية.47، العدد 2009أوت،  05المؤرخ في  والاتصال ومكافحتيا، الإعلام
  أحكاـ تنفيذية(.04-15، القانوف 04-09قوانيف المنشئة لييئات الرقابة الجزائرية )القانوف ، 
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  ،الطبعة الأولى، دار حائل جرائم التزوير المعموماتيعبد الرحمف عبد الله حميد آؿ عمي ،
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  ،المجمة العربية لممعموماتية وأمف دراسة تقويمية -وصف البيانات الرقمية رسالة دكتوراه ،
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2022. 
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