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Résume

La digitalisation est devenue une tendance majeure qui se développe dans tous les
domaines, et qui déclenche le besoin des services personnalisables pour les entreprises, les
institutions et les utilisateurs finaux. Cette avancée technologique nécessite des
développements dans le domaine de la gestion des réseaux, dans le but d’accélérer la mise en
service des infrastructures adoptant des technologies (tel que IoT, IoE,...), des politiques de
sécurité avancée, des protocoles de routages intelligents ou méme des protocoles de

communication tel que IPv6.

La technologie du réseau défini par logiciel (Software Defined networking ou SDN) a été
conceptualisée pour simplifier la gestion du réseau, offrant la capacité de centraliser le
contréle du trafic ainsi que de nombreuses autres capacités qui ne sont pas disponible dans les
réseaux traditionnels. Au cours des derniéres années, la technologie SDN a attiré l'attention
sur son utilité pour résoudre de nombreux probléemes de gestion liés au nombre croissant
d'appareils connectés dans le monde, ce qui augmente les codts d'administration en matiere

de ressources financieres et humaines.

Dans le cadre de ce projet, nous avons développé une application qui permet de simplifier la
specification des politiques, relatives au contréle du trafic IPv6 au niveau d’une infrastructure
SDN utilisant le controleur RYU. Notre solution, «IPv6 Traffic-Controller », assure
I’assistance des administrateurs dans 1’objectif de personnaliser le comportement de leurs
réseaux. Ceci est garanti a travers une ergonomie étudiée visant a minimiser les erreurs
humaines tout en ayant une meilleure visibilité du flux, autorisé ou bien interdit, circulant

dans le réseau.



Abstract

Digitalization has become a major trend that is growing in all areas, triggering the need for
customizable services for companies, institutions and end users. This technological advance
requires developments in the field of network management, with the aim of accelerating the
provisioning of infrastructures adopting various technologies (such as IoT, IoE,....),
advanced security policies, intelligent routing protocols or even communication protocols

such as IPv6.

Software Defined Networking (SDN) technology was conceptualized to simplify network
management, providing the ability to centralize traffic control as well as many other
capabilities not available in traditional networks. In recent years, SDN technology has drawn
attention to its usefulness in solving many management problems related to the growing
number of connected devices in the world, which increases the costs of administration in

terms of financial and human resources.

In this project, we have developed an application that simplifies the specification of policies
relating to IPv6 traffic control in an SDN infrastructure using the RYU controller. Our
solution, « IPv6 Traffic-Controller », assists network administrators in personalizing the
behavior of their networks. This is guaranteed through a studied interface that aims to
minimize human errors while having better visibility of the flow, authorized or denied,

circulating in the network.
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Introduction générale

1. Contexte

L’influence mondiale du réseau Internet est bien reconnue avec un taux de pénétration phénoménal.
La facon dont les affaires des entreprises et des sociétés sont conduites dans cette ere numérique a
changé en raison du nombre important des personnes, dépassant le tiers de la population, connectées a
Internet. Les différentes organisations utilisent ce réseau mondial pour commercialiser et promouvoir
des produits et des services.
Cependant, la demande croissante des entreprises, des organisations et des fournisseurs d’acces a
Internet pour les adresses IPv4 (Internet Protocol version 4) publique a provoqué un épuisement du
nombre d’adresses disponibles, ce qui a conduit au développement du protocole IPv6 (Internet Pro-
tocol version 6) qui est destiné a remplacer graduellement IPv4. Le développement de ce protocole a
encouragé les chercheurs et les vendeurs a I’implémenter dans les nouvelles technologies émergentes.
Le nouveau paradigme Software-Defined Networking (SDN) est I’un de ces technologies.
Le paradigme SDN offre la capacité de créer des réseaux programmables, ce qui permet de personna-
liser le comportement des réseaux. Pratiquement, les administrateurs ont la possibilité de gérer leurs
réseaux a travers des applications de maniere logiquement centralisée, en ayant une vision globale
de la topologie, quel que soit sa taille.. La mise en ceuvre de la technologie IPv6 dans I’infrastruc-
ture SDN offre de grandes opportunités pour les entreprises modernes en matiere d’évolutivité et de

d’adaptabilité.

2. Problématique

Bien que la mise en ceuvre d’IPv6 dans le réseau SDN apporte de grands avantages pour les
entreprises modernes, la gestion et la mise en service de tels réseaux restent complexes, surtout en

2128

considérant la taille du systeme d’adressage d’IPv6 qui est de 1’ordre de adresses. Cela rend le

controOle du trafic coliteux, lent et sujet aux erreurs.

3. Objectif

L’objectif de ce projet est de développer la solution « IPv6 Traffic-Controller > dont le role est
d’assister les administrateurs dans la tiche du contrdle de trafic IPv6 au niveau des réseaux SDN.
Cette solution vise a simplifier la planification hiérarchique du réseau dans le but d’assurer la fiabilité

des différentes opérations relatives aux contrdle du trafic IPv6. L’avantage principal de ce projet est
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la réduction du cofit de la gestion en minimisant le temps de déploiement et en réduisant I’interaction

humaine qui est toujours sujettes aux erreurs.

4. Organisation du mémoire

Ce mémoire est organisé en trois chapitres comme suit :

— Le premier chapitre commence par introduire le protocole IPv6 et ses apports dans les tech-
nologies de pointe. Ensuite, il présente les concepts de base relatifs a ce protocole.

— Le deuxieme chapitre expose la motivation de ce projet. Il commence par introduire les prin-
cipes fondamentaux du paradigme SDN. Ensuite, il présente, a travers une simulation, la
problématique liée a la spécification manuelle des politiques relatives au trafic [Pv6 dans un
réseau SDN utilisant le controleur RYU. La fin de ce chapitre est consacrée aux détails de
la solution proposée qui offre a 1’administrateur un outil tres puissant pour un déploiement
rapide, maitrisable et controlé de son réseau IPv6.

— Le troisieme chapitre présente la conception de notre systeéme, proposé dans le cadre de ce
projet, suivi par une présentation de I’environnement de développement ainsi que les outils

exploités pour la réalisation de ce travail.
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1.1 Introduction

Dans le monde des réseaux, un protocole est un ensemble de regles qui spécifient comment un pa-
quet de bits sera interprété et comment un nceud doit réagir aux datagrammes qu’il recoit. Le protocole
IPv4 est ’un des piliers du réseau mondial Internet. La demande croissante en adresses pour les nou-
velles applications, les équipements mobiles et les équipements connectés en permanence a conduit
au développement d’une nouvelle version d’IP. Les travaux sur IPv6 ont été menés par I'lETF (In-
ternet Engineering Task Force) [1] pour résoudre les problemes relatifs a d’épuisement des adresses
IPv4.

Dans ce chapitre nous allons souligner 1I’importance de la technologie IPv6 et le grand role qu’elle
joue dans I’avancement des technologies modernes et émergentes. Ensuite, nous allons présenter les

bases relatives a ce protocole.

1.2 Le Protocol IPV6

IPv6 est un protocole de la couche Internet dont le r6le est principalement est 1’interconnexion des
réseaux a commutation de paquets. Il fournit une transmission de datagrammes de bout en bout sur
plusieurs réseaux IP, en respectant étroitement les principes de conception développés dans la version
précédente du protocole < Internet Protocol Version 4 > (IPv4).

En plus d’offrir plus d’adresses, IPv6 implémente également des fonctionnalités non présentes dans
IPv4. 11 simplifie les aspects de la configuration des adresses ainsi que les annonces de routeur lors
du changement du fournisseur de connectivité réseau. Il simplifie également le traitement des paquets
dans les routeurs en confiant la responsabilité de la fragmentation des paquets aux points d’extrémité.

La taille du sous-réseau IPv6 est normalisée en fixant la taille de la partie identifiant d’hdte a 64 bits.

1.3 Pourquoi IPv6?

Au cours des dernieres années, la technologie IPv6 est de plus en plus utilisée a la place d’IPv4.
C’est principalement parce que les FAI (Fournisseur d’ Acces a Internet) ne peuvent pas fournir suffi-
samment d’adresses IP aux appareils mobiles ainsi qu’aux objets connectés, constituant les solutions
IoT (Internet des objets), en constante augmentation.

La plupart des déploiements IPv6 sont limités aux réseaux cablés. Cependant, I’augmentation rapide

du nombre d’appareils mobiles connectés a Internet a obligé les entreprises de télécommunications
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mobiles a déployer la technologie IPv6 sur leurs réseaux [2].
Ce mouvement vers la communication IPv6 encourage les chercheurs et ouvre la voie a des projets de
développement dans divers domaines, en particulier ceux qui nécessitent ou incluent une connexion a

un réseau local (LAN) ou mondial (WAN).

1.3.1 1IPv6 dans I’Iot

Le domaine de I’IoT (Internet of Things) est encore en développement et de nombreuses études
portent sur les méthodes de mise en ceuvre de I’'loT dans lesquelles les auteurs utilisent le protocole
IPv6 en raison de ses avantages par rapport a IPv4. Par exemple, dans [3], les auteurs étudient le
<« Fog Computing > et les plates-formes des systemes embarqués comme des éléments constitutifs
de I’'loT. Ils abordent diverses plates-formes et technologies, et ils prouvent que le protocole IPv6
est plus sécurisé¢ qu’IPv4. Dans un autre travail de recherche [4], les auteurs ont mentionné que 1’un
des avantages les plus connus d’IPv6 dans le domaine de I'IoT est la configuration automatique de la
communication et la découverte de ressources sans configuration.

Dans un rapport [5] publié¢ en novembre 2020, les auteurs ont étudié la croissance mondiale d’IPv6 et
ils ont mentionné que la plupart des nouveaux appareils IoT ont une adresse IPv6 de type Link-Local
implémenté par défaut. Actuellement, les chercheurs étudient les vulnérabilités potentielles d’IPv6

dans les appareils 10T pour garantir une connexion sécurisé€e a internet.

1.3.2 IPv6 dans le Cloud Computing

De nombreux fournisseurs de services cloud ont commencé a prendre en charge les technologies
IPv6 dans leurs réseaux et serveurs en raison des facteurs mentionnés précédemment. Nous citons

certaines des entreprises les plus connues :

* Amazon Web Services (AWS) :
AWS est une filiale d’Amazon qui fournit des plates-formes de cloud computing et des API a la
demande aux particuliers, aux entreprises et aux gouvernements. Les services d’AWS prennent en

charge IPv6 depuis 2011 et, a partir de 2021, ils disposent des fonctionnalités purement IPv6 [6].

* Microsoft Azure :
C’est un service de cloud computing exploité par Microsoft pour la gestion des applications via des

centres de données. L’entreprise a annoncé en avril 2020 que la prise en charge d’IPv6 au sein du
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réseau virtuel Azure et sur Internet est généralement disponible dans le monde entier. Ils ont men-
tionné que la raison de cette mise a niveau de leurs services est la croissance des marchés mobiles

ainsi que celui de I’IoT avec des applications basées sur Azure [7].

* Google cloud :
Depuis 2017, Google a commencé a ajouter le support IPv6 a ses services [8], et ils ont continué a
étendre graduellement la prise en charge d’IPv6. Ce qui signifie un intérét croissant pour 1’adoption

d’IPv6 dans autant de ses services que possible.

* Oracle cloud :
En avril 2021, Oracle cloud a annoncé avoir ajouté la prise en charge d’IPv6 sur son infrastructure
cloud, offrant aux clients diverses fonctionnalités destinées aux appareils IoT, aux applications mo-

biles, aux sites Web et aux réseaux sur site [9].

1.3.3 Ipv6 dans la SG

La 5G est le réseau mobile de Seme génération. Il s’agit d’une nouvelle norme sans fil mondiale.
Cette nouvelle technologie est censée offrir des vitesses de données de pointe multi-Gbps, une latence
tres faible, plus de fiabilité et une capacité réseau massive [10].

La 5G est utilisée dans trois principaux types de services connectés, notamment (1) le haut débit
mobile, (2) les communications critiques et (3) I’'loT massif (cas d’utilisation étendus) [10]. Cela
signifie qu’une quantité massive de nouveaux appareils pourront étre connectés a Internet via le réseau
5G. Précisément, la 5G devrait prendre en charge jusqu’a 1 million d’appareils connectés par pres
d’un kilometre carré, contre environ 2 000 appareils connectés par un kilométrage carré avec la 4G

[11].

1.3.4 Impact économique du déploiement d’IPv6

Comme mentionné précédemment, IPv6 améliore le déploiement d’applications professionnelles
avancées telles que la 5G, le cloud et I'loT. Ils constituent également la base de la numérisation de
toutes les futures industries.

Dans un livre blanc [12] publié en 2021 les auteurs ont expliqué en détail I’impact social et économique

du déploiement de 1’ipv6 dans le monde. Ils estimaient que la valeur globale potentielle créée a travers
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plusieurs secteurs industriels activés par IPv6 pourraient atteindre 10,8 billions de dollars en 2030.
Cette estimation tres élevée s’explique par les avantages économiques et sociaux d’IPv6, notamment :
— Soutenir la croissance économique dans 1’ere post-épidémique en soutenant la technologie a
distance.
— Dynamiser la transformation de I’économie numérique.
— Stimuler I’innovation et I’entrepreneuriat.
— Promouvoir I’efficacité de I'IoT.

— PFaciliter la collecte de données pour I'IA.

1.3.5 Déploiement IPv6 dans le monde

Dans le méme livre blanc [12], les auteurs ont pris les statistiques de déploiement IPv6 dans des
pays entre 2015 et 2020 et ils ont constaté que les pays précurseurs en matiere d’adoption d’IPv6 ont
un Produit Intérieur Brut (PIB) plus élevé que les pays débutants. Le PIB est le principal indicateur de
la mesure de la production économique réalisée a 1’intérieur d’un pays. La conclusion a laquelle les
auteurs sont parvenus est que les actions gouvernementales ont des effets importants sur I’adoption
globale de la technologie IPv6, et que les pays a faible croissance du déploiement devraient tirer parti

des politiques associées au déploiement d’IPv6.

1.4 Les bases d’IPv6

1.4.1 En-téte IPv6

Le format de I’en-téte IPv6 est illustré dans la Figure 1.1 :

0 3 11 15 23 31
Version | Traffic class | Flow label
Payload length | Next header | Hop limit
Source address

Destination address

FIGURE 1.1 — Format de I’en-téte IPv6 [13].
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La signification des champs est la suivante :

* Version (4 bits) : Fixée a la valeur de la version du protocole internet = 6.

* Traffic Class (8 bits) : Ce champ indique la classe ou la priorité du paquet IPv6. Il est similaire
au champ Type Of Service (TOS) dans I’entéte IPv4. Les six premiers bits du champ Classe de Trafic
représentent le champ Differentiated Services Code Point (DSCP) [14], et les deux derniers bits sont

utilisés pour signaler la congestion du réseau (Explicit Congestion Notification ou ECN) [15].

* Flow Label (20 bits) : Le champ Flow Label indique que ce paquet appartient a une séquence
spécifique de paquets entre une source et une destination. L’ utilisation du champ Flow Label permet

une classification efficace des flux IPv6 [16].

* Payload length (16 bits) : Indique la longueur du reste du paquet qui suit 1’en-téte IPv6, il

inclut la longueur de tous les en-tétes d’extension [1].

* Next Header (8 bits) : Identifie le type de 1’en-té€te qui suit immédiatement I’en-téte IPv6 et

utilise les mémes valeurs que le champ Protocole dans I’entéte IPv4.

* Hop Limit (8 bits) : Identique au champ TTL (Time To Live) dans I’entéte IPv4. Il indique
le nombre maximum des nceuds intermédiaires que le paquet IPv6 est autorisé a parcourir. Sa valeur
est décrémentée de un par chaque nceud qui transmet le paquet. Une fois que le TTL atteint la valeur
< 0 > le paquet sera rejeté. Ceci est utilisé pour éliminer les paquets bloqués dans une boucle infinie

a cause d’une erreur de routage.

* Source Address (128 bits) : Adresse source.

* Destination Address (128 bits) : Adresse destination.

1.4.2 I’Adresse IPV6

Une adresse IPv6 a une longueur de 128 bits. Elle est composée de huit champs de 16 bits, chaque
champ étant délimité par deux points et représenté par des chiffres hexadécimaux, contrairement a la
notation décimale a points des adresses IPv4.

Un exemple d’une adresse IPv6 est le suivant : 2001 :0db8 :3c4d :0051 :4408 :0a40 :bde0 :0525
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Le terme non officiel pour une section de quatre valeurs hexadécimales est un ‘Hextet’ [17]. Par

exemple : le champ «2001> est un ‘Hextet’, similaire au terme ‘Octet’ utilisé dans I’adressage IPv4.

1.4.2.1 Notation du préfixe dans une adresse IPv6

Dans le protocole IPv4, le préfixe (ou la partie réseau) de I’adresse peut étre identifié par un
masque de sous-réseau [18]. Par exemple, 192.168.1.50 255.255.255.0 indique que la partie réseau
de I’adresse IPv4 correspond a : <« 192.168.1 >. Le masque de réseau décimal a point 255.255.255.0
peut également Etre représenté par une notation CIDR (Classless Inter-domain Routing) sous la forme
< /24 > [19], indiquant que les 24 bits les plus a gauche représente la partie préfixe.

Le préfixe d’une adresse IPv6 peut étre représenté d’une maniere similaire a la notation CIDR de

I’'IPv4, comme le montre la Figure 1.2 :

2001:0db8:54d6:4444;:550a:000f:1515:1101|/64

l—v—l
la longueur du
préfixe

8

le préfixe

FIGURE 1.2 — Exemple d’une adresse IPv6.

1.4.2.2 Abréviation dans I’adressage IPV6

Prenons I’exemple suivant d’une adresse IPV6 :
2001 :0db8 :0000 :0000 :3c4d :0000 :0000 :0525

La RFC 5952 fournit deux regles utiles pour réduire la notation impliquée dans le format :

o La premieére regle consiste a omettre les 0 de téte :

Une facon de raccourcir les adresses IPv6 consiste a omettre les 0 de début dans n’importe quel hextet.
Cette regle s’applique uniquement aux 0 de début et non aux 0 de fin [20].

Donc, a partir de I’adresse IPv6 précédente, les O de téte sont marqués en gras :
2001 :0db8 :0000 :0000 :3c40 :0000 :0000 :0525
Apres I’application de la premiere regle, on obtient :

2001 :db8 :0:0 :3¢c40 :0:0 :525

10
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o La deuxieéme regle consiste a omettre les hextets contenant uniquement des zéros :

Cette regle consiste a utiliser un double deux-points ( : :) pour représenter n’importe quelle chaine
unique et contigué de deux hextets ou plus composés uniquement de 0. Nous pouvons utiliser ( : :)
une seule fois dans une adresse IPv6.

En utilisant I’exemple précédent, nous aurons deux représentations possibles (voir les deux Figures

13et14):

2001: edb8 :0000 :0000 : 3c40 :0000 :0000 :0525

2001: odb8 :: 3c40: ©000: 0000: 0525
— et

FIGURE 1.3 — Abréviation de 1’adresse IPv6 — Cas N°1.

2001: ©db8: ©0000: ©0000: 3c40: 000O: 0OBO: ©525

¥

2001: odb8: ooo0: ©000: 3c40 :: 0525
—

FIGURE 1.4 — Abréviation de 1’adresse IPv6 — Cas N°2.

Les deux abréviations sont correctes, mais selon [20], il est recommandé d’abréger la premiere

séquence des bits a zéro.

1.4.3 Types des adresses IPv6

Dans I’IPv4, les adresses sont classées en trois types de base : Unicast, Multicast et Broadcast [21].
Avec IPv6, le type Multicast remplace le type Broadcast [22]. De plus, le type Anycast a été ajouté a
IPV6 pour étre explicitement prise en charge, contrairement a IPv4 ou il n’est pas officiellement pris
en charge [23].

La Figure 1.5 montre les trois types des adresses IPv6 ainsi que ce qui releve de chaque type.

1.4.3.1 Unicast

Une adresse Unicast identifie de maniere unique une interface sur un périphérique IPv6. Un paquet
envoyé a une adresse Unicast est recu par I’interface configurée avec cette adresse. Ci-dessous, nous

mentionnons les types des adresses Unicast :

11
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| Les address IPV6

| |

Unicast | Multicast | Anycast
|
| |
Well-known | Transient | ‘ Solicited-Node ‘
H00::/12 f10::112 02:0:0:0:0:1:100::/104 Obsoléte
| | | [ | | X |
Global i - Unigque Embedded .
Unicast Link-Local Loopback Unspecified Local V4 Site-Local
2000::/3 fe80::/10 1128 11128 fc00::/7 /80 fec::/10

FIGURE 1.5 — Types des adresses IPv6.

Adresse Global Unicast :

Le format général des adresses IPv6 Global Unicast est comme indiqué dans la Figure 1.6 [23] :

3 bits 45 bits 16 bits 64 bits

préfixe de routage

ee1 global

L'ID de sous-réseau L'ID de 1'interface

FIGURE 1.6 — Le format général de 1’adresse IPv6 Global Unicast.

Une adresse Global Unicast commence par les trois bits < 001 >. Le préfixe de routage global est
une valeur, codée sur 45 bits, qui permet d’identifier un site (un groupe de sous-réseaux). Le champ
suivant, codé sur 16 bits, représente 1'ID du sous-réseau. L’adresse Global Unicast est globalement

unique et elle est routable sur Internet (I’équivalent d’une adresse IPv4 publique).

Adresse Link-Local Unicast :
Les adresses Link-Local sont limitées au lien et ne peuvent pas étre routées au-dela du sous-réseau
local [23]. Le bloc des adresses qui a été réservé pour les adresses Link-Local est <« fe80 : :/10 > (voir

la Figure 1.7).

1@ bits 54 bits 64 bits
1111111016 000...0 L'ID de 1l'interface

FIGURE 1.7 — le format de base des adresses Link-Local

12
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Un périphérique IPv6 doit obligatoirement avoir une adresse Link-Local qui est générée automa-
tiquement par le systeme d’exploitation. Ce type d’adresse est utilisé pour les mécanismes d’auto-

configuration ainsi que pour la découverte de voisins [24].

Adresse Loopback :
L’adresse Loopback IPv6 est < : :1 >, c’est I’équivalent du bloc d’adresses IPv4 127.0.0.0/8. Les
paquets IPv6 avec une adresse de destination Loopback ne doivent pas €tre envoyés en dehors du

nceud d’origine [23].

Adresse Unspecified
L’adresse non spécifiée < 0:0:0:0:0:0:0 :0 > indique I’absence de 1’adresse IPv6. Un exemple de son
utilisation est dans le champ adresse source d’un paquet IPv6 DHCP (Dynamic Host Configuration

Protocol) request.

Adresse Unique Local
Une adresse locale unique IPv6 (voir la Figure 1.8) a été congcue pour étre unique dans les commu-
nications locales. Ces adresses sont routables a I’intérieur d’une zone plus restreinte, telle qu’un site.
Ils peuvent également Etre routés entre un ensemble limité de sites, mais ils ne sont pas routables sur

Internet [25].

7 bits 1 40 bits 16 bits 64 bits

Préfix | L | L'ID Globale | L'ID de sous-réseau L'ID de 1l'interface

FIGURE 1.8 — le format de base des adresses Unique Local [26].

L’adresse Unique Local est composée des champs suivant [25] :
— Le champ < préfixe >, codé sur 07 bits, sert a identifier les adresses [Pv6 Unique
— Le champ <« L > est toujours mis a 1.

— D’< ID global > est utilisé pour identifier un préfixe globalement unique.

Site-Local (obsoléte) :
Le préfixe des adresses Site-Local était < fecO : :/10 ». Ce type d’adresse est obsolete dans la RFC
3879 [24]. 11 a été remplacé par I’adresse IPv6 locale unique.

13
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Embedded
Les adresses Embedded permettent de transporter des adresses IPv4. Il existe deux types de ces
adresses :
* IPv4-Compatible IPv6 Address : L’ adresse IPv6 de ce type a été définie pour faciliter la transition
vers un réseau entierement IPv6 [23].
e IPv4-Mapped IPv6 Address : Ce type d’adresse est utilisé pour représenter les adresses des nceuds
IPv4 sous forme d’adresses IPv6. Un nceud IPv6 peut utiliser cette adresse pour envoyer un paquet a

un nceud [Pv4 uniquement [23].

1.4.3.2 Multicast

Une adresse IPv6 Multicast est un identifiant pour un groupe d’interfaces (généralement sur
différents nceuds). Une interface peut appartenir a n’importe quel nombre de groupes Multicast. Les

adresses multicast ont le format suivant (voir la Figure 1.9) [23] :

8 bits 4 bits 4 bits 112 bits

111111131 flags | scope 1'ID de groupe

FIGURE 1.9 — le format de base des adresses Multicast.

La suite binaire <« 11111111 » au début de I’adresse permet de 1’identifier comme €tant une adresse
multicast. Le champ « flags > est un ensemble de 4 drapeaux, chacun d’eux étant codé sur un bit [23].
Le champ <« Scope > comprend une valeur, codé sur 4 bits, permettant de spécifier I’étendue du groupe

Multicast. Par exemple, la valeur < 5 > signifie que I’adresse est limitée a une étendue Site-Local [23].

1.4.3.3 Anycast

Une adresse IPv6 Anycast est une adresse IPv6 qui est attribuée a une ou plusieurs interfaces
réseau appartenant généralement a des nceuds différents. Un paquet envoyé a une adresse Anycast est
acheminé vers le nceud le plus proche ayant cette adresse, selon la mesure de distance des protocoles

de routage [23].

1.44 Routage IPv6

Le routage est le processus consistant a choisir le meilleur chemin pour transmettre un paquet a

partir d’une source vers une destination via une série de routeurs. Le routeur est I’équipement qui

14
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prend cette décision en consultant sa table de routage [26].
Il existe deux méthodes pour remplir la table de routage : le routage statique et le routage dynamique
[27].

1.4.4.1 Routage statique

L’ administrateur alimente manuellement la table de routage en introduisant les routes nécessaires
a I’acheminement du trafic réseau. Cette méthode de routage est mieux utilisée dans les réseaux de

petite taille.

1.4.4.2 Routage dynamique

Lorsqu’on parle du routage dynamique, les routeurs utilisent des protocoles de routage spécifiques
pour remplir la table de routage. Un routeur peut exécuter plusieurs protocoles de routage pour la
redondance et choisit la meilleure route apprise par le protocole ayant la priorité la plus élevée.

Il existe trois types de protocoles de routage : (1) a vecteur de distance, (2) a état de lien et (3) hybride.

Vecteur de distance (Distance Vector) :
Les protocoles de routage a vecteur de distance sont utilisés pour trouver le meilleur chemin vers un
réseau distant en calculant la distance représentée par le nombre de sauts. Un saut est compté lors-
qu’un paquet traverse un routeur. La route ayant la distance la plus basse vers un réseau est déterminée
comme €tant le meilleur chemin. L’algorithme utilisé par les protocoles de vecteurs de distance pour
calculer le meilleur chemin est ” Bellman Ford”. RIPng (Routing Information Protocol next genera-

tion) est un protocole a vecteur de distance spécifié pour prendre en charge IPv6.

Etat du lien (Link State) :
Les protocoles de routage a état des liens sont utilisés pour trouver le meilleur chemin en fonction du
colit. Donc, I’itinéraire avec le coft le plus bas est déterminé comme étant le meilleur chemin. Les
protocoles de routage a état des liens utilisent I’algorithme “Dijkstra” qui est plus rapide et plus fiable
que I’algorithme utilisé par les protocoles a vecteur de distance. Il nécessite moins de bande passante
et ne fait face a aucun risque de boucles de routage. OSPFv3 (Open Shortest Path First version 3)

prend en charge IPv6.

Hybride :

Les protocoles de routage hybrides utilisent a la fois des fonctionnalités de vecteur de distance et

15
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d’état de liaison. EIGRPv6 (Enhanced Interior Gateway Routing Protocol version 6) est I’exemple

des protocoles de routage hybrides.

1.5 Conclusion

Dans ce chapitre, nous avons bien exposé I’importance du protocole IPv6 dans les réseaux mo-
dernes, et ses apports dans les différentes technologies émergentes. Nous avons aussi présenté les
bases relatives a 1’adressage IPv6 ainsi que les techniques de routage qui supportent ce protocole.
Dans le chapitre suivant, nous allons présenter les réseaux de type Software Defined Netwoking
(SDN) dans le but d’orienter cette étude vers le controle du trafic IPv6 au niveau d’une infrastruc-
ture SDN.

16
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CHAPITRE 2 : Software Defined Networking : Vers un contrdle fiable du trafic IPv6

2.1 Introduction

Le Software Defined Networking (SDN) modifie radicalement 1’architecture du réseau en disso-
ciant le contrdle des dispositifs de transfert sous-jacents. Ce changement architectural permet une
gestion centralisée et une reprogrammabilité des réseaux, donnant aux administrateurs la possibilité
d’innover et de réaliser des avancées importantes dans la couche de contrdle. Cependant, I’approche
manuelle dans I’administration des réseaux et ses défauts restent un probleme méme pour la techno-
logie SDN.

Dans ce chapitre, nous allons détailler les aspects et les caractéristiques de la technologie SDN, ainsi
que ses avantages et ses domaines d’application. Puis, nous allons exposer la problématique, traitée
par ce projet, en simulant la solution de RYU pour le contrdle du trafic IPv6 dans un réseau SDN.
Enfin, nous allons introduire notre solution qui simplifie largement la tache de gestion en assistant

I’administrateur dans I’ensemble des opérations relatives au contrdle du trafic.

2.2 La technologie SDN

2.2.1 Définition du SDN

Le terme Software Defined Networking peut étre traduit par < Réseau Défini par Logiciel ». C’est
un nouveau paradigme dont 1’avantage crucial est la programmabilité des différentes fonctionnalités
réseaux.

L’ONF (Open Networking Foundation, 2013) définit le SDN comme une architecture réseau ou
le plan de controle est totalement découplé du plan de données. La logique du SDN unifie les plans
de controle de plusieurs périphériques dans un seul software externe appelé < Contrdleur >. Cet
élément dispose d’une vue globale du réseau permettant de gérer I’infrastructure via des interfaces de

communications appelées APIs.

2.2.2 imporatnce du SDN

L’ objectif de des améliorations apportées par SDN est de simplifier I’administration des réseaux
et, a 'instar de ce que la virtualisation des serveurs a accompli, d’augmenter la flexibilité de la maniere
dont les applications utilisent les ressources du réseau.

Les atouts qui semblent d’une importance primordiale dans 1’environnement SDN sont les suivants :
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Gestion de réseau plus efficace : Le SDN offre une visibilité en temps réel sur les perfor-
mances du réseau. Cette visibilité permet d’optimiser la qualité du réseau et de piloter son efficacité
[28].

Economie des coiits : Dans les réseaux traditionnels, le moyen le plus efficace pour renforcer la
disponibilité du réseau était la redondance. Ceci s’accompagnait bien sir de plus d’équipements, plus
de circuits et par conséquent des cofits supplémentaires. Etant donné que le SDN offre la capacité,
en temps réel, de rediriger automatiquement le trafic ou de mettre en place de nouvelles fonctions
et routes, les administrateurs peuvent augmenter la disponibilité sans ajouter de nouveau matériel ni

d’augmenter les cofits [28].

Evolutivité plusrapide: L’SDN est concu pour doter les administrateurs de la capacité opérationnelle

d’adapter leurs besoins fonctionnelles tres rapidement méme avec des larges topologies [28].

2.2.3 Architecture

Le SDN présente une architecture réseau composée de trois couches communiquant entre elles

par le biais d’interfaces APIs (comme I’illustre la Figure 2.1) :

* La couche infrastructure : Cette couche est constituée des commutateurs physiques du réseau.

Autrement dit, les switchs SDN responsables de I’acheminement du trafic.

* La couche de controle : C’est le cerveau du réseau qui englobe la plupart des opérations de

calcul.

* La couche application : Cette couche contient des programmes, qui transmettent des instruc-
tions spécifiques au controleur SDN. Elle permet aux administrateurs de configurer, gérer, sécuriser

et optimiser les ressources du réseau via ces applications.

2.2.4 Le protocole OpenFlow

* Définition :
OpenFlow est un protocole qui permet la communication entre le contrdleur SDN et les commutateurs
qui supportent OpenFlow. Il opere au cours d’une session TCP (Transmission Control Protocol) via

le port 6633 du serveur controleur.
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Couche application

] Applications SDN \ Applications
{ Gestion de J[ Qos Jl Routage H Surveillance } métiers

trafic

Interface North-Bound

Couche plan de contréle

Interface South-Bound

Couche plan de données

FIGURE 2.1 — Architecture du réseau SDN

Le comportement du switch OpenFlow est déterminé par une ou plusieurs tables de flux (flow table).
Chaque table contient un ensemble de flux ou de regles qui s’appliquent au trafic recu [29].
exploraient la maniere de tester de nouveaux protocoles dans le monde IP (en créant un réseau
expérimental confondu avec le réseau de production) mais sans arréter le trafic du réseau de pro-
duction lors des tests. C’est dans cet environnement que les chercheurs a Stanford ont trouvé un
moyen de séparer le trafic de recherche du trafic du réseau de production qui utilise le méme réseau
IP [30].
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* Architecture du protocole Openflow

L’essence du protocole Openflow consiste en un ensemble de messages qui transitent entre le
contrOleur et le switch dans les deux sens . Ce sont ces messages qui permettent au contrdleur de

gérer les switchs ainsi que le trafic des utilisateurs [31].

* Tables de flux
Chaque table de flux contient un ensemble d’entrées qui présentent les regles d’acheminement des

paquets (comme I’illustre la Figure 2.2). Une entrée de flux est constituée de :

SDN CONTROLLER ‘ FLOW TABLE

RULE ACTION  STATS ‘

Net App Net App
SDN DEVICE

Packet + counters ‘

FLOW TABLES Forward packet to port(s)
Encapsulate and forward to controller
Drop packet

Send to normal processing pipeline

]
TOLETTT | oswicch | Mac | mac | Eth [ vian | e | 1P| TcP | TCP

Network
Operating
System

Control
Communications
Control
Communications

o

port src dst | type ID src | dst | psrc | pdst

FIGURE 2.2 — Table de flux dans les switchs SDN [32].

Match fields : Une correspondance (match) consiste en un ou plusieurs contraintes concernant
les champs des entétes. Ces contraintes doivent toutes étre respectées pour satisfaire la correspon-

dance.

Action : Chaque entrée est associée a z€ro ou plusieurs actions qui spécifient comment le com-
mutateur gere les paquets correspondants. Si aucune action n’est entreprise, le paquet sera supprimé.

La liste d’actions contenue dans les entrées doivent étre traitées dans 1’ordre spécifié.

Counters : Certains compteurs sur les paquets.

2.2.5 Les controleurs SDN

Le role du plan de contrdle est de gérer les équipements de 1’infrastructure et de les relier avec
les applications. Ce plan est composé d’un ou de plusieurs contrdleurs et il est considéré comme le

systeme d’exploitation du réseau [33].

21



CHAPITRE 2 : Software Defined Networking : Vers un contrdle fiable du trafic IPv6

Le contrdleur SDN permet d’implémenter rapidement un changement sur le réseau en traduisant
une demande globale (par exemple : prioriser I’application X) en une suite d’opérations sur les
équipements réseau. Le contrOleur communique avec les équipements via une ou plusieurs API dites

< Southbound > ou API sud [35].

Exemples des controleurs SDN

NOX : Un controleur initialement développé par Nicira Networks. Il sert de plate-forme de
controle de réseau écrite en C++. Cette plateforme fournit une interface de programmation de haut

niveau pour la gestion et le développement d’applications réseau [36].

POX : Un controleur basé sur NOX en langage python, dont le but est d’améliorer les perfor-

mances du contrdleur original NOX [34].

Beacon: Développé en java par I’université de Stanford, il est aussi basé sur les technologies de
multithreads. Son architecture modulaire permet au gestionnaire d’exécuter uniquement les services

désirés [34].

Floodlight : C’est une variante de Beacon, caractérisée par sa simplicité et sa performance.
Ce controleur a été testé avec les commutateurs OpenFlow physiques et virtuels. Il est aujourd’hui
supporté par une large communauté de développeurs, comprenant des industriels comme Intel, Cisco,

HP, Big switch et IBM [34].

Opendaylight : OpenDaylight est un projet de la fondation linux pris en charge par 1’indus-
trie. C’est un framework de source ouverte (open-source). Comme Floodlight, il peut également étre

considéré comme une solution complete [37].

RYU : RYU est un framework SDN qui fournit des composants logiciels avec une API bien
définie (voir la Figure 2.3). Il permet aux développeurs de créer facilement de nouvelles applications
pour la gestion et le controle du réseau. Ryu est basé sur Python et supporte la majorité des versions
d’OpenFlow [38].
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operator openstack User app

Well defined API
(REST, RPC...)

Application layer

Control layer

Open protocols
(OpenFlow, OF-config,
NETConfig, OVSDB...)

FIGURE 2.3 — L architecture du contrdleur Ryu [39].

2.2.6 Les interfaces de communication

* L’interface sud (Southbound) Southbound est I’'une des composantes les plus critiques dans
I’architecture SDN, c’est une interface de communication permettant au contréleur d’interagir avec

les noeuds de la couche d’infrastructure.

* L’interface nord (Northbound) Les interfaces Nord servent a programmer les éléments de la
transmission en exploitant 1’abstraction du réseau fourni par le plan de contrdle. Il n’existe aucun
standard intervenant entre la couche de controle et celle d’application du c6té d’ONF ou d’autres or-
ganisations. Selon I’ONF, plusieurs niveaux d’abstraction et différents cas d’utilisation peuvent étre
caractérisés, ce qui signifie qu’il peut y avoir plusieurs interfaces Nord pour servir tous les cas d’utili-
sation. Parmi les propositions les plus réputées nous citons I’ API basée sur REST (REpresentational
State Transfer) [34].

2.2.7 Impact du SDN sur les nouvelles technologies

Dans un article de presse de businesswire [40], les estimations montrent que 1’adoption de la tech-
nologie SDN augmente dans le monde entier et que les principaux moteurs de croissance du marché
sont I’investissement des fournisseurs de services de communications (CSP) dans la technologie SDN
pour automatiser 1’ infrastructure réseau.

Cette croissance a encouragé les scientifiques et les chercheurs du monde entier a découvrir les nom-

breuses facons dont la technologie SDN peut étre utilisée pour innover dans divers domaines, et cela
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inclut : les réseaux 5G basés sur I’'SDN, I’SDN en tant que solution de réseau cloud hybride, les

réseaux gérables pour la communication IoT, etc.

2.2.7.1 SDN dans le < Cloud Computing >

Le Cloud Computing [41] est une technologie informatique importante, construite autour du
concept d’investissement réduit et des solutions de facturation a la carte. Les fournisseurs de ser-
vices cloud emploient généralement des modeles de « paiement a 1’ utilisation .

Alors que les méthodes, architectures et techniques de traitement conventionnelles peuvent limiter
les performances du centre de données cloud, le Software-Defined Cloud Computing (SDCC) est une
approche dans laquelle les services de virtualisation de toutes les ressources réseau d’un Data Center
(DC) sont définis par logiciel. Les auteurs de [42] ont expliqué comment Les SDCC résolvent les
problemes des DC traditionnels en fournissant un environnement ouvert permettant aux utilisateurs
de gérer les centres de données en fonction de leurs besoins. Ils ont mentionné les avantages qu’une
infrastructure SDN peut apporter aux technologies de Cloud Computing, comme la capacité d’ac-
cueillir des nouvelles applications, d’améliorer le contrdle de la sécurité et de réduire les coiits de la

gestion.

2.2.7.2 SD-WAN

Le réseau étendu (WAN) est I'un des supports de transmission les plus importants pour Internet,
c’est un grand réseau informatique qui connecte des groupes d’ordinateurs sur de grandes distances
[43]. Des exemples de WAN sont les réseaux inter-centres de données, les réseaux d’entreprise et les
réseaux d’opérateurs. Selon les auteurs de [44], Software-Defined Wide Area Network (SD-WAN) est
considéré comme la prochaine génération des réseaux WAN, car 1’ancien WAN est confronté a des
défis dans le monde moderne d’applications émergentes et d’entreprises en croissance. Le SD-WAN
utilise la technologie SDN dans I’architecture logique et physique. Dans I’architecture logique, SD-
WAN utilise le protocole OpenFlow comme moyen de communication entre la couche de transmission
et la couche de controle. Dans la couche de transmission, des commutateurs SDN sont installés a la

place des commutateurs traditionnels.

2.2.7.3 SDN dans I'IOT

Dans I’IoT (Internet des objets), les objets, dont la nature peut étre physique ou virtuelle, ont pour

role de : détecter, collecter, envoyer, recevoir, communiquer, stocker et traiter des données. Ces objets
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sont connectés a Internet pour accomplir des taches dans différents domaines, tels que : 1’agriculture,
la santé, I’industrie et méme le militaire.

Il a été prouvé que les protocoles ainsi que 1’architecture du réseau IoT traditionnel manquent de la
capacité, de la mobilité et de 1’évolutivité nécessaires pour assurer la fiabilité de la collecte massive
des données. Le SDN est considéré comme la nouvelle technologie capable de répondre aux exigences
de I'IoT. Les avantages de I'intégration du SDN et de I'loT ont été reconnus dans plusieurs domaines
tels que le transport intelligent et les maisons intelligentes. Pour cela, de nombreuses solutions [oT
assistées par SDN ont été proposées sous le nom : <« Software Defined Internet of Things > (SDIoT).
Ce concept vise a développer et améliorer les architectures [oT assistées par le SDN pour les futures

implémentations [45].

2.2.8 Travaux connexes

Dans le contexte du développement et de 1’optimisation des solutions SDN, la littérature contient
un nombre important des travaux menés sur différents controleurs tels que Nox, Pox, Floodlight,
OpenDaylight, etc. Notre étude est basée sur I’environnement SDN utilisant un contréleur RYU, c’est

pourquoi nous mentionnons, dans ce qui suit, quelques travaux testés sur ce controleur.

2.2.8.1 Travaux de recherche menés sur RYU

Les auteurs dans [46] ont utilisé le controleur Ryu pour étudier et évaluer les performances des
métriques QoS (Quality of Service) dans le réseau SDN. Ils ont présenté les moyens et les outils
pour effectuer leur évaluation. Dans [47], les auteurs ont abordé les fonctionnalités d’évolutivité du
controleur Ryu en implémentant des scénarios diversifiés dans un environnement expérimental de si-
mulation. Ils ont exposé les étapes permettant de créer un scénario expérimental ainsi que 1’analyse
des résultats statistiques obtenus, tout en gardant la performance de débit comme objectif principal.
Dans une autre analyse des performances, les auteurs de [48] ont évalué les performances du controleur
Ryu, apres I’étude d’une simulation, a travers les parametres suivants : la bande passante, le temps

aller-retour, la gigue et la perte des paquets.

2.2.8.2 Projets de MASTER réalisés au niveau du centre universitaire de Mila

Dans le projet de Master [49], les étudiants ont développé une application qui assiste les admi-
nistrateurs dans 1’opération de migration des réseaux traditionnels vers les réseaux SDN. La solution

<« Route-Translator > a été congue pour minimiser autant que possible I’intervention humaine dans
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le processus de migration. L’application a été testée dans un environnement SDN simulé en utilisant
mininet [50].

Dans le projet de Master [51], les étudiants ont développé I’application « VNET- Manager > qui
simplifie la gestion des réseaux virtuels installés dans une infrastructure SDN. Cette application avait
pour but de minimiser I’intervention humaine et, en méme temps, d’assurer un meilleur controle des
différentes opérations liées a la gestion des réseaux virtuels telles que : la création, la mise a jour et la

suppression.

2.3 Controle du trafic IPv6 : Cas des réseaux SDN utilisant le
controleur RYU

L’un des avantages de I’architecture SDN est qu’elle élimine les boitiers de médiation du réseau
en les remplagant par des applications qui s’exécutent au niveau du contrdleur. Le dispositif de pare-
feu (firewall) est I’un de ces boitiers de médiation (voir la Figure 2.4). Etant une application SDN,
le pare-feu est congu pour empécher les paquets entrants non autorisés, les paquets provenant de
diverses sources ainsi que les paquets sortants, et ce, en se basant sur les politiques définies par

I’administrateur.

Contréleur SDN Internet

IE ¢

périphérique
pare-feu

Réseau traditionnel

Réseau SDN

FIGURE 2.4 — Le pare-feu dans les deux réseaux traditionnel et SDN .
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Les développeurs de RYU ont renforcé le contrdleur par des applications built-in, dans le but de
permettre aux administrateurs d’exploiter ses services. Parmi ces applications, on trouve 1’application
< rest_firewall > qui représente le noyau de I’étude mené dans ce projet pour le contrdle du trafic IPv6.
Afin de pouvoir étudier les différentes fonctionnalités de 1’application « rest_firewall >, on propose

une topologie simplifiée simulée utilisant 1’outil mininet (voir la Figure 2.5). Cette topologie est

composée d’un contrdleur, un seul switch SDN et de trois hotes.

Le controleur

SDN
=
sl

Un switch SDN

Les hotes

/
N

FIGURE 2.5 — Topologie simulée utilisant mininet.

Toutes les machines doivent étre configurées avec une adresse IPv6 appartenant a la méme adresse

réseau. La Figure 2.6 montre comment attribuer I’adresse < fd0O : : 1/64 > a h1 (Nous avons choisi

des adresses de type Unique-Local pour nos simulations) :

mininet> h1l ifconfig h1l-eth® ineté add fdee::1/64
mininet> hl ifconfig
hil-eth®: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
255.0.0.0 broadcast 10.255.255.255
prefixlen 64 scopeid @x@<global=
ofd:deff:fe65:9751 prefixlen 64 scopeid @x28<link=>
ether 42:fd:d@:65:97:51 txqueuelen 1000 (Ethernet)
RX packets 27 bytes 4148 (4.1 KB)
RX errors ® dropped @ overruns @ frame @
TX packets 14 bytes 1172 (1.1 KB)
TX errors @& dropped @ overruns @ carrier @ collisions @
lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 etmask 255.0.0.0
ineté ::1 prefixlen 128 scopeld @xl@<host>
loop txqueuelen 1000 (Local Loopback)
RX packets @ bytes @ (8.8 B)
RX errors @ dropped @ overruns @ frame @
TX packets @ bytes 6 (0.0 B)

TX errors @ dropped ® overruns @ carrier ® collisions 0

FIGURE 2.6 — Attribution d’une adresse IPv6 a hl.
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2.3.1 Simulation du paramétrage de I’application < rest_firewall >

Initialement, I’administrateur lance I’application < rest_firewall >, comme le montre la Figure
2.7

:~S ryu-manager ryu.app.rest_firewall
loading app ryu.app.rest_firewall
loading app ryu.controller.ofp_handler
instantiating app None of DPSet
creating context dpset
creating context wsgi

instantiating app ryu.app.rest_firewall of RestFirewallAPI
instantiating app ryu.controller.ofp_handler of OFPHandler
(4695) wsgi starting up on http://0.0.0.0:8080

iFN][INFD] dpid=0000000000000001: Join as firewall.

FIGURE 2.7 — Lancement de rest_firewall.

L’architecture SDN offre a I’administrateur réseau la possibilité d’utiliser des API pour paramétrer ou
bien configurer les applications SDN. Diverses plateformes peuvent étre utilisées pour communiquer
via des API telles que Testfully, Insomnia, ...ect. Postman (voir la Figure 2.8) représente la plate-
forme la plus répandue [52], c’est pourquoi nous 1’avons utilisé dans nos simulations sur I’application

< rest_firewall >.

Untitled Request Lien de I'API [) Save
POST Bt 192168105, 70-8080/ firewallrules/ 0000000000000001 ‘n

Cookies

3*: "DENY"}
Corps du message
REST a transmettre

FIGURE 2.8 — Une vue partielle de I’interface de postman.

Avant de pouvoir gérer les politiques, dans le but de contrdler le trafic IPv6, il faut d’abord activer le
service pare-feu au niveau du switch s1 (voir la Figure 2.9).
Les détails concernant le format de I'url :

— 192.168.105.70 : I’adresse ip de contrdleur.

— 8080 : numéro de port.

— 0000000000000001 : id de switch s1.
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PUT ~ In((p:f‘ﬂQZJGB.'\USFD:EOEC' /0000000000000001 I m

Body Pre-request Script Tests Settings Cookies

Body

s: 200 OK  Time: 73 ms  Size: 2418 Save ReSI)OﬂSe v
Pretty  Raw  Preview  Visualze  JsoN ~ T mQ
[

“switch_id": "0000090000800001",
“command_result:

all running

FIGURE 2.9 — Activation du service pare-feu.

A partir de 13, I’administrateur est en mesure d’effectuer les opérations suivantes :

* Ajouter des politiques :
Pour ajouter une politique, I’administrateur doit formuler un message de type JSON (JavaScript Ob-
ject Notation) contenant un ensemble de parametres (un ou plusieurs) qui décrivent le flux a autoriser
ou bien a interdire. Ces parametres incluent : 1’adresse IPv6 source, 1’adresse IPv6 destination, le
protocole utilisé, le numéro de port source, le numéro de port destination, etc
Prenons I’exemple du PING, avant d’ajouter des politiques, le test PING entre h1 et h2 échoue, comme

le montre la Figure 2.10.

mininet> hl ping6 -I hl-eth® fdee::2 -c 3

PING fdee::2(fdee@::2) from fde®::1 hl-ethe: 56 data bytes

From fd@®::1 icmp seq=1 Destination unreachable: Address unreachable
From fde®::1 icmp_seq=2 Destination unreachable: Address unreachable

From fde®::1 icmp_seq=3 Destination unreachable: Address unreachable

--- fdee::2 ping statistics ---
3 packets transmitted, ©® received, +3 errors, 100% packet loss, time 2051ms

FIGURE 2.10 — Echec du test PING avant I’ajout des politiques.

Pour pouvoir effectuer des tests de communication PING entre les deux machines hl1 & h2, I’admi-
nistrateur doit introduire les quatre politiques suivantes :

— Une politique autorisant le trafic ICMPv6 (Internet Control Message Protocol vesion 6) a partir

de la machine h1 vers h2.

— Une politique autorisant le trafic ICMPv6 a partir de la machine h2 vers hl.

— Une politique autorisant le trafic de découverte des voisins a partir de la machine hl vers h2.

— Une politique autorisant le trafic de découverte des voisins a partir de la machine h1 vers h2.
Un exemple d’ajout d’une politique autorisant le trafic ICMPv6 a partir de la machine hl vers h2 est

détaillé dans la Figure 2.11.
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pOST + [ntip:i/192.168:105.70: m
Params Authorization Headers (8) Body ® Pre-req Cookles

none form-data x-www-form-urlencoded raw binary GraphQL Text ~ I n put
1 I{"lva_S[(” "£d@0::1", "ipvé_dst": "fd80::2", "nw_proto”: "ICMPW6"} / Tl
Body Cookies Headers (4) Test Results € status: 200 OK Time:17ms Size: 2488 Save Response v
Pretty Raw Preview Visualize JSON  ~ = mQ

L
"switch_id": "000060800000061",

“command_result®: [

i

"result": “success”,

"details”: "Rule added rule_id=1
1

FIGURE 2.11 — Exemple d’ajout d’une politique.

Apres avoir introduit les quatre politiques, le test PING entre h1l et h2 sera établi, comme illustré

dans la Figure 2.12 :

mininet> hl ping6 -I hl-ethe fdee::2 -c 3

PING fd@®::2(fdee::2) from fdeA::1 hl-eth®: 56 data
64 bytes from fde HE _seq=1 ttl=64 time=0.898
64 bytes from fdo icmp_seq=2 ttl=64 time=0.115

64 bytes from fdee::2: icmp_seq=3 ttl=64 time=0.113

--- fdee::2 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2014ms
rtt min/avg/max/mdev = ©.113/0.375/0.898/0.369 ms

FIGURE 2.12 — Succes du test PING apres 1’ajout des politiques.

L’application « rest_firewall > permet a I’administrateur de visualiser la liste de toutes les politiques

ajoutées ou installées, pour vérification, comme le montre la Figure 2.13 :

GET v Ihtlp:ﬂﬂSZ]GB‘IOS 70+8080/firewall/rules/0000000000000001 m
Params Authorization Headers (8) Body @ Pre-request Script Tesl Cookies
Body Cookies Headers (4) Test Results @ status: 200 OK Time: 21ms Size: 8875 Save Response v

Pretty Raw = mQ

4 "access_control list": [

5 1

6 "rules”: [

7 i

8

9

10

11 Output
12

13 _px

14 "actions®: "ALLOW
15 1,

FIGURE 2.13 — Affichage de la liste des politiques ajoutées.

* Modifier des politiques :
Les politiques ajoutées sont par défaut autorisées, c’est-a-dire 1’action correspondante a ces politiques

est « ALLOW:. Pour modifier I’action relative a une politique, la méme politique doit &tre introduite
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a nouveau avec le parametre < actions > fixé a la valeur « DENY >, comme indiqué dans les Figure
2.14:

POST - Inup:mgzmams 0 “
Params  Authorization  Headers (8)  Body®  Pre-request Script  Tests  Settings Cookies
none form-data x-www-form-urlencoded @ raw binary GraphQL  Text
1 I{"wvﬁ,sm"; "£d0@::1", "ipvé_dst': "£d00::2", “nw_prote”: "ICMPv6", "actions”: "DENY' T
Body Cookies Headers (4) TestResults Mg‘ Status: 200 OK Time: 21ms  Size: 249 B Save Response
Pretty Raw Preview Visualize JSON = mQ

L
i
“switch_id": "0000080080000001",
“command_result”: [
1
6 I“Iesult" "success", 1 Output
7 [ details s "Rule added. : rule_id=9" | :

” 2

@ e W e

FIGURE 2.14 — Modification de I’action relative a une politique.

L’action relative a la politique est maintenant fixée a la valeur « DENY >, comme indiqué dans la
Figure 2.15 :

GET v [ntpiie2 168105 70: Ules/0000C 1 f— E m
Input

Params  Authorization — Headers (8) Body ®  Pre-request Script  Tests  Settings Cookies
Body Cookies Headers (4) TestResults @ status: 200 OK Time: 45ms Size: 771B Save Response -
Pretty Raw Preview Visualize JSON v 3 mQ
actions™: "ALLUW
3.
i

"rule_id": 9,
priority”: 1,
"dl_type": "IPve",

38 "ipve_src®: "fdee::1", I I
39 "ipve_dst": "fdee::2", OUtPUt

a0 “nw_proto®: "ICMPve",
a1 “actions®: "DENY"

4z 1

a3 1

21 1

FIGURE 2.15 — Vérification de la politique modifiée.

* Supprimer des politiques :
Une politique peut étre supprimée en envoyant un message JSON avec la méthode DELETE. Dans
le corps de ce message JSON, I’administrateur doit spécifier le parametre < rule_id > relative a la

politique a supprimer, comme indiqué dans la Figure 2.16 :
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DELETE hd Ih(lp:/ﬂSZJGB.TUS. 0l m

Params  Authorization  Headers(8)  Body ®  Pre-requestScript  Tests  Settings Cookles

none form-data X-www-form-uriencoded @ raw binary GraphQL — Text

Body Cookies Headers (4) TestResults @ status: 200 0K Time: 45ms Size: 2508 Save Response -

Pretty Raw Preview Visualize JSON = mQ
10

"switch_id”: "0009900009890001",
g and_result™: [

I Output I

FIGURE 2.16 — Suppression d’une politique.

2.3.2 Problemes relatives la saisie manuelle

Les simulations présentées précédemment concernent une topologie tres simple. Maintenant ima-
ginons un réseau de grande taille composé de milliers de machines et une centaine de switches (par
exemple : un réseau d’une entreprise, d’un ministere, d’une université ou autres organismes). Dans
ce cas, la configuration ou bien le paramétrage de I’application est sujet a I’erreur. L’administrateur
doit faire tres attention lors de la saisie des URL ainsi que les messages JSON, car les erreurs peuvent
entrainer beaucoup de probleme dont la résolution consomme beaucoup de temps, en supposant que
I’administrateur est qualifié.

Les erreurs peuvent se produire dans n’importe quelle opération. Dans ce qui suit, nous allons men-

tionner quelques points importants pour chacun des services de 1’application « rest_firewall >.

* Ajouter des politiques :
L’envoi d’un message JSON non conforme peut entrainer des problemes de trafic réseau. Méme
une petite erreur telle que I’ajout d’un simple espace corrompt la politique. Les Figure 2.17 et 2.18

montrent le résultat de 1’ajout d’une politique corrompue :
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POST v http://192.168.105.70:8080/firewall/rules/0000000000000001

Params  Authorization  Headers (8)  Body ®  Pre-requestScript  Tests  Settings Cookies

none form-data x-www-form-urlencoded @ raw binary GraphQL  Text v

£"ipv6_src": "£d00::1", ;' £d00: :2", "nw_proto”: “ICMPV6"}[

Body Cookies Headers (4 Te 200 OK Time: 1Sms Size: 2498 Save Response v
Pretty Raw Preview Visualize JSON v = Ilajout de Ia pollthue est mQ
2 réussi malgré I'espace L
3 switch_id": "0000000000000001",
a command_result”: [
5 i
€ result": "success",

"details": "Rule added. : rule_id=7

FIGURE 2.17 — Succes de I’ajout d’une politique non conforme.

GET v http://192.168.105.70:8080/firewall/rules/0000000000000001

Params Authorization Headers (8) Body ® Pre-request Script Tests Settings Cookles

Body Cookies 200 OK Time: 21ms Size: 8878  Save Response v

Pretty Raw Preview Visualize JSON v = mQ
actions”: "ALLOW

4 "Iule_id": 7,

"priority": 1,
"d1_type": "IPv6", Mangque de I’adresse
Tc: "£d00::1",

proto": "ICMPV6",
"actions®: "ALLOW

IPv6 destination

OB BB BB B AR R
S &9 & G &R

FIGURE 2.18 — L’affichage de la politique confirme le manque d’un parametre.

* Modifier des politiques :
L’administrateur doit connaitre les détails exacts de la politique pour pouvoir la modifier. Introduire
un message JSON avec un parametre different entraine 1’ajout d’une nouvelle politique en plus de

celle d’origine, ce qui peut affecter négativement le comportement du réseau.

* Supprimer des politiques :
L’ administrateur doit connaitre le parametre < rule_id > relatif a une politique pour pouvoir la suppri-
mer. Dans le cas ou I’administrateur introduit un < rule_id > erroné, il n’existe aucun mécanisme qui
lui permet de restaurer la politique supprimer par erreur, ce qui complique la taiche de mise a jour des
politiques.
Pour récapituler, le contréle manuel du trafic réseau IPv6 est complexe et sujet a I’erreur. Une telle
méthode de gestion exige a I’administrateur de créer un journal numérique personnel, afin de pouvoir

suivre les différentes opérations réalisées sur le réseau.
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2.4 La solution proposée < IPv6 Traffic-Controller >

L’ objectif de notre projet est de concevoir une solution qui simplifie aux administrateurs la gestion
des politiques relatives au contrdle du trafic IPv6. L’ < IPv6 Traffic-Controller > (voir la Figure 2.19)
représente une solution qui interagit avec 1’application < rest_firewall > de maniere fiable et bien
controlée. Elle minimise les interactions manuelles, assure la sauvegarde des différentes opérations
dans une base de données et élimine entierement les erreurs de saisie, car les URLs et les messages
JSON sont générés de maniere automatique par le systeme. L’administrateur n’a qu’a spécifier la
tache requise par un simple clic de bouton.

Dans ce qui suit, nous allons exposer les quatre principaux axes fonctionnels de notre solution :

— La planification organisationnelle du réseau.

— La spécification des plages d’adresses [Pv6 pour toutes les structures.

— Le paramétrage de 1’application < rest_firewall >.

— L affichage des informations relatives au contrdle du trafic IPv6.

IPv6 Traffic-Controller Base de données

)
£ >

REST

| I |

Contrdleur SDN

FIGURE 2.19 — Intégration de la solution <« IPv6 Trafic-Controller > dans 1’architecture SDN.

2.4.1 Planification organisationnelle du réseau

Les entreprises et les sociétés fonctionnent de maniere hiérarchique ou différentes structures or-

ganisationnelles ont différents niveaux de controle et de gestion.
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L’ objectif dans cette phase est de permettre a I’administrateur de définir, au niveau de <« IPv6 Traffic-
Controller >, la structuration de son réseau, reflétant 1’organigramme hiérarchique de I’entreprise (ou

bien autre organisme) dont laquelle il travaille (voir la Figure 2.20 & Figure 2.21).

m Structures urganisationnellesl
. Direction de Direction de Dire

Département 1

Gestion des
comptes

Gestion des
ventes

Niveau 2 Gestion CRM

Gestion des
finances

Département 2

FIGURE 2.20 — Un exemple de la structuration a définir au niveau de < IPv6 Traffic-Controller .

Direction de marketing

Gestion des recouvrements

Gestion CRM h7 h20 | he
5 | I ‘_‘Eestion des ventes
e ] .--'/ K -~

h9 h1l hl2

F 4 LY
= =
J f\\

53
A i
/ F i f 4 X
- (. (o h7
h1l9 h14 h1l3 h15 hl6
Departement 1 Département 2 |[Département 3

Direction de production

FIGURE 2.21 — Un exemple de la structuration au niveau de la topologie réseau.

Le service < Gestion CRM > et le service < Gestion des ventes > (voir la Figure 2.21) appartiennent
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hiérarchiquement a la direction de marketing. De la méme maniere, les autres structures organisa-
tionnelles appartiennent a leur structure supérieure. Cette planification permet a I’administrateur de

contrOler le trafic entre les structures au lieu de gérer le trafic entre les machines de fagon individuelle.

2.4.2 Spécification des plages d’adresses IPv6 pour toutes les structures

C’est tres important de noter que 1’application < rest_firewall > n’assure pas le routage du trafic
réseau. Donc, pratiquement toutes les machines connectées doivent étre configurées avec des adresses
IPv6 appartenant a la méme adresse réseau qu’on a appelé la plage globale.

Pour bien controler les communications, chaque structure aura une plage IPv6 spécifique (un sous-
ensemble de la plage globale). Ces plages IPv6 doivent respecter la hiérarchie de I’organigramme
défini dans la phase de la planification organisationnelle du réseau.

Dans ce qui suit, nous allons détailler le principe de cette phase en simulant la planification d’adres-
sage de I’organigramme précedent (voir la Figure 2.20).

Soit la plage globale : <« fd00 :0 :0 : 1 : :/64 >. L’administrateur doit d’abord spécifier, pour chaque
niveau, une longueur de préfixe en respectant les points suivant :

— La longueur du préfixe doit étre supérieure a 64 et inférieure ou égale a 112.

— La longueur du préfixe doit étre hiérarchique pour les structures de différents niveaux.

— La longueur du préfixe de chaque niveau doit étre suffisante pour affecter une plage différente

a chaque structure de ce niveau.
L’ affectation de la longueur de préfixe <« 68 > pour le niveau 1 nous donne la possibilité d’avoir
au maximum16 structures (directions) différente a ce niveau (voir la Figure 2.22). Ceci est calculé
comme Ssuit :

2(PNC-PNS) _ (68-64) — 24 — 16 directions
PNC : Préfixe du niveau courant.

PNS : Préfixe du ler niveau supérieur.
Meéme chose pour le niveau 2. L’affectation de la longueur de préfixe < 72 > nous donne la possibilité
d’avoir au maximum 16 structures (département) par direction (voir la Figure 2.22), calculé comme

suit : 2072-68) =24 = 16 département par direction.
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Plage global fd0O0 : 0000 : 0000 : 0001 : 0000 : 0000 : 0000 : 0000 /64
Niveau 1 fd00 : 0000 : 0000 : 0001 :000 : 0000 : 0000 : 0000 /68
Niveau 2 fd00 : 0000 : 0000 : 0001 :XOO : 0000 : 0000 : 0000 /72

FIGURE 2.22 — Introduction de la longueur du préfixe pour chaque niveau.

Maintenant, I’administrateur affecte une plage d’adresses (préfixe) a chaque structure organisa-
tionnelle en respectant ce qui suit :
— La longueur du préfixe désignée pour le niveau de la structure.

— La hiérarchisation des plages d’adresses selon le plan organisationnel (voir les Figure 2.23 &

2.24).
Nom Plages
Longueur du H T
Nom préfixe Direction de fd00:0:0:1 : 1000 ::/68
marketing
Niveau 1 /68 Direction de fd00:0:0: 1 : 2000 ::/68
production T -
Niveau 2 /72 Direction de fd00:0:0: 1 : 3000 ::/68
finance

FIGURE 2.23 — Affectation des plages d’adresse pour les structures de niveau 1.

Nom Plages

Gestion CRM fdoo:0:0:1 :1100 ::/72

Longueurdu
Nom préfixe Gestiondes | 105 0:0:1:1200::/72
ventes
Niveau 1 /68 -
Gestiondes 400, 0:0:1:1300::/72
recouvrement
Niveau 2 /72
Département 1 | fd00:0:0:1:2100::/72

—

FIGURE 2.24 — Affectation des plages d’adresse pour les structures de niveau 2.

—
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Afin d’assurer la fiabilité du contrdle de trafic, la configuration des adresses IPv6 au niveau des
machines du réseau doit respecter les deux regles suivantes :
— Toutes les machines du réseau doivent €tre configurées avec un masque unifié — < /64 >.
C’est la longueur du préfixe de la plage globale.
— Les adresses IPv6 des machines doivent respectées les plages des structures, introduites au
niveau de < IPv6 Traffic-Controller > (selon I’appartenance de chaque machine).
[’ automatisation de cette opération (la configuration des adresses IPv6 au niveau des machines) n’est
pas couverte dans cette étude. Elle fera I’objet d’un futur projet MASTER.
Apres la finalisation de cette phase, I’administrateur peut gérer les politiques relatives au contréle du

trafic entre les structures de son réseau a travers < [Pv6 Traffic-Controller >.

2.4.3 Le paramétrage de I’application < rest_firewall >

Notre solution < IPv6 Traffic-Controller > assure la communication avec < rest_firewall > a travers
les deux informations suivantes :

— L’URL de I’API REST (voir la Figure 2.25).

— Le message JSON qui contient les parametres définissant la politique a ajouter ou bien a

supprimer.

URL IP du contréleur+ /firewall/rules + I'ID du switch

Méthode POST || PUT | GET | DELETE

FIGURE 2.25 — Format générique de ’'URL de I’API REST relative a < rest_firewall >.

Les URL des API sont générées de maniere completement automatique. La méthode de transmission
(POST,DELETE) est, aussi, fixée par le systeme selon la tache activée (ajout, suppression ou bien
affichage). La seule information requise est 1’adresse IP du controleur SDN. Cette adresse sera intro-
duite manuellement par I’administrateur, une seule fois, au démarrage de < IPv6 traffic-Controller >.
Les messages JSON sont générés par le systeme avec un minimum d’interactions manuelles. Par
exemple, dans le cas d’ajout d’une politique, I’administrateur peut spécifier par clic de bouton les
parametres suivants :
— La structure source et la structure destination (voir la Figure 2.26) : Cela, simplifie les opérations
de controle du trafic, car I’administrateur n’aura pas besoin de mémoriser les plages d’adresses

IPv6 des différentes structures.
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IPv6_src Gestion des ventes

IPv6_dst Gestion CRM

FIGURE 2.26 — Spécification des structures source & destination.

— Le type de trafic a contrdler : Il peut s’agir d’un protocole bien-connu pouvant étre spécifié par
un clic de bouton, ou bien d’un protocole non connu nécessitant des informations supplémentaires

(comme le numéro de port destination (voir la Figure 2.27).

Type de trafic] ICMP | ICMPv6 | { TCP | UDP } + port_src + port_dst

FIGURE 2.27 — Spécification du type de trafic a contrdler.

— L’action relative a la politique pouvant étre < ALLOW > pour autoriser le trafic ou bien
< DENY > pour le refuser. < [Pv6 Traffic-Controller > considere I’option « ALLOW > ’action
par défaut. Donc, 1I’administrateur doit déterminer ce parametre (par clic de bouton) unique-

ment dans le cas de I’option « DENY .

2.4.4 L affichage des informations relatives au controéle du trafic IPv6

L’ objectif de cette fonctionnalité est de fournir a I’administrateur ce qui suit :
— Un service de recherche permettant a 1’administrateur d’explorer les informations stockées

dans la base de données en introduisant des mots clés dans une barre de recherche (voir la

Figure 2.28).
Détailles
Les politiques Action Source
Trafic HTTPs entre lagestion des L, . .
ventes et la direction de production Autorisé L= Destination
Trafic ICMPV6 entre la gestion des p Type de trafic
A Refusé
ventes et le département 1
Autorisé
/-_~\______/

FIGURE 2.28 — L’affichage de la liste complete des politiques.

— Un service de recherche des politiques simplifié a travers la visualisation des structures organi-

sationnelles sous forme d’arborescence. Comme le montre la Figure 2.29, en sélectionnant les
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structures source et destination, le systeme affiche toutes les politiques combinant ces struc-

|_| la liste des structures organisationnellesl_l

tures.

Directeur générale Directeur générale

Directeur de production Directeur de production
Département 1 Département 1
Departement 2 Département 2
Département 3 Département 3

Directeur de marketing Directeur de marketing
Gestion CRM H{Gestion CRM |
Gestion des ventes l LGestion des ventes

Trafic https entre le département 2 et la Autorisé
gestion CRM

Trafic ssh entre le département 2 et la L
gestion CRM Autorise
Trafic https entre le département 3 et la e
gestion CRM Autorise

la liste des politiques spécifiées
entre les structures selectionnées

FIGURE 2.29 — Affichage des politiques spécifi€es entre des structures sélectionnées.

2.5 Conclusion

Dans ce chapitre, nous avons introduit la technologie SDN. Puis, nous avons exposé la problématique
liée a I’interaction manuelle avec les applications SDN permettant de gérer le réseau. Dans la derniere
partie de ce chapitre, nous avons présenté la solution < [Pv6 Traffic-Controller > qui traite le controle
du trafic IPv6 dans un environnement SDN utilisant le controleur RYU.

Dans le chapitre suivant, nous allons détailler la conception de notre systeme, ensuite nous allons

présenter I’environnement de travail qui nous a permis de réaliser ce projet.
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CONCEPTION ET REALISATION
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3.1 Introduction

La modélisation d’une application représente une étape cruciale dans le développement de n’im-
porte quel projet logiciel. Elle nous permet de mieux comprendre son fonctionnement et de maitriser
la complexité du systeme a réaliser.

Nous commencant, dans ce chapitre, par la modélisation de notre solution <« IPv6 Traffic-Controller
> utilisant le langage UML qui s’est imposé comme une norme standard dans la conception orientée
objets. Ensuite, nous allons spécifier I’environnement de développement (Langages de programma-

tion, bibliotheques, utilitaires . . .) qui nous a permis de réaliser ce projet.

3.2 Conception de < IPv6 Traffic-Controller >

Le développement d’une application ou d’un logiciel implique généralement le passage par un
ensemble d’étapes de modélisation. Actuellement il y’a plusieurs méthodes de conception, parmi

lesquelles on trouve I’'UML.

3.2.1 Définition d’UML

UML (Unified Modeling Language) est une méthode de modélisation orientée objet développée
en réponse a 1’appel a propositions, lancé par I’'OMG (Object Management Group), dans le but de

définir la notation standard pour la modélisation des applications construites a I’aide d’objets [53].

3.2.2 Les vues et les diagrammes UML

UML dans sa 2 éme édition fournit 13 diagrammes, chacun d’eux étant dédié a la représentation
d’un concept spécifique Ces types de graphiques sont divisés en trois vues classiques (voir la figure

3.2).

vue fonctionnelle : La vue fonctionnelle vise a appréhender les interactions entre les différents
acteurs/utilisateurs et le systeme, d’une part sous la forme d’objectifs a atteindre et d’autre part sous

la forme d’un enchainement chronologique de scénarios.
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UNIFIED
MODELING
LANGUAGE..

FIGURE 3.1 — Logo UML [54].

vue structurelle : Une vue structurelle ou statique s’occupe de la structure des données et tente
d’identifier les objets qui composent un programme, leurs propriétés, opérations et méthodes, ainsi

que les liens ou associations qui les unissent.

vue dynamique : Cette vue se concentre davantage sur les algorithmes et le traitement”. Elle
vise a décrire 1’évolution (la dynamique) des objets complexes d’un programme tout au long de leur
durée de vie. De leur naissance a leur mort, les objets voient leurs changements d’état guidés par les

interactions avec d’autres objets.

3.2.3 Processus unifié

3.2.3.1 Définition d’un processus de développement logiciel

Un processus décrit une série d’étapes partiellement ordonnées qui contribuent au développement
d’un systéme existant ou a I’acquisition d’un systeme logiciel [56].
3.2.3.2 Définition du processus unifié (UP)

Le processus unifié est une approche itérative de développement logiciel centrée sur 1’architec-
ture, guidée par des cas d’utilisation et axée sur la réduction des risques. Il s’agit d’un ensemble de

procédures qui peuvent étre adaptées a un large éventail de systemes logiciels , a divers domaines
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FONCTIONNEL

DYNAMIQUE

Diagrammes de classes
Diagrammes d'objets

Diagrammes de déploiement
Diagrammes de composants

FIGURE 3.2 — Les vues et les diagrammes UML [55].

d’application , a divers modeles commerciaux , a différents niveaux de compétence et a diverses
tailles d’entreprise [57].
Dans la modélisation de notre systeme, nous adopterons une approche basée sur le processus UP , en

passant par les trois étapes suivantes :

* Identification des besoins :
— Diagramme de cas d’utilisation

— Diagramme de séquence systéme
* Phase d’analyse :

— Diagramme d’activités

* Phase de conception :

— Diagramme de classes

A-Identification des besoins : L’ objectif de cette tache est d’ identifier les services et les taches du

systeme étudié :

A.1-Diagramme de cas utilisation
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* Définition :
Ce diagramme est destiné a représenter la facon dont les besoins des utilisateurs sont liés au systeme
[58].

* L’objectif :
C’est la premiere étape de 1’analyse UML. Elle permet de :
— Modéliser les besoins des utilisateurs.
— Identifier les fonctions principales ou critiques et les limites du systeme.

— Représenter les différentes manieres dont un utilisateur peut interagir avec le systeme.

* Les éléments de diagramme de cas utilisation

1.Acteur :
Un acteur représente un role joué par une entité externe (comme un utilisateur humain, un dispositif
matériel ou un autre systeme) qui interagit directement avec le systeme étudi€ [58]. La représentation
graphique standard de I’acteur en UML est I’icon appelé < stick man > avec le nom de 1’acteur sous

le dessin. Il ya deux type d’acteurs :

Un acteur principal :
— Directement concerné par le cas d’utilisation décrit.

— Sollicite le systeme pour obtenir un résultat perceptible.

Un acteur secondaire :
— 1l est sollicité pour des informations complémentaires.

— Nécessaire au déroulement du cas d’utilisation décrit.

2.Cas d’utilisation :
Représente un ensemble de s€quences d’actions qui sont réalisées par le systeme et qui produisent un

résultat observable intéressant pour un acteur particulier [58].

3.Les relations :

45



CHAPITRE 3 : Conception et réalisation

— Relation d’inclusion : Une relation d’inclusion d’un cas d’utilisation ‘A’ par rapport a un cas
d’utilisation ‘B’ signifie que le comportement décrit par le cas ‘A’ inclut le comportement du
cas ‘B’. Elle est représentée par une fleche discontinu < inclusion .

— Relation d’extension : Une relation d’extension d’un cas d’utilisation ‘A’ par un cas d’utili-
sation ‘B’ signifie que le cas d’utilisation ‘A’ peut €tre appelé au cours de I’exécution du cas
d’utilisation ‘B’.

— Relation de généralisation : Un cas ‘A’ est une généralisation du cas ‘B’ si ‘B’ est un cas
particulier de ‘A’. Cette relation de généralisation/spécialisation existe dans la plupart des
diagrammes UML et conduit au concept d’héritage dans les langages orientés objet.

Dans notre systeme, 1’acteur principal est le déclencheur de tous les cas d’utilisation et qui interagit
avec I’application c’est I’administrateur réseau.

L’acteur secondaire est le controleur SDN qui est nécessaire pour le déroulement des cas utilisations.
Les services offerts par < IPv6 Traffic-Controller > (comme le montre la Figure 3.3) sont résumés
dans les cas d’utilisations suivants :

— S’authentifier.

— Introduire 1‘adresse IP du controleur.

— Introduire le préfixe global du réseau IPvo6.

— Gérer les niveaux hiérarchiques.

— Gérer les structures organisationnelles.

— Gérer les politiques réseau.

— MAIJ les niveaux hiérarchiques.

— MAI les structures organisationnelles.

— Chercher des politiques.

— Réinitialiser les politiques.

— Réinitialiser le réseau.
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FIGURE 3.3 — Diagramme de cas d’utilisation du < [Pv6 Traffic-Controller >.

Description textuelle d’un cas utilisation :
Chaque cas d’utilisation doit étre associé a une description textuelle des interactions entre 1’acteur,

le systeme et les actions que le systeme doit réaliser en vue de produire les résultats attendus par les

acteurs.
La description textuelle d’un cas d’utilisation est organisée en six points :
— Objectif : Décrivez bricvement le contexte et les résultats attendus du cas d’utilisation .
— Acteurs concernés : Le ou les acteurs concernés par le cas doivent étre identifiés en précisant
globalement leur role (acteur primaire et/ou secondaire).
— Pré-conditions : Si certaines conditions particuliéres sont requises avant I’exécution du cas,
elles sont a exprimer a ce niveau.
— Post-condition : Par symétrie, si certaines conditions particulieres doivent étre réunies apres

I’exécution du cas, elles sont a exprimer a ce niveau.
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— Scénario nominal :11 s’agit 1a du scénario principal qui doit se dérouler sans incident et qui
permet d’aboutir au résultat souhaité.

— Scénarios alternatifs : Les autres scénarios, secondaires ou correspondant a la résolution
d’anomalies, sont a décrire a ce niveau. Le lien avec le scénario principal se fait a I’aide d’une

numérotation hiérarchisée (1.1a, 1.1b...) rappelant le numéro de I’action concerné [58].

e Cas d’utilisation < S’authentifier > :

Cas d’utilisation | S’authentifier.

Acteur(s) L’ administrateur réseau.

Objectif Permet a L’administrateur réseau d’accéder a <«IPv6 Traffic-
Controllers.

Pré condition Le systeme est connecté a la base de données.

Scénario nominal | 1- Le systeme affiche les champs de saisie relatifs au nom d’utilisateur
et le mot de passe de I’administrateur réseau.

2- ’administrateur introduit le nom d’utilisateur et le mot de passe.

3- L’administrateur valide la saisie.

4- Le systeme vérifie la validité du nom d’utilisateur et le mot de passe.

5- Le systeme affiche la fenétre principal.

Alternatives 4.A- Une des informations introduites (nom d’utilisateur/mot de passe)
sont erronés ou la connexion du systeme a la base de données a échoué.

Le systeme affiche un message d’erreur et retourne au scénario nominal

a I’étape 2.

TABLE 3.1 — Scénario du cas d’utilisation <« S’authentifier >.
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¢ Cas d’utilisation <« Introduire 1‘adresse IP du controleur > :

Cas d’utilisation | Introduire 1‘adresse IP du contrdleur.

Acteur(s) L’ administrateur réseau.
Objectif Tester la connectivité du controleur SDN.
Pré condition -Le contréleur SDN est joignable a partir du réseau..

-L’administrateur réseax est déja authentifié.

Scénario nominal | 1- L’administrateur clique sur le bouton “Connecter “dans I’interface
principale.

2- ’administrateur introduit 1’adresse IP du contréleur SDN.

3- L’administrateur valide la saisie.

4- Le systeme vérifie la validité de 1’adresse IP, ensuite confirme la

connectivité de I’adresse IP introduite.

Alternatives 4.A-L adresse IP introduite est erronée ou la connexion du systéme au
contrOleur a échoué. Le systeme affiche un message d’erreur et retourne

au scénario nominal a I’étape 2.

TABLE 3.2 — Scénario du cas d’utilisation < Introduire adresse IP du controleur >.
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* Cas d’utilisation < Introduire le préfixe global du réseau IPv6 > :

Cas d’utilisation | Introduire le préfixe global du réseau IPv6.

Acteur(s) L’ administrateur réseau.
Objectif Déterminer le préfixe de 1’adresse IPV6 global du réseau SDN.
Pré condition -L’administrateur réseaux est déja authentifié au niveau de 1’application.

Scénario nominal | 1- L’administrateur introduit le préfixe IPV6 du réseau SDN dans I'in-
terface principale.

2- L’administrateur valide la saisie.

3- Le systeme vérifie la validité du préfixe IPV6.

4- Le systeme sauvegarde le préfixe IPv6 dans la base de donnée.

Alternatives 3.A-Le préfixe réseau introduit est erroné. Le systeme retourne au

scénario nominal a I’étape 1.

TABLE 3.3 — Scénario du cas d’utilisation <« Introduire le préfixe global du réseau IPv6 .
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* Cas d’utilisation < Ajouter un niveau > :

Cas d’utilisation | Ajouter un niveau.

Acteur(s) L’ administrateur réseau.
Objectif Définir les niveaux hiérarchique de 1’organisation.
Pré condition -L’administrateur réseaux est déja authentifié.

Scénario nominal | 1- L’administrateur clique sur le bouton “Niveaux” dans la barre
latérale.

2- Le systeme affiche I’interface du gestion des niveaux organisation-
nel.

3- L’administrateur clique sur le bouton ”Ajouter”.

4- Le systeme affiche une fenétre de dialogue.

5- L’administrateur saisir les informations du nouveau niveau.

6- L’administrateur valide la saisie.

7- Le systeme vérifie la validité des informations saisies puis il le ajoute

au niveau de I’application.

Alternatives 7.A- Un des champs saisis comporte une information invalide. Le
systeme affiche un message d’erreur et retourne au scénario nominal

a l’étape 5.

TABLE 3.4 — Scénario du cas d’utilisation <« Ajouter un niveau .
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e Cas d’utilisation « Modifier un niveau > :

Cas d’utilisation | Modifier un niveau.

Acteur(s) L’administrateur réseau.
Objectif Modifier les niveaux hiérarchique existants.
Pré condition -La liste des niveaux dans I’application n’est pas vide.

Scénario nominal | 1- L’administrateur sélectionne un niveau a partir de I’interface de la
gestion des niveaux puis clique sur le bouton "Modifier”.

2- Le systeme affiche une fenétre contenant les informations du niveau
sélectionné.

3- L’administrateur effectue des modifications.

4- L’ administrateur valide la saisie.

5-Le systeme vérifie la validité des informations saisies puis il appliques

au niveau de I’application.

Alternatives 5.A- Un des champs saisis comporte une information invalide. Le
systeme affiche un message d’erreur et retourne au scénario nominal

I’étape 3.

TABLE 3.5 — Scénario du cas d’utilisation <« Modifier un niveau >.

¢ Cas d’utilisation < Supprimer un niveau > :

Cas d’utilisation | Supprimer un niveau .

Acteur(s) L’administrateur réseau.
Objectif Supprimer un niveau existante.
Pré condition -La liste des niveaux dans I’application n’est pas vide.

Scénario nominal | 1-L’administrateur clique sur le bouton ”Supprimer”.

2- Le systeme supprime le dernier niveau.

TABLE 3.6 — Scénario du cas d’utilisation <« Supprimer un niveau >.
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* Cas d’utilisation < MA] les niveaux hiérarchiques > :

Cas d’utilisation | MAJ les niveaux hiérarchiques .

Acteur(s) L’ administrateur réseau.

Objectif Sauvegarder les MAJ effectuées (ajout, modification ou suppression)

dans la base de données.

Pré condition - La liste des niveaux dans I’application n’est pas vide.

Scénario nominal | 1-L’administrateur clique sur le bouton “mettre a jour”.
2- Le systeme sauvegarde les MAJ effectuées (ajout, modification ou

suppression) dans la base de données.

Post condition L’ administrateur ne peut plus modifier la liste des niveaux.

TABLE 3.7 — Scénario du cas d’utilisation « MAJ les niveaux hiérarchiques >.
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* Cas d’utilisation < Ajouter une structure > :

Cas d’utilisation | Ajouter une structure .

Acteur(s) L’ administrateur réseau.
Objectif Définir les structures organisationnelles dans les niveaux hiérarchiques.
Pré condition -L’administrateur réseau est déja authentifié.

- Le préfixe globale est déja définie.

- Les niveaux sont déja sauvegarder dans la base de donnée.

Scénario nominal | 1- L’administrateur clique sur le bouton ”Structure” dans la barre
latérale.

2- Le systeme affiche I’interface de la gestion des structures organisa-
tionnelles.

3- L’administrateur clique sur le bouton ”Ajouter”.

4- Le systeme affiche une fenétre de dialogue.

5- L’administrateur saisir les informations de la nouvelle structure.

6- L’administrateur valide la saisie.

7- Le systeme vérifie la validité des informations saisies puis il le ajoute

au niveau de I’application..

Alternatives 7.A- Un des champs saisis comporte une information invalide. Le

systeme affiche un message d’erreur et retourne au scénario nominal

al’étape 5.

TABLE 3.8 — Scénario du cas d’utilisation < Ajouter une structure .
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¢ Cas d’utilisation « Modifier une structure > :

Cas d’utilisation | Modifier une structure .

Acteur(s) L’ administrateur réseau.
Objectif modifié une structure existante.
Pré condition -’ administrateur réseau est déja authentifié.

- La liste des structures dans 1’application n’est pas vide.

Scénario nominal | 1-L’administrateur sélectionne une structure puis clique sur le bouton
“Modifier”.

2- Le systeme affiche une fenétre contenant les informations de la struc-
ture.

3- L’administrateur effectue des modifications

4- L’ administrateur valide la saisie.

5- Le systeme vérifie la validité des informations saisies puis il les sau-

vegardes.

Alternatives 5.A-Un des champs saisis comporte une information invalide. Le

systeme affiche un message d’erreur et retourne au scénario nominal

a I’étape 3.

TABLE 3.9 — Scénario du cas d’utilisation <« Modifier une structure >.
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* Cas d’utilisation < Supprimer une structure > :

Cas d’utilisation

Supprimer une structure .

Acteur(s)

L’ administrateur réseau.

Objectif

Supprimer une structure existante.

Pré condition

- L’administrateur réseau est déja authentifié.

- La liste des structures dans 1’application n’est pas vide.

Scénario nominal

1-L’administrateur sélectionne une structure puis clique sur le bouton
”Supprimer”.
2- Le systeme supprime la structure sélectionnée ainsi que toutes ses

branches inférieures (sous-structures).

TABLE 3.10 — Scénario du cas d’utilisation < Supprimer une structure >.

* Cas d’utilisation <« MA] les structures organisationnelles > :

Cas d’utilisation

MAI les structures organisationnelles .

Acteur(s)

L’ administrateur réseau.

Objectif

Sauvegarder les MAJ effectuées (ajout, modification ou suppression)

dans la base de données.

Pré condition

-L’administrateur réseau est déja authentifié.

-La liste des structures dans 1’application n’est pas vide.

Scénario nominal

1-L’administrateur clique sur le bouton “mettre a jour”.
2- Le systeme sauvegarde les MAJ effectuées (ajout, modification ou

suppression) dans la base de données.

Post condition

[’ administrateur ne peut plus modifier la liste des structures.

TABLE 3.11 — Scénario du cas d’utilisation « MAJ les structures organisationnelles >.
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* Cas d’utilisation < Ajouter une politique > :

Cas d’utilisation | Ajouter une politique .

Acteur(s) L’ administrateur réseau.
Objectif Permet a L’ administrateur d’ajouter des politiques.
Pré condition -L’administrateur réseaux est déja authentifié.

-Le systeme est connecté a la base de données.
-Le contr6leur SDN est joignable a partir du réseau.
-Les niveaux sont déja définis.

-Les structures sont déja définis.

Scénario nominal | 1- L’administrateur clique sur I’option Trafic” dans la barre latérale.
2- Le systeme affiche une interface permettant a I’administrateur de
sélectionner des structures entre lesquels des politiques seront ajoutées.
3- L’administrateur sélectionne des structures.

4- I administrateur clique sur le bouton ” Suivant .

5- Le systeme affiche I'interface de la gestion des politiques.

6- L’administrateur clique sur le bouton ”Ajouter”.

7- Le systeme affiche une fenétre de dialogue.

8- L’administrateur saisit les informations de la nouvelle politique.

9- L’administrateur valide la saisie.

10- Le systeme vérifie la validité des informations saisies puis il
I’ajoute.

11- Le systeme transmet la commande relative a la politique au
controleur SDN et enregistre les détails de cette politique dans la base

de données.

Alternatives 10.A- Un des champs saisis comporte une information invalide ou

probleme de connexion avec le controleur. Le systeme affiche un mes-

sage d’erreur et retourne au scénario nominal a 1’étape 8.

TABLE 3.12 — Scénario du cas d’utilisation < Ajouter une politique >.
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* Cas d’utilisation < Afficher les politiques > :

Cas d’utilisation | Afficher les politiques.

Acteur(s) L’ administrateur réseau.
Objectif Permet a I’administrateur d’afficher la liste des politiques.
Pré condition -L’administrateur réseaux est déja authentifié.

-Le systeme est connecté a la base de données.

-Le contr6leur SDN est joignable a partir du réseau.

Scénario nominal | 1- L’administrateur clique sur 1’option “Trafic” dans la barre latérale.
2- Le systeme affiche une interface permettant a I’administrateur de
sélectionner les structures concernées.

3- L’administrateur sélectionne des structures.

4- I administrateur clique sur le bouton ” Suivant .

5- Le systeme affiche I'interface de la gestion des politiques.

6- L’administrateur clique sur le bouton ”Afficher”.

7- Le systeme affiche les politiques reliant les structures sélectionnées.

TABLE 3.13 — Scénario du cas d’utilisation <« Afficher les politiques >.
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e Cas d’utilisation < Modifier une politique > :

Cas d’utilisation | Modifier une politique .

Acteur(s) L’ administrateur réseau.
Objectif Permet a L’ administrateur de modifier des politiques.
Pré condition -Le controleur SDN est joignable a partir du réseau.

-Le systeme est connecté a la base de données.
-’ administrateur réseau est déja authentifié.

-La liste des politiques dans la base de données n’est pas vide.

Scénario nominal | 1- L’administrateur clique sur I’option “Trafic” dans la barre latérale.
2- Le systeme affiche une interface permettant a I’administrateur de
sélectionner les structures concernées.

3- L’administrateur sélectionne des structures.

4- I’administrateur clique sur le bouton ” Suivant .

5- Le systeme affiche I’interface de la gestion des politiques.

6- L’administrateur clique sur le bouton ”Afficher”.

7- Le systeme affiche les politiques.

8- L’administrateur sélectionne une politique.

9- ’administrateur clique sur le bouton "Modifier”.

10- Le systeme affiche une fenétre de dialogue.

11- L’administrateur effectue des modifications sur la politique.

12- L’administrateur valide le changement.

13- Le systeme transmet la commande relative a la politique modifiée

au controleur SDN et enregistre les détails de cette politique dans la

base de données.

TABLE 3.14 — Scénario du cas d’utilisation <« Modifier une politique >.
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¢ Cas d’utilisation < Supprimer une politique > :

Cas d’utilisation | Supprimer une politique .

Acteur(s) L’ administrateur réseau.
Objectif Permet a L’ administrateur de supprimer des politiques.
Pré condition -Le controleur SDN est joignable a partir du réseau.

-Le systeme est connecté a la base de données.
-’ administrateur réseau est déja authentifié.

- La liste des politiques dans la base de données n’est vide.

Scénario nominal | 1- L’administrateur clique sur I’option “Trafic” dans la barre latérale.
2- Le systeme affiche une interface permettant a I’administrateur de
sélectionner les structures concernées.

3- L’administrateur sélectionne des structures.

4- I’ administrateur clique sur le bouton ”Suivant .

5- Le systeme affiche I’interface de la gestion des politiques.

6- L’administrateur clique sur le bouton ”Afficher”.

7- Le systeme affiche les politiques.

8- L’administrateur sélectionne une politique.

9- ’administrateur clique sur le bouton ”Supprimer”.

10- Le systeme transmet une commande de suppression relative a la po-
litique au controleur SDN et supprime cette politique dans la base de

données.

TABLE 3.15 — Scénario du cas d’utilisation < Supprimer une politique .
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* Cas d’utilisation < Réinitialiser les politiques > :

Cas d’utilisation | Réinitialiser les politiques.

Acteur(s) L’ administrateur réseau.
Objectif Permet a L administrateur réseau de supprimer tout les politiques.
Pré condition -Le controleur SDN est joignable a partir du réseau.

-L’administrateur réseau est déja authentifié.

Scénario nominal | 1- L’administrateur clique sur le bouton ” Réinitialiser ” dans la barre
latérale de I’application.

2- Le systeme affiche une fenétre de dialogue.

3- L’administrateur sélectionne 1’option “Réinitialiser les politiques”
dans la fenétre.

4- I administrateur clique sur le bouton “Confirmer”.

5- Le systeme supprime toutes les politiques du controleur SDN.

6- Le systeme supprime toutes les politiques de la base de données.

TABLE 3.16 — Scénario du cas d’utilisation < Réinitialiser les politiques >.
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e Cas d’utilisation < Réinitialiser le réseau > :

Cas d’utilisation | Réinitialiser le réseau.

Acteur(s) L’ administrateur réseau.

Objectif Permet a L’ administrateur réseau de supprimer toutes les politiques, les

structures, les niveaux et 1’adresse ip global.

Pré condition -Le controleur SDN est joignable a partir du réseau.

-L’administrateur réseau est déja authentifié.

Scénario nominal | 1- L’administrateur clique sur le bouton ” Réinitialiser ” dans la barre
latérale de I’application.

2- Le systeme affiche une fenétre.

3- U’administrateur sélectionne I’option “Réinitialiser le réseau ” dans
la fenétre.

4- L’ administrateur clique sur le bouton "Confirmer”.

5- Le systeme supprime toutes les politiques du contréleur SDN.

6- Le systeme supprime toutes les politiques, les structures, les niveaux

et le préfixe global de la base de données.

TABLE 3.17 — Scénario du cas d’utilisation < Réinitialiser le réseau >.
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* Cas d’utilisation < Chercher des politique > :

Cas d’utilisation | Chercher des politique.

Acteur(s) L’ administrateur réseau.
Objectif Permet a L’ administrateur réseau de rechercher des politiques.
Pré condition -Le controleur SDN est joignable a partir du réseau.

-L’administrateur réseau est déja authentifié.

Scénario nominal | 1- L’administrateur clique sur le bouton ” Trafic ” dans la barre latérale
de I’application.

2- Le systeme affiche une interface permettant a I’administrateur de
sélectionner des structures concernée.

3- L’administrateur sélectionner des structures.

4- I administrateur clique sur le bouton ”Suivant”.

5- Le systeme affiche I'interface de la gestion des politiques.

6- L’administrateur choisir le parametre par lequel effectuer la re-
cherche.

7- L’ administrateur saisir dans la barre de recherche.

8- L’administrateur clique sur le bouton “Rechercher”.

9- Le systeme affiche la résultat de la recherche.

TABLE 3.18 — Scénario du cas d’utilisation <« Chercher des politique >.
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A.2-Diagramme de séquence systeme :

* Définition :
Le diagramme de séquence permet de décrire les scénarios de chaque cas d’utilisation en représentant
temporellement les interactions entre les objets ainsi que les messages échangés entre les objets et les

acteurs.

* Les composants d’un diagramme de séquence :

— Scénario : Représente une série spécifique d’enchainements qui s’exécutent du début a la fin
du cas d’utilisation. Chaque enchainement permet de décrire les séquences d’actions.

— Les linges de vie : Représente I’ensemble des opérations exécutées par un objet.

— Message : Permet de modéliser la circulation des informations entre objets, ou bien entre un

acteur et un objet. Il est représenté une fleche horizontale.

¢ Cas d’utilisation <« S’authentifier > :

Sauthentifier J

%
Administrateur :
D............“.‘f’.e.e.“.e.’.’ ............. a: Authentifier

Saisir le nom et le mot de passe

Lacer 'application

Valider

‘:| Veérifier()

alt

[La saisie est invalide]
[L'admin n'existe pas]

FIGURE 3.4 — Diagramme de séquence cas d’utilisation < S’authentifier >.
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¢ Cas d’utilisation <« Introduire 1‘adresse IP du controleur > :

Introduire 'adresse IP du contréleur )

% : systéme %

Administrateur : controleur

ref
S'authentifier

Lancer la connexion au controller

«Create» i
5 c: ConnecterSDN

Saisir I'adresse P du contréleur SDN

Valider la saisie

T Vérifier|
4] verero

getEtat()

alt ; bt . :
—-) [-adresse IP du cotroleur SDN valide Récupérer les informations
i -Controleur SDN joingnable :
1 -Le systéme connecte a la base de
1 donnee]

‘< Afficher le message "connecter” [j E]

Afficher un message d'erreur k

FIGURE 3.5 — Diagramme de séquence cas d’utilisation < Introduire 1‘adresse IP du contréleur >.
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e Cas d’utilisation < Introduire le préfixe réseau IPv6 global > :

Introduire le prefixe global du reseau |Pvé )
% : systéme
Administrateur '
ref
S'authentifier
' Introduire le préfixe . wcreates o] i IntroduirePrefixe
: Saisir le préfixe globle
: Valider ! :
i : T verifier)
alt ) ! [-La saisie est invalide
1 -Probléme de connexion ]
1 avec la base de donnees] '
' Afficher un message d'erreuriavec le cause
e fo g ot et 8 Do b ook i B AR DR S oot D ch T Bk kot DLER XL bt ool - -
_____ e . e e et e et i e e i
[Else]
' . ajouterPrefixe()
- me X
Afficher un message de réussite

FIGURE 3.6 — Diagramme de séquence cas d’utilisation < Introduire le préfixe réseau IPv6 global >.
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* Cas d’utilisation < Ajouter un niveau > :

Ajouter un niveau )

% : systéme

Administrateur i

ref
Introduire le préfixe global du réseau [Pv6

Demande l'interface de la gestion des niveaux

Afficher l'interface
Lancer l'ajout d'un niveau
L_l _________ arreates | LN > & AjouterNiveau

: Saiser les inforinations du niveau ;

Validdr I'ajoute

:‘Vériﬁero

Y.

alt ) E[Un des champs saisis comporte une |
\information invalide ] .

Afficher un message de réussite Ij X
P PP ER

FIGURE 3.7 — Diagramme de séquence cas d’utilisation < Ajouter un niveau >.
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¢ Cas d’utilisation « Modifier un niveau > :

Modifier un niveau J

% : systéme

Administrateur
loop :
ref I
Ajouter un niveau
Sélectionner un niveau
! Lancer la modification du niveau «create» m: ModifierNiveau

fait des modifications | :

Valider! i

i : .1:‘ Veérifier()

alt ) [Un des champs saisis comporte
i une information invalide |

. '

vE Afficher un message d'erreur avec le cause

.......................................... o s LR i T PR I N G RN B T
.

ek

FIGURE 3.8 — Diagramme de séquence cas d’utilisation <« Modifier un niveau >.
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* Cas d’utilisation < Supprimer un niveau > :

Supprimer un niveau )

% : systéme

Administrateur

loop

ref
Ajouter un niveau

Supprimer le derniér niveau ajouté

| 7 I supprimerMiveau(}

FIGURE 3.9 — Diagramme de séquence cas d’utilisation < Supprimer un niveau >

* Cas d’utilisation < MA] les niveaux hiérarchiques > :

MAJ les niveaux hiérarchiques )

%

Administrateur

ref
Introduire le prefixe global du réseau IPv6

[re )

Ajouter un niveau

MAJ les niveaux higrarchigues majNiveaux()

>
Afficher un message de réussite B T L R LT LT LT e P
le resultat :

FIGURE 3.10 — Diagramme de séquence cas d’utilisation <« MAJ les niveaux hiérarchiques >.
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* Cas d’utilisation < Ajouter une structure > :

Ajouter une structure )

% : systéme

Administrateur

ref
MAT les niveaux hiérarchiques
! Demande l'interface de la gestion des structures_ :
getNiveaux()
Afficher l'nterface
et B S R D LR :
opt [La liste des structures n'est pas vide]
Sélectionner un structure
Lancer 'ajout de la structure 8313 * <create» _______ N S: AjouterStructure

Saisir les informations de Ié\ structure

Valider

¥

alt ) [Un des champs saisis comporte une
i information invalide]

i
Afficher un message d'erreur &vec le cause

n: Afficher un message de réussite

FIGURE 3.11 — Diagramme de séquence cas d’utilisation < Ajouter une structure >.
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¢ Cas d’utilisation « Modifier une structure > :

Modifier une structure /)

/!i : systéme

Administrateur
loop
ref
Ajouter une structure
Sélectionner une structure
Lancer la modification de la structure : «creates M: ModifierStructure

fait des modifications

Valider

Verifier()

alt ) {Un des champs saisis comporte une information in\'ralide]
{Pas de connexion avec le base de données] :

Afficher un message d'erreur dvec le cause
W

[Else]
; modifierStructure()
Afficher un message de réussite D< B

FIGURE 3.12 — Diagramme de séquence cas d’utilisation < Modifier une structure .
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* Cas d’utilisation < Supprimer une structure > :

Supprimer une structure )

% : systéme

Administrateur

loop

ref
Ajouter une structure

Sélectionner une structure

. Supprime la structure sélectionnée ainsi que toutes ses branches inférieures .

|Psuppr\mer5tru cture()

FIGURE 3.13 — Diagramme de séquence cas d’utilisation <« Supprimer une structure .

* Cas d’utilisation <« MA] les structures organisationnelles > :

MAJ les structures organisationnelles )

3

Administrateur

loop

ref
Ajouter une structure

MAJ les structures organisationnelles 5
majStructures()

- L X
: >
1 £ Sy Mgl . gt Bt i
i R T g el e i e b L T le resultat

Afficher un message de réussite

FIGURE 3.14 — Diagramme de séquence cas d’utilisation « MAJ les structures organisationnelles .
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* Cas d’utilisation < Ajouter une politique > :

Ajouter une politique )

% : systéme : base de données %

Administrateur Contréleur

ref

Introduire I'adresse IP du controleur

ref

Introduire le prefixe global du réseau IPv6.

Demander l'interface "Trafic"

A S

gethiveaux()
E Récupérer la liste des niveaux
getStructures()
Afficher linterface e STTTTTrrrre e ereeeeseaeseeeeeieas
R T T e BT i Reécupérer la liste des structures ]
Sélectionner des structures
Lancer I'ajout de la politique «creates 5 & AjouterPolitique

Saisir les informations de la politique

Valider

: | !uférifier
at J i

! [Saisie invalide] :

! [Politique existe déja] :

i [Probléme de connexion avec base de dénnées]
[Probléme de connexion avec le contrdleur]

] Afficher un message d'drreur avec le cause
ot U0 T BN oo e S e LR S it W i Y 8 e ot B B =

[Else] ajouterPolitique() ;

................

Le resultat :
ajouterPoliique()

R —

ajouterPolitique() - Le resultat

FIGURE 3.15 — Diagramme de séquence cas d’utilisation < Ajouter une politique >.
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* Cas d’utilisation < Afficher les politiques > :

Afficher les politigues )

% : systéme

Administrateur

ref )

Introduire I'adresse IP du controleur

ref )

Introduire le prefixe global du réseau IPvb

Demander l'interface "Trafic”

getStructures()
| Afficher l'interface

D-UNREGISTERED UNREGIST .

Sélectionner des structures k

Demander linterface de la gestion des politiques

getPolitiques()
Afficher l'interface

1(: ...........................................................

FIGURE 3.16 — Diagramme de séquence cas d’utilisation <« Afficher les politiques >.
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e Cas d’utilisation < Modifier une politique > :

Modifier une politique )

% %

Administrateur Contréleur

ref
Afficher les politiques

Sélectionner une politique

Lancer la modification de la pol\thueé wcreates a: ModifierPolitique

Saisir les |nfoirm ations de la politique

Y. WV

 Valider

I Vérifier() !
alt ) f [Probléme de connexion avec le Sconlrﬁleur] :
[Probléme de connexion avec base de données] :

Afficher un mesgage d'erreur avec le cause

2 e e A e R o
L Esa ; hodifierPolitique()
<1 rasiiar
modifiefPolitique() =
modifierPolitique() qLel‘-esu\tat'

FIGURE 3.17 — Diagramme de séquence cas d’utilisation « Modifier une politique >.
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¢ Cas d’utilisation < Supprimer une politique > :

Supprimer une politique J

% %

Administrateur : H Controleur

ref

Afficher les politiques

Sélectionner une politique

Supprimer la politique sélectionnée

:l Weérifier()

alt L L
—%Pmtllleme de connexion avec base de donnéeg
[Probléme de connexion avec le confrdleur]

Afficher un message d'erreur avec le cause
i o i i ) "

=it AW AR LB e dn R ] . LB b e B R L e e e e e Ty o e L )

FRoEioTEN, et ¥ TN ST :

supprimerPolitique()

Le resultat D !
Aﬂ\chel’ un n'leSSﬂge de réusswte q:....................................................-:......................:

FIGURE 3.18 — Diagramme de séquence cas d’utilisation <« Supprimer une politique >.
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* Cas d’utilisation < Réinitialiser les politiques > :

Réinitialiser les politiques J

% : systéme : base de données %

Administrateur Contrdleur

ref

Introduire I'adresse IP du controleur

Lancer la réinitialisation

[ «creates S F Réinitialiser

Choisir l'option "Réinitiééliser les politigues”

Confirmer :
: SupprimerTout()
P . i
Le tesultat .
SupprimerTout()!
A Py
%

FIGURE 3.19 — Diagramme de séquence cas d’utilisation <« Réinitialiser les politiques >.
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¢ Cas d’utilisation < Réinitialiser le réseau > :

Reinitialiser le réseau J

%

Administrateur

;

Contréleur

ref

Introduire I*adresse IP du controleur

Lancer la réinitialisation

«create»

Choisir 'option "Réinitialiser le réseau”

r: Réinitialiser

Confirfer

SupprimerTout()

o e i

Le tesultat

SupprimerTout():

Le resultat

FIGURE 3.20 — Diagramme de séquence cas d’utilisation < Réinitialiser le réseau .

¢ Cas d’utilisation < Chercher des politique > :

Chercher des politique )

R

Administrateur

: systéme

ref
Afficher les politiques

Chaoisir le paramétre par lequel effectuer la recherche

Saisir dans la barre de recherche

cliguer sur le bouton "Rechercher”

afficher [a résultat

]_F RechercherPolitique()

:(_. ...................................................

FIGURE 3.21 — Diagramme de séquence cas d’utilisation < Chercher des politique .
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B-Phase d’analyse :

La phase d’analyse permet de décrire le comportement du systeme :

* Diagramme d’activités :

* Définition :
Le diagramme d’activité représente le déroulement d’un cas d’utilisation réalisé€ par le systeme, avec
tous les branchements conditionnels et toutes les boucles possibles.
Ces diagrammes permettent de mettre I’accent sur les traitements. Ils sont donc particulierement
adaptés a la modélisation du cheminement de flots de controle et de flots de données. Ils permettent
ainsi de représenter graphiquement le comportement d’une méthode ou le déroulement d’un cas d’uti-

lisation [58].

* Les composants de base du diagramme d’activités :

— Neceud initial : Il indique le début du déroulement d’un cas d’utilisation modélisé. Un nceud
initial est un nceud de contrdle a partir duquel le flot débute lorsque I’ activité enveloppante est
invoquée. Graphiquement, un nceud initial est représenté par un petit cercle plein.

— Neeud final : 1l indique la fin du déroulement d’un cas d’utilisation modélisé. Un nceud
final est un nceud de contrdle possédant un ou plusieurs arcs entrants et aucun arc sortant.
Graphiquement, un nceud final est représenté par un cercle plein entouré d’un autre cercle.

— Neeud de décision : Un nceud de décision est un neeud de contrdle qui permet de faire un
choix entre plusieurs flots sortants. Il possede un arc entrant et plusieurs arcs sortants. Ces
derniers sont généralement accompagnés de conditions de garde pour conditionner le choix.
Graphiquement, on représente un nceud de décision par un losange.

— Le neeud d’action : Un nceud d’action est un état d’activité exécutable qui constitue 1’unité
fondamentale de fonctionnalité exécutable dans une activité.

— La transition : Quand un état d’activité est accompli, le traitement passe a un autre état d’ac-
tivité. Les transitions sont utilisées pour marquer ce passage. Les transitions sont modélisées

par des fleches.
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¢ Cas d’utilisation « S’authentifier >

S'authentifier J

i

[ Lancer I'application ]

l

[ Afficher I'interface d'authentification ]

k

[Saisir le nom et le mot de passe
C=

iy

Valider I

L i
Cﬂnnecter ala base de dannee

%/Cun necte

[ Valider "authentification }

Mon valide
Valide

{Afﬁ cher l'interface prim:lpale

o

FIGURE 3.22 — Diagramme d’activité du cas d’utilisation < S’authentifier >.
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¢ Cas d’utilisation <« Introduire 1‘adresse IP du controleur > :

Introduire I'adresse IP du contréleur ).

!

[Sajsir l'adresse IP du contrﬂieur}g

b
e
=

i
["u’alider la saisie]

['-.r'ériﬁer la validité de I'adresse IP]

Erronge

orrecte

[Tester la connectivité au controleur SDNJ

MNon

Connecteé

FIGURE 3.23 — Diagramme d’activité du cas d’utilisation < Introduire 1‘adresse IP du contrdleur >.
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* Cas d’utilisation < Introduire le préfixe global du réseau IPv6 > :

Introduire le préfixe global du reseau IPvG )

[ Saisir le préfixe globale ]

=

.F
[ Valider la saisie ]

!
[‘u‘érifier la validité de I'adresse IPuE]

Errongée

orrecte

FIGURE 3.24 — Diagramme d’activité du cas d’utilisation <Introduire le préfixe global du réseau
1Pv6>.
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* Cas d’utilisation < Ajouter un niveau > :

Ajouter un niveau ,) .

i

[Demander l'interface de la gestion des ]

niveaux

S
[ﬂ.fﬁ cher I‘interface}

k

|Lancer I'ajout

4
[ Saisir les informations du niveau J

M

W

Valider

Invalide

[Ajuuter le ni'.reau]

FIGURE 3.25 — Diagramme d’activité du cas d’utilisation <« Ajouter un niveau >.
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¢ Cas d’utilisation « Modifier un niveau > :

Maodifier un niveau )

l

[Sélectinnner un niueau]

l

[Lancer la mudiﬁcatiun]

l

[Mndifier des informations

[Mndifier le niveau]

FIGURE 3.26 — Diagramme d’activité du cas d’utilisation <« Modifier un niveau .
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* Cas d’utilisation < Ajouter une structure > :

Ajouter une structure ) .

l

Demande linterface de la gestion des
structures

)
[Afﬁ cher I‘interface}

i
[ Lancer I'ajout ]

i
[Saj sir les informations de la structu re}

M

[ﬁ.jnuter la Etucture]

FIGURE 3.27 — Diagramme d’activité du cas d’utilisation < Ajouter une structure >.
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¢ Cas d’utilisation « Modifier une structure > :

Modifier une structure )

!

[Sélectinnner une structu re]

W
[Lan::er la modifi [:atinn]

[Mndiﬁer des informations

[Mndiﬁer la structu re]

FIGURE 3.28 — Diagramme d’activité du cas d’utilisation < Modifier une structure .
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* Cas d’utilisation < Ajouter une politique > :

Ajouter une politique )

i

Demande l'interface pour sélectionner les
structures

Afficher l'interface

Sélectionner les structures

Demander l'interface de la gestion des politiques]

| Afficher l'interface
lLancer I'ajoutl

lSaiSir les informations de la politique]

Invalides

Ajouter la politique

FIGURE 3.29 — Diagramme d’activité du cas d’utilisation < Ajouter une politique .
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* Cas d’utilisation < Afficher les politiques > :

Afficher les politiques )

l

[De mande l'interface "Trafit:"]

L
[Afﬁ[:her I‘interface]

y
[sélectinnner des structures]

{

[Demande I'interface pour afficher les palitiques]

y
[Afﬁ[:her I‘interface]

W
[Demander la liste des politig ueﬁ]

h
[Afﬁcher les pﬂiitiqueﬁ]

FIGURE 3.30 — Diagramme d’activité du cas d’utilisation < Afficher les politiques >.

* Cas d’utilisation < Modifier une politique > :
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Madifier une politique )

®
!

| Demande l'interface "Trafic"

| Afficher l'interface

Sélectionner des structu res]

Y
| Afficher l'interface des politiques J

i
[Sélectionner une poiitique}

l

Lancer la modification

i

l Modifier I'état de la politique

Modifier la poliﬁque}

FIGURE 3.31 — Diagramme d’activité du cas d’utilisation <« Modifier une politique >.

¢ Cas d’utilisation < Supprimer une politique > :

&9



CHAPITRE 3 : Conception et réalisation

Supprimer une politique )

i

[ Demande l'interface "Trafic" ]

i
[Afﬁl::her I‘interface}

{

[Sélet:tinnner des structuresj

i
[ Afficher l'interface des politiques J

!

[Séle::tinnner une pﬂlitiqueJ

:
e

FIGURE 3.32 — Diagramme d’activité du cas d’utilisation <« Modifier une politique >.

* Cas d’utilisation < Réinitialiser les politiques > :
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Reéinitialiser les politiques )

l

[Dema.nde l'interface “Réinitialiser']

i
[Afﬁ cher I‘interface]

3
[Sélectiunne I'option "Réinitialiser les politiques ]

A 4

[ Confirmer ]
!

[Supprimer toutes les politiques du controleur SDM]

k'
[Supprimer toutes les politiques de la base de dnnnées}

FIGURE 3.33 — Diagramme d’activité du cas d’utilisation < Réinitialiser les politiques >.

¢ Cas d’utilisation < Réinitialiser le réseau > :
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Reinitialiser le réseau )

l

[Demande linterface “Réinitialiser']

Y
[Afﬁ cher I'interface}

!

[Sélectianne I'option "Réinitialiser le réseau J

{

[ Confirmer ]
{

[Supprimer toutes les politiques du contréleur SDN]

!

[Supprimer tout les informations du réﬁeau]

FIGURE 3.34 — Diagramme d’activité du cas d’utilisation <« Réinitialiser le réseau >.

e Cas d’utilisation < Chercher des politique > :
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Chercher des politique )

!

[Demande l'interface "Trafic"]

h
[Afﬁ cher I'interface]

.-f
[Sélectionner des stmctures}

y
lﬂemande l'interface de la gestion des pDIitiques]

!

[Afﬁ cher I'interface]

{

[Choisir le paramétre par lequel effectuer la recherche]

\
[saisir dans la barre de rechercheJ

Rechercher

Y
[Afﬁcher la résultat de la recherche]

FIGURE 3.35 — Diagramme d’activité du cas d’utilisation <« Chercher des politique >.

C-Phase de conception :

* Diagramme de classes :
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* Définition :
Le diagramme de classes est le point central dans un développement orienté objet. En analyse, il a
pour objectif de décrire la structure des entités manipulées par les utilisateurs.
En conception, le diagramme de classes représente la structure d’un code orienté objet ou,a un niveau

de détail plus important, les modules du langage de développement [59].

* Les composants de base du diagramme de classe :

— Les classes : Sont les modules de base de la programmation orientée objet. Une classe est
une représentation abstraite d’un ensemble d’objets, elle contient les informations nécessaires
a la construction de 1’objet. La classe peut donc étre considérée comme le modele, le moule
ou la notice qui va permette la construction d’un objet.

— Dassociation : Représente une relation sémantique durable entre deux classes. Elle est
modélisée par un simple trait continu, reliant les deux classes. Le fait que deux instances soient
ainsi liées permet la navigation d’une instance vers I’autre, et vice versa, et peut également
comporter des regles de multiplicité pour la relation.

— Généralisations : C’est une relation entre un élément général (super classe ou parent) et un
type plus spécifique de cet élément (sous-classe ou enfant). L'implication de généraliser ce
que la source hérite des caractéristiques de la cible.

— L’agrégation : C’est un cas particulier d’association non symétrique exprimant une relation
de contenance, et représentée par une fleche en forme d’un diamant blanc pointant vers la cible
ou parent classe.

— La dépendance : C’est une relation unidirectionnelle permettant de représenter I’existence
d’un lien sémantique entre deux classes. Une classe B est en dépendance de la classe A si des
éléments de la classe A sont nécessaires pour construire la classe B. La relation de dépendance

se représente par une fleche ouverte pointillée.
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+Structure supérieure

Plag-e_GlobaI Structure
“Plage: String -structure_id: int +Branche Niveau
+getPlageGlobal() -nom: String - —
+introduirePlageGlobal() \ -description: String 'gfsr;‘rri‘;l:i"jeﬁ '"gtring
+supprimerPlageGlobal() -hierarchie: int ) T

L. | -plage: String MESERSSSSCNE m@e&tn;%ﬁxe- -
* - ] 2
+ajouterSiructure() 1 +ajouterNiveau()
+modifierStructure() . I'T:CI difierNiveau()
| +supprime rStructure() +supprimerNiveau()
+Gérer +majStructure() +majNiveau()
+getStructure() +getJNiveau(]

Administrateur 7

-mot d - Stri 1.2
mot_de_passe: String +Corer

-nom: String
+sauthentifier()
Politique
l 1 +Gérer i -politique_id: int
-plage_source: String

-plage_destination: String
-type_protocole: String
-port_source: int
-port_destination: int
-action: String

-titre: String

+politiqueExiste()
+ajouterPolitique()
+modifierPolitique()
+supprimerPolitique()
+getPolitiques()
+getEtat()

FIGURE 3.36 — Diagramme de classe du systeme < IPv6 Traffic-Controller >.

3.3 Implémentation et réalisation

ans cette partie nous allons présenter 1’environnement logiciel, les technologies et les langages de

programmation que nous avons utilisé.

3.3.1 Machine virtuelle (VirtualBox)

La VirtualBox est un package de virtualisation logicielle qui s’installe sur un systeme d’exploita-
tion en tant qu’une application. La machine virtuelle permet I’installation et I’exécution des systemes

d’exploitation supplémentaires sur celui-ci, en tant que systemes d’exploitation invités [60].
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3.3.2 RYU

Ryu est un contrdleur de réseau Software defined network (SDN) ouvert congu pour augmenter
I’agilité du réseau en facilitant la gestion et I’adaptation de la gestion du trafic. Nous avons opté pour
le contréleur SDN Ryu car il présente des caractéristiques équitables, c’est le bon choix pour les

applications de recherche et les petites entreprises.

3.3.3 Mininet

Pour la simulation de notre réseau SDN, nous avons utilisé mininet. Cet outil est un émulateur
de réseau qui crée un réseau d’hotes virtuels, des commutateurs, des controleurs et des liens. Les
hotes Mininet exécutent un logiciel réseau Linux standard et ses commutateurs prennent en charge
OpenFlow pour un routage personnalisé tres flexible. Il est congu pour supporter la recherche, le

développement et I’apprentissage dans les technologies SDN [61].

3.3.4 Eclipse

Eclipse est un environnement de développement intégré (EDI) libre extensible, permettant de
créer des projets de développement mettant en ceuvre n’importe quel langage de programmation.
Eclipse IDE est principalement écrit en Java, et ce langage, grace a des bibliotheques spécifiques, est

également utilisé pour écrire des extensions [62].

3.3.5 Oracle

Oracle est un systeme de gestion de base de données relationnel (SGBDR), c’est un logiciel avec
des caractéristiques innovantes et particulieres pouvant étre personnalisé en fonction des besoins. Il
est fourni par Oracle Corporation et développé par Lawrence Ellison, accompagné d’autres personnes

telles que Bob Miner et Ed Oates [63].

3.3.6 Java EE

JEE (Java Platform, Enterprise Edition) est une plate-forme fortement orientée serveur pour le
développement et I’exécution d’applications distribuées. Elle est composée de deux parties essen-
tielles : un ensemble de spécifications pour une infrastructure dans laquelle s’exécutent les compo-

sants écrits en Java, et un ensemble d’ API qui peuvent étre obtenues et utilisées séparément [64].
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3.4 Simulation de I’utilisation du systeme <IPv6 Traffic-Controller> :

Dans cette partie, nous allons présenter un guide d’utilisation, a partir des captures d’écran, pour

notre solution < IPv6 Traffic-Controller >.

* La figure 3.37 montre I’interface principale qui s’affiche apres 1’authentification :

& IPv6 Traffic Controller

Controleur Ryu :

Le préfixe global IPV6 :

[ e

| Structures ‘

| Niveaux

IPv6 Traffic-Controller

Réinitialiser

Quiter

FIGURE 3.37 — L’interface principale.

* La figure 3.38 suivante montre I’interface permettant de gérer des niveaux hiérarchiques de 1’entre-

prise, I’organisation ou autres :

&8 IPv6 Traffic-Controller

ﬁl | I Le préfixe global IPv6 : £d00:0:0
IPv6 Créer les niveaux hiérarchiques de votre organisation.
Traffic-Cantroller
Nueau 1 [ Aouter |
- | o=
| Niveaus ‘
‘ Réinitialiser ‘
| supprimer |
[ memredsowr |
Cuit

FIGURE 3.38 — I'interface < Gestion des niveaux hiérarchiques .
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* La figure 3.39 montre la fenétre permettant d’ajouter un niveau :

& |Pv6 Traffic-Controller

@ Contrdleur Ryu : [ connecter Le préfixe global IPv6
==

IPv6 Créer les ni

Traffic-Centroller

Nom du niveau ‘NwsauQ ‘ N
Ajouter

Hiérarchie 12

Modifier
Longeur de préfixe :| 723
Structures Description Détails

Trafic

Niveaux
Réinitialiser
Supprimer
Mettr) ——— ——
— | confirmer | | Annuler |
Quiter

FIGURE 3.39 — La fenétre permettant 1’ajout d’un niveau.

* La figure 3.40 montre I’interface permettant la gestion des structures organisationnelles :

& IPv6 Traffic-Controller

G Contrdleur Ryu : | connecter '\ Le préfixe global IPv6 -
Créer les structures organisationnelles de votre organisation.
IPv6
Traffic-Centroller
Direction de production
-~ Département 3 [Ajouter
i - Departement 2
s - Département 1 ’7'“ T
J— Direction de marketing ter
Structures ‘ ---- Gestion des ventes ’7
| - Gestion des recouvrements Dty
— ---- Gestion CRM
| Niveaux ‘
‘ Réinitialiser ‘
Supprimer
Mettre A Jour
Quiter

FIGURE 3.40 — L’interface permettant de gérer les structures organisationnelles.
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* La figure 3.41 montre la fenétre permettant I’ajout d’une structure :

& |Pv6 Traffic-Controller

<,

Traffic-Controller

Trafic
Structures

Niveaux
Reinitialiser

Quiter

Controleur Ryu :

)

Le préfixe global IPv6 :

[ | Ajouterune structure X

Nom de la structure  : ‘Gesuor\ des ventes

Hiérarchie : 2

Préfixe supérieure fd00:0:0:1:2000::/68

Ajouter
Modifier

- Plage IPv6 g ‘zzunl

Description

[

| confirmer | | Annuter |

Détails

Supprimer

FIGURE 3.41 — La fenétre permettant I’ajout d’une structure.

* La figure 3.42 montre I’interface permettant de gérer le trafic IPv6. A partir de 1a, I’administra-

teur peut procéder par un des trois scénarios suivants :

— Sélectionner les structures source et destination pour gérer ou bien pour afficher les politiques

reliant ces structures.

— Sélectionnez uniquement les structures source pour ajouter des politiques avec des adresses

de destination personnalisées.

— Cliquer sur le bouton < Suivant > (sans sélectionner des structures) afin d’afficher toutes les

politiques.

& |Pv6 Traffic-Controller

Traffic-Cantroller

‘ Trafic
‘ Structures

‘ Niveaux
‘ Réinitialiser ‘

Quiter

Contrdleur Ryu :

Sélectionner les structures organisationnelles concernées

Les structures sources :

Le préfixe global IPv6 :

Les structures de destination :

Direction de production
- Département 3
—  Département 2
—  Département 1
Direction de marketing
- Gestion des ventes
- Gestion des recouvrements
- Gestion CRM

Direction de production
- Département 3
- Département 2
- Département 1

Direction de marketing

- Gestion des recouvrements
- Gestion CRM

Suivant

FIGURE 3.42 — L’interface permettant la gestion du trafic IPv6.
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* La figure 3.43 montre I’interface permettant la gestion des politiques :

2 1Pv6 Traffic-Controller
@ Contrdleur Ryu : Le préfixe global IPV6 :
IPv6
Traffic-Controller \ Afficher B Titre et Actions Rechercher | ‘ ‘ Rechercher par... [l
D Titre Strueture source  Structure destinat., Type de protocol | Parisource Portsource Action
| Trafic
| Structures
| Niveaux
Réinitaliser
— ‘ | Retour Mouter | | Modifier Supprimer

FIGURE 3.43 — L’interface permettant la gestion des politiques.

* La figure 3.44 montre la fenétre permettant I’ajout d’une politique :

&5 |Pv6 Traffic-Controller

En_‘w)
IPv6

TatfcComoller prrr— S oo | N | = =

Ajouter une poiitique X
Port source Port source Action

Le préfixe global IPV6 ©

Contrdleur Ryu :

D

Trafic Titre (Optionnel) ICHPYE authorisé|entre les départe|
Type du protocole  [1cMPve |
Structures -
Niveaux Port destination I:El
Action awow -]

| confirmer | | Annuler |

Réinitialiser

Quiter Retour Ajouter Modifier Supprimer

FIGURE 3.44 — La fenétre permettant d’ajouter une politique.
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* La figure 3.45 montre I’interface affichant la liste des politiques ajoutées :

4 |Pv6 Traffic-Controller

(@ Contréleur Ryu : Le préfixe global IPv6 :
IPv6
Traffic-Controller ‘ Afficher 8 Titre etActions Rechercher | ‘ |[Rechercher par... ||
D Titre Structure source Structure destination Type de pro... Port sour... Port . Actior
‘ Trafic ‘ 1 [ICMPv6 authorisé entre les départeme... Département 2 Gestion des ventes ICMPVE ALLOW ~
2 ICMPv6 authorisé entre les départeme... Département 1 Gestion des ventes ICMPVE ALLOW
m— 3 |Authoriser FTP dans la direction de ma... Gestion des ventes Gestion des recouvrements  TCP 12554 21 |ALLOW
‘ Structures ‘ 4 Authoriser FTP dans la direction de ma... Gestion des ventes Gestion CRM TCP 12554 21 |ALLOW
- S Authoriser FTP dans la direction de ma... Gestion des recouvrem... |Gestion des ventes TCP 12554 21 |ALLOW
] 6 |Authoriser FTP dans la direction de ma... Gestion des recouvrem... (Gestion CRM TCP 12554 21 |ALLOW
‘ s ‘ 7 \Authoriser FTP dans la direction de ma... Gestion CRM Gestion des ventes TCP 12554 21 |ALLOW
8 |Authoriser FTP dans la direction de ma... Gestion CRM Gestion des recouvrements  TCP 12554 21 |ALLOW
10 Authoriser SMTP entre les deux directi... |Direction de production |Direction de marketing TCcP 11968 587 ALLOW
11 [Interdire Telnet entre le département ... Département 2 Direction de marketing TCP 15554 23 |DENY
12 |Authoriser HTTPS entre les départeme... Département 3 (Gestion des recouvrements  TCP 25115 443 |ALLOW
‘ Réinitialiser ‘ 13 |Authoriser HTTPS entre les départeme... Département 3 Gestion CRM TCP 25115 443 ALLOW
e 14 |Authoriser HTTPS entre les départeme... Département 1 Gestion des recouvrements  TCP 25115 443 ALLOW
15 |Authoriser HTTPS entre les départeme... Département 1 Gestion CRM TCcP 25115 443 ALLOW
16 _Authoriser NTP entre les deux directions Direction de production |Direction de marketin uDP
[
PR Retour Ajouter Modifier Supprimer

FIGURE 3.45 — Affichage des politiques.

3.5 Conclusion

Dans ce chapitre, nous avons présenté la conception détaillée de la solution < IPv6 Traffic-
Controller > a travers un ensemble de diagrammes UML. Cette étape nous a permis de réaliser un
projet pouvant étre déployé dans un réseau SDN réel.

L’ étude menée dans ce projet offre un modele a enrichir et a étendre conduisant vers d’autres travaux

dans le domaine d’automatisation des taches relatives a la gestion des réseaux.
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Conclusion générale

Dans le cadre de ce projet, nous avons développé un systeme permettant d’assister les adminis-
trateurs dans la tache du contrdle de trafic IPv6 (réseau d’entreprise ou d’université) au niveau des
réseaux SDN. L’approche proposée avait pour objectif d’automatiser le processus de cette tiche pour
une meilleure gestion.

Notre application < IPv6 Traffic-Controller > permet une planification et une gestion hiérarchique du
réseau qui reflete I’organigramme de I’ organisation cible, grace a une interface conviviale. Ce systeme
simplifie considérablement la définition des politiques réseaux en permettant le contrdle du trafic entre
les structures organisationnelles plutot qu’entre des machines individuelles, tout en empéchant la va-
lidation des entrées contradictoires et erronées. Pour cela < IPv6 Traffic-Controller > représente une
solution tres bénéfique et peu coliteuse pour les opérateurs.

Dans le contexte de ce projet nous avons travaillé sur le controleur RYU. Donc, la partie relative a la
gestion du trafic IPv6 est adaptée uniquement a ce controleur. Par contre, le processus de la planifica-
tion du réseau est indépendant du contréleur SDN. Nous projetons dans le futur a étendre la gestion du
trafic IPv6 en développant une solution générique pouvant s’adapter aux différents controleurs SDN
existants, et a ajouter plus de fonctionnalités concernant la gestion du plan de réseau.

Ce travail important nécessite une longue phase d’analyse, afin de bien étudier les différents APIs des
applications SDN pour la gestion du trafic, aussi pour étudier le protocole de communication IPv6
ainsi que les différents protocoles réseau requis pour tous les types de données en circulation dans les
organisations et les entreprises modernes. Ceci est réalisable en formant une équipe de développeurs

et d’administrateurs réseaux travaillant en collaboration dans le but de contribuer a un projet de masse.
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